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Antes de mais nada..
E possivel/vidvel montar um CSIRT?

+ Motivando (ou desmotivando !177?)

» Esse cendrio & familiar para vocé?

Muito trabalho x pouca gente

Bolsistas x continuidade

Outras atividades da equipe (ftodo mundo faz tudo !1?7?)

Politica de seqguranca mais abrangente x Instituicdo publica

Conscientizacdo dos Usudrios (Sequranca x Usabilidade)
e R N FAWE ..




Antes de mais nada..

* Motivando (ou desmotivando !1?7?)

Vocé ndo estqd
sozinho !l
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Voltando um Pouquinho no Tempo...

1998

Check Point

SOFTWARE TECHNOLOGIES LTD. e Ultra-1 (SUﬂ Microsgsfems)
» Sistema Operacional Solaris

» Software Firewall-1

FireWall-1
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Qual o Tamanho do “Problema” ?
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Euquipe !177?
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* Motivacdes para a Criacdo de uma Estrutura de Apoio

« Complexidade crescente dos sistemas (hardware e software)
« Grande numero de vulnerabilidades

» Falso Positivos e Falso Negativos (variacdo de ataques)

* Facilidade em ocultar os passos de uma invasdo

« Comunicacdo rapida e eficiente entre invasores
(email, WEB, conferéncias, chats, etc)
» Legislacdo (ou falta de...)

 Mesmo problema resolvido de vdrias formas diferentes
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* Motivacdes para a Criacdo de uma Estrutura de Apoio

* Banalizagdo do “Consultor de Seguranca”

» “ex’-invasores vendendo “protecdo”

» “saber” invadir = saber proteger?
 invasores com pouco nivel de conhecimento

» ferramentas automaticas (e.q. rootkits)

* Falta de experiéncia/capacitacdo de equipes de Tl
« Desatualizacdo de sistemas operacionaqis € servicos —

* Phishing... botnets... Crime Organizado na Internet...
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Desafios Imediatos

* Manter o Ambiente e Gerenciar Incidentes de Seguranca

+ Identificar, formalizar e gerenciar:

¥ processos necessdrios para controlar/administrar as tarefas
associadas com o tratamento de incidentes de seguranca

+ servicos proaftivos e reatfivos, que auxiliam o processo de
tratamento de incidentes de seguranca

Preparacdo, Protecdo, Deteccdo, Triagem e Resposta

:=I

INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA

W0 GRANCIE DO NORYE Estruturando um CSIRT




NARI

Desafios Imediatos (por onde comecar???)

+* Na Prdtica...

+ Ofimizar e “dominar” regras do Firewall

+ Instalar e manter um IDS de Rede (NIDS)

* Manter atualizados os sistemas operacionais e servicos (servidores)
* Monitorar logs e cruzar dados (Firewall / IDS / Servidores)

+ Responder a todos os incidentes reportados a instituicdo

+ Reportar incidentes a partir da andlise (e triagem) de logs

Isso foi / € o bdsico !!!
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41 CSIRT
Formalizando o CSIRT da UFRN

= NARI

‘ NUCLEQ DE ATENDIMENTO E RESPOSTAS A INCIDENTES DE SEGURANGA

+ Oficializado (fundacdo) em 61/11/2002
+ Objetivo: Atuar na prevencdo, investigacdo e resposta a incidentes

de seguranca no dmbito da rede UFRN

+ Equipe Especializada:
+ Diminuicdo no tempo de detecgdo
+ Investigacdo criteriosa
+ Diminvicdo no tempo de resposta
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Prevencdo contra Incidentes

+ Acompanhamento de listas especializadas

(novos fipos de ataque) :

+ Atualizacdo de sistemas operacionais e servicos

(sub—-drea especifica) f,. - N

+ Cooperacdo com Administradores Locais

(atingindo o usudrio final)

+ Testes de penetracdo

(busca do “elo mais fraco”)

INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA

RIO GRANDE DO NORTE Estruturando um CSIRT

ﬁl




NARI

Investigacdo de Incidentes

+ Padronizacdo de procedimentos

+ Ataque interno? Ataque Externo? Spam? Worm? Virus?

+ Invasdo? DoS/DDoS? Pixacdo? Fraude? - — -
* Preservacdo de “cena de crime” y o oy I".‘-r
+ Copia fiel / Assinatura Hash - ; | ‘
+ Necessidade de ajuda externa (PF / CAIS / CERT)? T

+ Relatorio

+ Sigilo !!!
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Resposta a Incidentes

* Incidentes Internos — ldentificacdo e processo administrativo

* Incidentes Externos

+ |dentificagdo da rede remota (origem ou destino) *\\\

+ Notfificagdo: Rede remota, CAIS, CERT, CSIRTS Especificos
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+ Medidas restritivas de acesso
+ Cada caso analisado individualmente

+ Acionamento da policia (quando for o caso)
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Areas de Atuacéo

* Firewalls

* NIDS

* Atudlizacdo de Sistemas Operacionais € Servigos
» Servidor de Logs Centralizado (Loghost)
* Documentacdo das Atividades do Nucleo

» Servicos a Comunidade
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Areas de Atuacdo
* Firewalls
* Manutencdo das regras de filtragens do FW Principal
* Documentacdo de scripts e arquivos de configuracdo
* Plano de contfingéncia (eventual falha do Fw)
* Andlise de logs do firewall e respostas aos incidentes

* NIDS
* Manutencdo dos NIDS (DMZ e Intranet)
* Andlise de logs
* Procedimentos reativos de notificagcdo e regras no firewall
* Implantacdo de outros IDS em segmentos criticos
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Areas de Atuacdo

* Atualizacdo de Sistemas Operacionais € Servigos
+* Acompanhamento continuo de novas vulnerabilidades
(listas de discussdo, foruns e “underground”)
* Planejamento de atualizacdes de S.0O. e servicos
* Sondagens (testes de penetracdo) nos servidores internos
* |dentificacdo e desativacdo de servicos desnecessdrios

» Servidor de Logs Centralizado (Loghost)
* Instalagcdo, configuracdo e manutencdo do Loghost
* Redirecionamento dos logs de todos os servidores internos
sob co-administracdo da equipe (+ shells modificadas).
* Uso de ferramentas de andlise de logs
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Areas de Atuacdo

* Documentacdo das Atividades do Nucleo
* Implementacdo de pdgina web do NARIS
* Atualizacdo periodica dos dados:
* Orientacdo aos usudrios da rede
* Resultados das atividades do nucleo
* Grdficos estatisticos

* Servicos d Comunidade
* Alertas de seguranca nas listas internas da instituicdo
* Cursos, palestras e disseminacdo da politica de seguranca
* Apresentacdo dos resultados do nucleo a comunidade
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Reconhecimento no Brasil
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NAEI www.cert.org/csirts

Reconhecimento no Mundo
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Incident Response Teams Around the World | International cooperation speeds response to Internet
security breaches.
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‘O Que Aprendemos (Recomendacoes Finais)

* Continuidade do Nucleo (CSIRT)

+ Buscar manter independéncia de pessods

+ Tarefas sempre realizadas por (pelo menos) dois membros
* Preparar substituico/sucessdo de membros
+ Formalizacdo do Nucleo e de sua Estrutura
+ Respaldo de Instdncia decisoria (diretoria)

+ Programa de Estagio (preparacdo de novos analistas)

+ Cuidado com antecedentes (“ficha limpa”)
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Inter

* Leitura Complementar

* Incident Response

Kenneth R. van Wyk,Richard Forno Incident§
ISBN 0-596-00130-4

http://oreilly.com/catalog/9780596001308/

OREILLY
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I Material de Apoio para C
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Cenlro de Esludos, Resposta
¢ Tratamenlo de Incidentes
de Seguranca no Brasil

} Sobre o CERT.br
b CSIRTs

b Estatisticas
} cursos

) Projetos

b Publicagbes
} Palestras

b Links

} FAQ

) Mapa do site
} Contato

) Twitter

) RSS

Busca

-.-n"IF:'ILJIBI"‘{;Ul:L.--._“ |.|._. Incident Response [eam

Ir para o contedido

Nucleo de Informagao e Coordenagao do Ponto BR English

CGl.br - NIC.br - Registro.br - CERT.br - CETIC.br - CEPTRO.br - W3C.br

Imprensa

Vocé estd em: CERT.br = CSIRTs

Materiais de Apoio para Grupos de Resposta a Incidentes de Seguranca em
Computadores (CSIRTSs)

CSIRTs no Brasil

« Lista de C5IRTs Brasileiros

CSIRTs no Mundo

CSIRTs com Responsabilidade Nacional

CSIRTs membros do FIRST

Lista de CSIRTs Europeus

CSIRTs da Asia e Oceania membros do APCERT

- & & &

Documentos em Portugués

+ CERT/CC CSIRT FAQ (Tradugao autorizada pelo SEI/CMU)

+ Criando um Grupo de Respostas a Incidentes de Seguranga em Computadores: Um Processo para Iniclar a
Implantagao (Tradugao autorizada pelo SEI/CMU)

+ Expectativas quanto a Grupos de Resposta a Incidentes de Seguranga em Computadores

w oA
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E hoje?
Novos Projetos...

www.eha.net.br
www . ricardokleber.com/videos
www.ricardokleber.com/palestras

ricardokleber@ricardokleber.com
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