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Agenda P/
— Historico e estrutura do CSIRT ' S ‘el
— Escopeide atuacao INT y
.= ESiatisticas ANTES da implantagéo 4

— Vulnerabilidades em estacoes e servidores
— Dificuldades e desafios

— Solucoes desenvolvidas pelo time

— Estatisticas APOS a implantagéo

— Novo cenario e evolucéao






e Data Center de 800m2
e 3 salas-cofre

e 3 Mainframes com capacidade para processar cerca
de 3.7 bilhoes de instrucoes por segundo

e Cerca de 2.200 servidores instalados, mais de
1.700 virtuais

e 180 Tb de armazenamento

e Backup - Sistema roboético: 1,3 Petabytes
e Faturamento: R$ 546,1 milhoes (2012)

e Usina propria de energia
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708 postos e 616 municipios atendidos



#®) Acessa Sdo Paulo

POSTOS NOTICIAS VIDEOS

Acessa SP recebe prémio de US$ 1 milhao
da Fundagao B|II & Melinda Gates

BLOG DA GESTAQ, BLOG DO ACESSA DESTAQUES NOTICIAS « EM 19 DE AGOSTO DE 2013 -

S COMENTARIOS * TAGGED Wi ACESSASP, INCLUSEO DIGITAL, PREMIO, SINGAPURA; FUNDACAO 8ILL & MELINDA

O Acessa Sao Paulo foi premiado nesta segunda-feira (19/8), em
Cingapura, pela Fundacao Bill & Melinda Gates. O prémio, que estd em
sua 142 edicdo, pode ser considerado o Nobel da inclusao digital,
reconhecendo esforgos inovadores em todo o mundo para conectar
pessoas a informacao por meio do acesso gratuito a computadores e a
internet, abrindo oportunidades de bem-estar econémico e social. O
Acessa SP concorreu com outras 300 candidaturas de 56 paises.

Prémio de US$ 1 milhdo foi concedido em ceriménia
em Cingapura

MINHA CIDADE CONTATO

BILL&MELINDA

G ATES foundation

_—\% DO ESTADO

Seo!m de Gestio Publica

Acess’a SP
em numeros

Atendimentos:
71.403.944

Cadastros: 2.702.562
Postos ativos: 708

Em implantacdo: 182
Municipios atendidos: 616
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ESCOPO CSIRT PRODESP. . G

Mais de 15 mil links de acesso

AS GESP SP.GOV.BR
(ASN 28637) Mais de 2,5 mil dominios
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TOTAL DE OCORRENCIAS CSIRT

JAN-2012 A AGO-2012
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Tipos de Ocorréncias’«" 7 . b=

- Desfiguracao de paginas ' 2 4 &

ares 4 . y
ues, Varreduras (portscans), Negac;ao de Serv\;o
" DoS) Brute Force, etc. 3

 Hospedagem de ferramentas maliciosas
« SPAM/Phishing

« Violacao de Legislacao

« Violacao de Politicas e Normas

* |ncidentes de Seguranca

* Fraudes, Vazamentos de Informacao

* Resposta a Oficios Judiciais
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« Desenvolvimente'interno de ferramenta de . »

\ %

monitoramento e gestio de vulnerabilidades nass
es de trabalho que geram incidentes 1,

* Implantacao de ferramenta gestao de

vulnerabilidades nos servidores, baseada no
OWASP

« Solucoes integradas com o sistema de
chamados (tickets)

» Baixo custo de implantacao e ambos
hospedados em apenas 1 servidor



£/PRO : £ EITIN
« (Gestao de bllndagem das estacoes e da seguran(;a dos N
aplicativos homelogados 4

risco

 Reducao de custos com o tratamento e quantidade de
Incidentes internos

« Baixo custo de desenvolvimento e implantacao
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SG7

Cadastro de softwares

Software: A

A VD A WA T 4/4
Descricio: Qi
IN L -7,'»\""-;‘ /
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e Mapeamento completo das estagoes de trabalho por 2 a
setores e >

y 4 4

&
flento dos usuarios por setores (relacao de \(
oes de dispositivos, pastas, acessos)

e Relacao de softwares A SEREM avaliados por gestores
e Relacéo de softwares JA avaliados por gestores

e Relacao de softwares de risco (nao permitidos),
homologados e desconhecidos (para avaliacao ou
homologacao)
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» Scanrealizadenos dominios e portaisg: -~ \’(/
9 iPara as 10'vulnerabilidades mais'‘comuns ¥

(TOP 10 OWASP) e outras (Infraestrutura e

outras vulnerabilidades)

« Sao realizadas cerca de 20 analises/semana



oo Analise de Vulnerabilidades
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Analise dg Vulnerabllldades p @

* POC da solucao — Julho/2012 - Dezembro/2012 (4 sOIugees

testadas) / X y

7, ¢ X
ais do time de CSIRT dedicados na ferrament%
* Acesso ao ambiente previamente autorizado pelo cliente |

* Envia e analisa cerca de 5000 pacotes por hora

 Relatorio detalhado com recomendacoes de correcao
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DETALHES DAS YULNERAEILIDADE 5

buscesintrusivas = tesies d= profundidads, gerando mais d

envigdos pars &8 URLs 2 maisde530NME de logs decapturas

das tecnices usadas.

Vulnerabilidades encontradas

Ababeo]segus ndmero de vulnerabilidades na pagina que foi requarida:

*  https

Foram encontradas 305 vulnemabilidades na pag '13_.5:::.;:::-.-'.:::'.
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Descrigdc da Vulnerabilidade: O SQL Injzction ou injacéo no SAL 2 uma
vulnerabiidade que ocome em aplicagoes web. O prncipal motivo de
vulnarabiidades de SQL ocomerem =80 emos de wva :|_-=4;.§::| d=
desznvohimanto, ondz ndo sdofaitos os tratamenios necessanios das vargwes
gue s=rao passsdas pelos metodos GET ou POST, isto permite o stacants
njetardiretamente na URL ou formulérios, comandos arbitrérios de SAL para
consults, modificecso ouexclusiodetabslss, colunss & valores. A linguagem
[5QL Structured Query Langusagse) € ums lingusgem native que sara utilizeds
emtodos os servigos como MySQL, MS54QL, Postgre, Oracle, entre outras.
Cads campo &€ chamado de tuplss, ss tuplss sSo onds os dados ficarso
armezenados de scordo com o seutipo e o tipoda coluna que foi definida, ou
saja, N80 & possivel armazenar emum campodeuma tabela que foi definido

COMmMo INt2ino & armazenar chars.

orreg¢ao: A comecso sugenda aborda a validagso de campos e vanaveis. E
scassdno executar filtros de metascaracteras nas entrades do codigo que
efetus intersgdo com o Banco de Dados. Os comandos OPTIONS, GET.
T, COPY, MOVE, DROP também foram acaitos palo

rmedisniz comandos arbirérios. Conveém tambem revisaras URLs qus

nas pastess do servidor 52 estao em desuso, removendo-as.

Referéncias de Pesquisa:

w.owssp.orglindex.phpfinjsetion SWE

wwww. wisec. ifen/Docsfand more sgl iniection. pdf

spamow.ece . cmu.edu/group/T31-s11/readings/anley-sgkinj.pdf
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Amostra do teste para 50L Injection:
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REDU(}AO NAS OCORRENCIAS CSIRT s
JAN-2012 A JUL-2013
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Desafios e Dificuldades”

.

* Auséncia de ferramentas de Intehgenma pr

de aquisicao de ferramentas (fiédia2 anos’)
+ EStigma de que CSIRT e so reativo y
. Justlflcar P0C de ferramentas
* ApOIO de parceiros (Infra, Desenvolvimento e Rede Local)
« Capacitacao da equipe
« Manutencao e implantacao de ferramentas
opensource
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Conclusao /€@,
- 2012 ~, B A
"3 7 if)ﬂ
— 42 desfiguragcoes <7 ; ;r"
ApaliSes de Vulnerabilidade reativas | \(
POC de solugdes de mercado s

« 2013
— 14 desfiguracoes (até 16/09)
— Analise de Vulnerabilidade proativas — Foco Data Center
— Lean Six Sigma e GT de Seguranca da Informacao

— Criacdo de um novo servico: Analise de Vulnerabilidade Técnica

- 2014

— Analise de Vulnerabilidade nas paginas externas



csirt@sp.gov.br
INOC: 28637*800



