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OBIETIVO

Discutir aspectos técnicos e Licoes
Aprendidas na Copa do Mundo FIFA 2014.



A CENTRO DE DEFESA .

CIBERNETICA

- SUMARIO

— CDCiber e o Tratamento de Incidentes de Redes
(TIR).

— Estratégia adotada para a Operacao Copa do
Mundo FIFA 2014.

— Numeros da Copa no escopo do CDCiber.
— Eventos de destaque.

— Comentarios sobre Licées Aprendidas.

— Conclusao.



Organizacao Militar do Exército Brasileiro.

Orgao Central do Sistema Militar de Defesa
Cibernética (*).

Coordena e Integra as atividades de Defesa
Cibernética no ambito do Ministério da Defesa
(MD).

Nos Grandes Eventos, Coordena e Integra as

atividades de Seguranca e Defesa Cibernéticas
em apoio a Seguranca do Evento.



CDCIBER E O 'TIR"

O CDCiber é um CSIRT?

GRERER



IVODELO TECNICO

NOS GRANDES EVENTOS

» Acoes de coordenacéao e integracao
eminentementes técnicas aplicadas a Operacao
Copa do Mundo FIFA 2014:

— inventario de ativos de informacao criticos ligados a
Operacao;

— avaliacao e analise (*) dos riscos dos ativos criticos
de maior prioridade, conforme apontado por seus
possuidores;

— acompanhamento da divulgacao de novas

vulnerabilidades ligadas ao inventario;
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— acompanhamento da divulgacao de supostos
ataques ou mobilizacao para ataques a
Infraestruturas de informacao de interesse;

— monitoracao técnica da disponibilidade de sitios de
Interesse,;

— mobilizacdo de meios nas Forcas Armadas e
implementacao de uma Se¢ao de Tratamentos de
Incidentes de Redes, em seu Centro de Operacoes,
para gestao dos eventos de seguranca ligados as

redes computacionais de relevancia para a Copa do

Mundo FIFA 2014; COCRER -
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ESTRATEGIA

COPA DO MUNDO 2014 - Articulacao
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United Mations
Conference on
Sustainable
Development
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Coordenar e integrar as
acoes de defesa e
seguranca cibernéticas
contra acoes cibernéticas
hostis, colaborando com as
medidas de seguranca do
Grande Evento
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ATUACAO
% COLABORATIVA NA COPA

Empresasde TIC  COL/FIFA
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NUIVEROS DA COPA n‘

ITEM QUANTIDADE
Analises de Riscos realizadas 15
Relatorios de Riscos Emitidos 30
Visitas Técnicas realizadas 60
Ativos identificados 1.592
Eventos de Seguranca Tratados 756
Notificacoes de Seguranca Enviadas 258

Eventos de Seguranca tratados que envolveram analise
de logs

COCIRAER

CENTRODE DEFESA CIBE



NUIVEROS DA COPA

DO VUNDO 2014

ITEM
Militares e Civis empregados
Pessoal capacitado
Cursos de Capacitacao

Novas Vulnerabilidades Alertadas

QUANTIDADE

112

79
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NUIVEROS DA COPA

DO VUUNDO 2014

Eventos de Seguranca

[COPA2014) Eventos Enviados para Tratamento il
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ALGUNS EVENTOS

DE DESTAQUE

Vazamento de informacoes da
rede do ltamaraty.

« Comprometimento de conta do
Twitter da Policia Federal.

Ataques a pagina do Exército.

* (*) eventos de conhecimento publico

== " | COCRER

CENTRODE DEFESA CIBERNETICA



ALGUIVRAS LICOES

APRENDIDAS

« Canal técnico x "Acao de Comando”.

» Antecipacao propiciada pelas acdes combinadas
Inventariacao de ativos, gestao de riscos,
Inteligéncia mostrou-se pertinente e deve ser
aprimorada.

 Operar presencialmente reduz tempo de reacao
aos incidentes e potencializa a proatividade nas
acoes.
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ALGUIVRAS LICOES

APRENDIDAS

« O aumento da atuacao colaborativa e o
aprofundamento das rela¢ées de confianc¢a
entre as instituicoes nao é simplesmente
relevante: é essencial.

O "hacktivismo” possui potencial para
promover ataques com impactos muito maiores
que o demonstrado. Tal comportamento
merece atencao e analise?
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ALGUIVRAS LICOES

APRENDIDAS

« As ameacas que estao além do hacktivismo,
além de atuarem “silenciosamente”, possuem
potencial e motivacao, a principio, muito
maiores, no entanto, nao foram identificadas,
de forma explicita, acoes dessa ordem
vinculadas aos Grandes Eventos no Brasil. Essa
visao é pertinente? O que isso pode significar?
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Hacktivismo...

Terrorismo cibernético ...
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Crime Cibernético ...
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Espionagem cibernética ...
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