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Atuacao do CTIR Gov na coordernacao das
atividades de tratamento de incidentes na

APF durante os Grandes Eventos.
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Ambientacéo

CAPITULO |
LEI N° 10.683, DE 28 DE MAIO DE 2003. DA PRESIDENCIA DA REPUBLICA
Secgao |
Da Estrutura

Art. 1° A Presidéncia da Republica é constituida, essencialmente:

VI - pelo Gabinete de Seguranca Institucional;

CTIR Gov Art. 6° Ao Gabinete de Seguranca Institucional da Presidéncia da Republica compete:

IV - coordenar as atividades de inteligéncia federal e delseguranga da informacéo;

DECRETO N* 5.772, DE & DE MAIO DE 2006. (revegas

DECRETO N* 7411, DE 25 O DEZEMBRO DE 2019, (#vopes
DECRETO N° 8.100, DE 4 DE SETEMBRO DE 2013 Cf\PiTULO -
Aprova a Estrutura Regimental DAS COMPETENCI’L}S DOS ORGAOS
. Secgao |
Cargos e Funcdes

Art. 6° Ao Departamento de Sequranca da Informacdo e Comunicacdes compete:

Il - operacionalizar e mantellcentro de tratamento e resposta a incidentes

pcorridos nas redes de computadores
da administracdo publica federal;
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CTIR Gov

Ambientacao

GABINETE DE SEGURANCA INSTITUCIONAL
PORTARIA N*® 56, DE 5 DE NOVEMBRO DE 2009

Art 1° Aprovar o Regimento Interno do Gabinete de

Se-

guranga Institucional da Presidéncia da Rephbhca, na forma do anexo

a esta Portaria.

Art. 39. A Coordenaciio-Geral de Tratamento de Incidentes
de Redes conpete:

I - operar e mmanter o Centro de Tratamento de Incidentes de
Seguranca de Redes de Computadores da Admmistracdo Publica Fe-
deral (CTIR Gov),

IT - promover o mtercambio cientifico-tecnologico relacio-
nado a mcidentes de seguranca em redes de computadores junto a
outros centros:

III - apoiar o1gdos e entidades da admmustragdo publica fe-
deral nas atividades de tratamento de mcidentes de seguranga em
redes de computadores:

IV - moniforar € analisar tecnicamente os mcidentes de se-
guranga nas redes de computadores da admmustragdo publica federal

V - mplementar mecanismos que permitam a avaliagio dos
danos ocasionados por mcidentes de seguranga nas redes de com-
putadores da admmustragao publica federal e

VI - apoiar, incentivar e confribur no ambito da admunis-
tragdo publica federal para a capacitagido no tratamento de mcidentes
de seguranca em redes de computadores.

©
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Ambientacao

GABINETE DE SEGURANCA INSTITUCIONAL
PORTARIA N*® 56, DE S DE NOVEMBRO DE 2009
Art 1° Aprovar o Regimento Interno do Gabinete de Se-

Institucional da Presidéncia da Repabhea, na forma do anexo
CTIR Gov O eta Dortars '
a esta Portaria.

Art. 39. A Coordenaciio-Geral de Tratamento de Incidentes
de Redes conpete:

I - operar e mmanter o Centro de Tratamento de Incidentes de
Seguranca de Redes de Computadores da Admmistracdo Publica Fe-
deral (CTIR Gov),

IT - promover o mtercambio cientifico-tecnologico relacio-
nado a mcidentes de seguranca em redes de computadores junto a

v' Centro de Coordenacao Nacional OUtros Centros:

. III - apoiar o1gdos e entidades da admmustragdo publica fe-
v Comunidade de Tratamento de deral nas atividades de tratamento de mcidentes de seguranga em

Incidentes do CTIR Gov tedes de conputadores.
« APF direta e indireta IV - monitorar e analisar tecnicamente os mcidentes de se-
« excepcionalmente, Estados e Municipios guranga nas redes de computadores da admmustragdo publica federal
* “gov.br’, “jus.br’, “leg.br’, “mil.br", “mp.br" e V - mplementar mecanismos que permitam a avaliagio dos
outros. danos ocasionados por mcidentes de seguranga nas redes de com-

putadores da admmustragao publica federal e

VI - apoiar, incentivar e confribur no ambito da admunis-
tragdo publica federal para a capacitagido no tratamento de mcidentes
de seguranca em redes de computadores.
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Centros de tratamento com responsabilidade nacional

/” LOCATION INFORMATION
LOCATION INFORMATION / Brazil, CTIR Gov

Brazil, CERT.br Computer Security and Incident

Brazilian National Computer % Response Team - Brazilian Federal
Emergency Response Team Government

Fonte: http://www.cert.org/csirts/national/
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Tratamento de Incidentes de Rede

Legislacao de SIC

* Instrucdo Normativa GSI N°1  de 13 de junho de 2008. Disciplina a Gestao de Seguranca da

Infformaca@o e Comunicacdes na Administracdao Publica Federal, direta e indireta, e da outras
providéncias. (Publicada no DOU N° 115, de 18 Jun 2008- Secéo 1)

* Norma Complementar n° 05/IN01/DSIC/GSIPR . e seu Anexo, Disciplina a criacdo de

Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos
orgaos e entidades da Administracao Publica Federal. (Publicada no DOU N° 156, de 17 Ago

2009 - Secdo 1)

*» Norma Complementar n° 08/INO1/DSIC/GSIPR | Estabelece as Diretnzes para

Gerenciamento de Incidentes em Redes Computacionais nos orgaos e entidades da
Administracdo Publica Federal._(Publicada no DOU N° 162, de 24 Ago 2010 - Secao 1)

* Para mais informagoes sobre Legislagido de SIC, acesse o sitio do DSIC em

http://dsic.planalto.gov.br/legislacaodsic

®_ CTIRGov



Tratamento de Incidentes de Rede

Servicos oferecidos pelo CTIR Gov

motificagéo de incidentes de seguranca \

v' Analise de incidentes de seguranca

v Suporte a recuperacao de incidentes
v' Coordenacao na resposta a incidentes

v" Distribuicao de alertas, recomendacoes e
estatisticas

v Cooperacdo com outras equipes de tratamento

!Ie incidentes /

® CTIRGov




v Grandes Eventos
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Coordenagio prévia

Preparacao

v'Reunides em diversos niveis

v'Coordenacéo geral

v'Aspectos técnicos

v’ Definicdo de tarefas
v' CDCiber -> Coordenar e Integrar
v' CERT.br -> Botnets, IRC e desfiguragdes

v CTIR Gov -> Indisponibilidade de sitios, GSS e analise de malware

v' Matriz de comunicagao
v' Sobreaviso
v INOC-DBA

v Telefones fixos
© CTIRGov



Principais eventos:
1. Indisponibilidade de sitios:

« “Agenda Total”, www.dilma13.com.br
« Anuncio de utilizagao da ferramenta T50.

2. Vazamento de dados:

sanitizado

3. Desfiguracao de sitios:

 Diversos sitios;

« Anuncio de utilizagao de Zero Day em Joomla.
4. Acesso nao autorizado a servidor FTP do STF:

« Possibilitava escrita a usuarios nao autorizados;

» Foram identificados arquivos e diretérios suspeitos.

Rio+20 (Junho 2012)

o). CTIRGov



(#)] Copa das Confederagées (Junho 2013)

Linha do Tempo x Principais Incidentes

15/06 — Sab 16/06 — Dom 17/06 — Seg 18/06 — Ter 19/06 — Qua 20/06 - Qui

* Inicio das * Alerta CDCiber * Dificuldades de  * Deface “Blogda * Migragao de * Ataques DDoS
operagoes sobre sitios correlacionamen  Dilma” copa2014.gov.br
possivelmente to dos incidentes  * Outras para San ItIZad 0
vulneraveis (triagem) desfiguragGes BlockDos.com
* Notificagdes do mencionando :
CERT.br para os “fora Dilma” e I
sitios “Gov” “OpPasselivre” I
I
21/06 — Sex 22/06 — Sab 24/06 — Seg 25/06 — Ter 30/06 — Dom 01/07 - Seg
* Alerta do DSIC *Vazamento no * Noticia Estaddo = * DDoS em * Final da Copa * Desmobilizagao :
na Reu do Por 4 : * Dezenas de multiplos sitios das equipes I
sanitizado e . I
do §ol : a Supostos :
* Aviso 1 c d | Vazamentos |
Interministerial * Noticias na -
Imprensa N
san |t|zad 0
em Gov.br
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Jornada Mundial da Juventude - JMJ (Julho 2013)

 Possivel Vazamento de Dados

~

ases s adaa cm Midias Sociais Abertas de possivel utilizagao de servidor da
sanitizado A OO RO Papee Ty

Indisponibilic sanitizado
» Possivel Vazamento de Dados
» Possivel Vazamento de Dados sanitizado
* Possivel Vazamento de Dados
* Interceptacao em Midias Socials Abertas
PC de SP e RJ;

* Possivel Vazamento de Dados
» Possivel Vazamento de usuario e senha diversos gov.br;

2 em Midias Sociais Abertas de articulagdo de ataque aos sitios das

de articulacao de ataque aos sitios das

sanitizado
» Possivel “Phishing Message” - Falso cadastro associado a participagao na JMJ
(mudanca de sede de Guaratiba para Copacabana) — Atuagao do CDCIBER-

CERT.br e CTIR Goyv; N
« Possivel Vazamento de Dados sanitizado

Obs: Diversas desfiguracoes sem referéncia sobre a JMJ, apenas mensagens
sobre “OperacaoSeteSetembro” e questdes politicas em outros paises.
© . CTIRGov



Copa das Confederacoes e JMJ

Estatisticas

DNS Recursivo Conf [2013] JMJ [2013]
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Copa do Mundo (Junho/Julho 2014)

INCIDENTES DE MAIOR RELEVANCIA @

Twitter, Inc. [US] e R g

0 Inicio ‘ Notificacoes # Descobrir .’. Conta

< )
I v < ( .
“ w , FIFA WORLD CUP
“ { 5.978 179 367  212mil 2 Mais Brasil

-

Tweets  Tweets e respostas

AnonManifest

(‘-2 AnonManifest

Ndo tenha medo dos confrontos.. ESte e 0 Webmail nsegurou

) ANONYMOUS tl
| B nitizado R

Participa desde dezembro de 2010

Tweetar para AnonManifest

Hello admin

sanitizado You website has been hacked
For Slayers & Friends
Good Bye my friend :) !

slayers Brazil HackTeam &




INCIDENTES DE SEGURANCA DE MAIOR RELEVANCIA

1. Ataques de Negacéao de Servico:

1.1 Os ataques de negacgao de servigo foram, em sua maior parte, detectados por
meio de acompanhamento de canais de comunicagao IRC (Internet Relay Chat), o
que permitiu identificar a hospedagem de diversas ferramentas para ataques de
negacao de servigo (DoS/DDoS) do tipo “LOIC” ( Low Orbit lon Canon).

T

)

Fle Edt View Go Bookmarks Tools Settings Window Help

G- 4-¢@ @V _'"'_‘ & hetp:/www.blaise-systems. clwebhive. htm av p a v :.g

OpHackingCup WebHive

TARGET
http://www.copa2014.gov.br/

PETICIONES
5000

MENSAJE
Somos Anonymous, Somos Legion, No perdonamos, No olvidamos, Esperanos! Anonymous Iberoamerica

STATUS
SOLICITUDES
43

43
FALLIDOS
[¢]

ANONYMOUS

sitio comprometido hospedando LOIC contra o sitio copa2014.gov.br @ CTIRGov
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INCIDENTES DE SEGURANCA DE MAIOR RELEVANCIA

2. Indisponibilidade de Sitios:

Como consequéncia do ataques de negacao de servigo destacamos também os eventos
de Indisponibilidade de Sitio, com algumas ocorréncias relacionadas aos dominios do
Governo, FIFA e patrocinadores do evento.

s 2.clo. sanitizado

sanitizado sanitizado

Temporariamente Indisponivel

Anonymous Brasil ’
OpHackingCup #OpWorldCup co sanitizado TV pra promover politico? Nao na copal!
W Tangodown pic.twitter.com/At6tl4 3

4 Responder 4¢3 Retweetar Y% Curtir () CTIRGOV
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(#] Copa do Mundo (Junho e Julho 2014)

INCIDENTES DE SEGURANCA DE MAIOR RELEVANCIA

3.Ataques de Engenharia Social (Spear Phishing):

O CTIR Gov recebeu notificacbes de Instituicbes governamentais que
foram vitimas de ataques de engenharia social (Phishing Message),
enviados com o0 objetivo de obter credenciais de usuarios daquelas redes.

sanitizado

. CTIRGov



(] Copado Mundo (Junho e Julho 2014)

INCIDENTES DE SEGURANCA DE MAIOR RELEVANCIA

4. Exposicao de informacoes sensiveis (LEAKS):

'Leaks' de dados do

Hacktivistas da ASOR Hack Team obtiveram acesso aos ¢

sanitizado

sanitizado
" Primeira narte do | eak de dados |

sanitizado
NASUIVIENTU.

sanitizado Aqui, vocé encontrara dados de

entre 0s'gauus, R, o wovic COMPLETO e DATA DE

Na segunda parte, que sera divulgada as 20:00, horario de Brasilia, ira conter NOME

COMPLETO, APELIDO, TELEFONE FIXO, CELULAR, EMAIL, USUARIO, SENHA, RG, CPF,

sanitizado O, INTERESSES e DATA DE CADASTRO."

O CTIR Gov categoriza como
“‘LEAKS”, os incidentes com
ocorréncia de exposi¢ao na
Internet, de informagdes sensiveis
ou privadas ou que afetem a
imagem de InstituicOes da
Administracao Publica.

Total de 182 notificagdes de
Exposicao/Vazamento de
Informacao de dados sensiveis
expostos nos dominios:
http://pastebin.com,
http://siphOn.net,
http://justpaste.it, além de outros.

© CTIRGov




(@]l Copado Mundo (Junho e Julho 2014)

Notificacoes Incidentes Resolvidos Pendentes Nao
Resolvidos
Ano Mes
jun 1.621 768 758 6 4
jul 979 463 446 15 2
Total 2.600 1.231 1.204 21 6

1.800
1.600
1.400
1.200
1.000
800
600
400
200

M Notificagdes

979

jun

M Incidentes

M Resolvidos

Pendentes

15 2

M Nao Resolvidos
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Copa do Mundo (Junho e Julho 2014)

Tempo de resolucao de incidentes

) mais de 10 dias
de 5 a 10 dias /15’07%

8,95%\

nao resolvido

/ 0,94%

de 2 a 5 dias
13,66%

de 1 a 2 dias
9,11% até 12h

39,40%

de 12 a 24h
12,87%

® CTIRGov



Copa do Mundo (Junho e Julho 2014)

Incidentes por categoria

Redirecionamento de Malware ”
7.23% Scaneamento de Vulnerabilidades

Phishing Scam \ / 1,22%
9,42%\ Vazamento de Informagéo

Pagina Falsa /14,73%
5,44% ~—__

Abuso de Sitio

Indisponibilidade de Sitio 19,09%

22,83%

Abuso de SMTP

Hospedagem de Malware 5,85%
6,17% Analise de Malware

Hospedagem de Artefatos /Geral Botnets 3 98y,

1,30% 0,41% 2,27%

® CTIRGov



( Copa do Mundo (Junho e Julho 2014)

Dominios hospedando malwares

www. ge. tt 23.249.162.95
5,3% 3,5% 37.187.66.90

ge.tt \ N / 3,5%
53% docs.google.com

—— S RO

bit.ly

8,8%

lacasinadetornin.com
3,5%

dl.dropbox.com
12,3%

googledrive.com

g 38,6%

storage.googleapis.com
15,8%

® CTIRGov



(o]l Copa do Mundo (Junho e Julho 2014)

Incidentes Abuso de Sitio por Estado

35

30

25

20

15
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32

2 2

1T 1 1 1
SP GO PR CE MG RS SE MS AM MA RO SC AL BA MT PB RN PI AC PE RJ AP DF PA TO
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(o] Copa do Mundo (Junho e Julho 2014)

Tipos de Abuso de Sitio

Redirecionamento de pagina Exposigao de Codigo
3,46%
Conteudo Incompativel

0,43%  ———_ /

3,90%
/ Spamdexing
_— 1.26%
. Cross Site Scripting (XSS)
—  0,87%
Possivel Vulnerabilidade
8,66%

Possivel Vulnerabilidade...
1,30%

Desfiguracao de Sitio
70,13%

® CTIRGov



Percepcdes do CTIR Gov

Aspectos Positivos

v’ Integracao das equipes
v Instituicées e pessoas estdo bem integradas;
v" Percepcéo das potencialidades de cada time.
v Preparacgao técnica
v" Conhecimentos nivelados;

v Metodologias semelhantes.

v’ Pro-atividade

v Todas as equipes foram além dos trabalhos inicialmente previstos;

v Em algumas ocasides, uma equipe antecipou-se a outra com o objetivo de
resolver o problema.

© . CTIRGov



Pontos principais

v O acompanhamento de canais de “Midias Sociais” realizado pelas
diversas instituicoes, tais como CDCIBER e CERT.br e empresas
parceiras, repassadas a este Centro, reduziu, de forma significativa, o
tempo de resposta aos incidentes de redes ocorridos nas organizagcoes
da Administracao Publica;

v'Necessidade de aprimorar o acompanhamento das redes sociais, como
forma de ampliacao do escopo de atuagao do CTIR Gov;

v'"Necessidade de agdes proativas e resposta imediata: “destacamos as

qgc")es Imediatas, tomadas pelas equipes de seguranca dos respectivos
Orgéaos vitimas de “Spear Phishing”.

© . CTIRGov



© CTIRGov

OBRIGADO!

http://www.ctir.gov.br
ctir@ctir.gov.br (notificagdo de incidentes)
cgtir@planalto.gov.br (assuntos diversos)

INOC-DBA: 10954*810



