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O CAIS
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Gestao de Incidentes de Seguranga

e Papel de coordenacao e suporte aos clientes
e Atuacao nas unidades da RNP e no backbone
* 1 coordenador de area

* 3 analistas de seguranca

Recebimento Analise e Resolucdo do Resposta ao
da notificacao triagem incidente reclamante
o

|




Gestao de Incidentes de Seguranca

* Incidentes de seguranca que envolvem o backbone da RNP -
AS1916 e, aproximadamente 19 clientes:

- AS1251,AS2715, AS2716, AS10412, AS10715, AS10881,

- AS11097,A511156,AS11242,A511751,AS513522,AS14553,
- AS19200, AS19611, AS19763,AS21506,AS21612,AS22819,A528579

* Incidentes reportados para e-mail cais@cais.rnp.br -/

* Os incidentes sao reportados por parceiros, CSIRTs, usuarios,
provedores ou, sao identificados pelo CAIS através dos sistemas de
deteccao de atividade maliciosa: =

* trocas de paginas (defacements) * botnets/malware

* phishing * spam *sistemas comprometidos




Tratamento de Incidentes no CAIS

* Durante os oito primeiros meses de 2015, o CAIS tratou mais
342.000 mil notificacdes de incidentes/vulnerabilidades;

 Durante este periodo foram tratados cerca de 80
incidentes relacionados a negacao de servico (DoS);

e Monitoramento de eventos criticos relacionados ao
Ministério da Educacao (ex.: Sisu);

http://www.rnp.br/servicos/segurancaltratamento-incidentes/estatisticas
http://www.brasil.gov.br/ciencia-e-tecnologia/2015/01/rnp-participa-da-operacao-de-monitoramento-do-sisu
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Antes do SGIS (Sistema Antigo)

Requests
Interviews
JAD
Standards

Reports

User Requirements
Automation Bounds
Test Plans
Models

o Prototype models @
System Architecture Analysis and Design Process [Packages |
Use Case diagrams -"
@ and descriptions P el oy
- Exceptions D
- Unit Tasks

Sci

C
ﬁ?ﬂ

®
|

- £
B2
Interf: £8B
Behavior ace C S
Activity Diagrams M Structure 23
Q
® =
- Workfiow
- Participants Class/Object diagrams
- Activilies and descriptions ~Infaraces .-
- Decisions - Responsibilities Construction models
| [ - Collaborations - Packages
- Patterns - Components
Class — - Collections - Services
Interaction diagrams Behavior - Interfaces
| EaTea i | 1 C ] - Dependencies
f Persistence
modeils
_ —J 'J_>

State diagrams Behavior

Interface

Test Plan
Integration Plan

Dictionary
Repository

- Conditions
- States

- Actions

- Transitions

a

@ nterface———»= Deployment models

Deliverable Artifacts -
- Architecture Node Node @

- Libraries
- Source code
- Entity relationships

- Legacy interfaces - Services Release
- Standards - Configurations

- Profiles

- Nodes

P archasdsibth



Motivacgao

Processo de tratamento de incidentes estabelecido

Numero crescente de instituicoes utilizando backbone da RNPt

Baixo numero de incidentes solucionados
Ferramenta nao era escalavel
Fornecer uma ampla visao sobre os incidentes nas instituicoes

Caréncia de relatorios mais detalhados e on-line

Controle de status dos incidentes por flags
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Objetivos

Aumentar a porcentagem de incidentes resolvidos
Reduzir o numero de incidentes nas instituicoes

Fornecer uma ferramenta web para
acompanhamento/resolucao dos incidentes da instituicao

Gerar de indicadores de apoio a criacao de politicas de
seguranca

|
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Desafios

Criar um sistema para atender ambientes heterogéneos

Permitir integracao com ferramentas internas desenvolvidas
pelas instituicoes

Fomentar o compartilhamento de conhecimento entre as
instituicoes

Lidar com a alta rotatividade de funcionarios nas instituicoes *

clientes

|
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Proposta

Criacao de um sistema que atendesse todas as
organizacdes wusuarias na gestao dos incidentes de
seguranca da Rede Ipé, de forma eficaz e coordenada.

Um sistema que permitisse o acompanhamento e analise
de incidentes, a reducao do custo operacional e o apoio
na tomada de decisOes estratégicas de seguranca.
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Sistema de Gestao de Incidentes

Principais Recursos

Sistema disponivel para todas as Organizacdes Usuarias

Facilidade no tratamento de incidentes

Uso de certificados digitais

Informacoes detalhadas sobre origem e destino dos

incidentes
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Mais que um sistema de encerramento
incidentes, € uma ferramenta de gestao.

Concessao de acessos baseados em Cadeia
de Confianca.

|

Sistema de acesso restrito aos profissionais
qgue participam do processo.
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Perfis do Sistema

Perfil A (Instituicdes): Visualizar Relatorios, Visualizacao
de Incidentes, Encerramento de Incidentes Individuais e
Acesso Base de Conhecimento (Wiki)

Perfil B (Instituicoes) : Configuracdes de redes, contatos,
permissoes, Criacao e Remocao de Instituicoes, Cadastro
de novos Usuarios e Encerramento de Incidentes em Lote
e todas acoes do Perfil A.

Perfil C (RNP - Superuser) : Visualizacdao Global de
Incidentes e Relatorios, Criacao de Grupos de
Organizacoes, Criacao de Parsers, Revisao e Aprovacao de
Usuarios e todas as acoes do Perfil A e B.
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Estrutura do Sistema SGIS
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RESULTADOS
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O SGIS, 06 meses de uso...

* Tratamento de notificacoes duplicadas
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* Interface de acesso para as instituicoes
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O SGIS, 06 meses de uso...

Principais beneficios

* Perfis de acesso por funcao
* Indicadores e Relatdrios gerenciais on-line

* Envio de notificacdes para os clientes com arquivo em anexo
baseado no padrao IODEF

 Ferramenta colaborativa (wiki)

|
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O SGIS, 06 meses de uso...

Principais Numeros

909 Instituicoes

1116 Usuarios

218 contatos

1 Sistema

INCIDENT
REPORTING

342.299
Notificacdes de Incidentes/Vulnerabilidades

|
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Apresentacao da Ferramenta
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https://sgis.cais.rnp.br/
https://sgis.cais.rnp.br/

Proximos Passos

 Aumentar a utilizacao do sistema

 Aumentar com outras fontes de notificacoes
 Melhorar a base de conhecimento do sistema
 Melhorar os relatorios gerenciais

 Melhorar o processo de gerenciamento de redes

* Integrar com CAFe(Certificados Digitais)
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Duvidas




Rildo Souza — rildo.souza@rnp.br
Alan Santos — alan.santos@rnp.br
Edilson Lima — edilson.lima@rnp.br




