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• Apresentar os aspectos iniciais do 

trabalho de pesquisa sobre a possível 

aplicação da análise de redes sociais; 

• Trocar experiências com outros times. 
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Ambientação 
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Comunicações 
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Ambientação 

DSIC 

CTIR Gov 



Ambientação 

DSIC 

CTIR Gov 

 Comunidade de Tratamento de 

Incidentes do CTIR Gov 

• APF direta e indireta 

• excepcionalmente, Estados e Municípios 

• “gov.br”, “jus.br”, “leg.br”, “mil.br”, “mp.br” e 

outros (ex: algumas empresas “.com.br”). 

 Centro de Coordenação Nacional 



Fonte: http://www.cert.org/csirts/national/ 

Centros de tratamento com responsabilidade nacional 

Ambientação 
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 O tema de pesquisa 

Tópicos Especiais em Comunicação e Mediação da 

Informação, Fundamentos da Ciência de Redes e 

Análise de Dados  em Redes Complexas  



Possibilidade de aplicação da Análise 

de Redes Sociais (ARS) como 

ferramenta de inteligência na 

prevenção de ataques a sítios e/ou a 

infraestruturas críticas do Estado 

Brasileiro. 

Justificativa 



 

"O estudo científico das redes tem recebido muita 

atenção e interesse. com o surgimento da Internet e da 

Ampla disponibilidade de computadores de baixo custo, 

foi possível reunir e analisar dados em grande escala. 

Além disso o desenvolvimento de uma variedade de 

novas ferramentas e teorias nos permitiu extrair novos 

conhecimentos a partir de diferentes tipos de redes." 

 

(M.E.J Newman, 2004) 
 

O estudo da redes 
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Ciência de Redes 

http://kateto.net/network-visualization  

• Um conjunto de vértices ou nós 

com conexões entre eles, 

denominadas de arestas 

(Newman, 2003). 

 

• Os nós podem ser pessoas, 

organizações, equipamentos, 

locais, etc. 

 

• As linhas  ou arestas formam 

os relacionamentos  
 

 

 

De forma simplificada, uma rede  pode ser definida como: 

“Um conjunto de pontos interligados” 

  

http://www.google.com/url?q=http://kateto.net/network-visualization&sa=D&sntz=1&usg=AFQjCNEZ6GTKtQaRf7I7NoUITlQ9jOWpCw
http://www.google.com/url?q=http://kateto.net/network-visualization&sa=D&sntz=1&usg=AFQjCNEZ6GTKtQaRf7I7NoUITlQ9jOWpCw
http://www.google.com/url?q=http://kateto.net/network-visualization&sa=D&sntz=1&usg=AFQjCNEZ6GTKtQaRf7I7NoUITlQ9jOWpCw


Ciência de Redes 

• As redes são fundamentadas: 
-  construção teórica da Sociologia, com 

fundamentação matemática da teoria do grafos.  

• Podem ser:  

tecnológicas, de informação, 

biológicas, sociais, etc. 

domain2 

domain1 

domain3 

router 



Referências históricas 



Referências históricas 

Estudo Empírico das Redes 
 

Jacob, Moreno, 1930  -  Sociogramas: 

“A simples visualização de uma rede pode 

trazer muitas informações.” 



Referências históricas 

Stanley Milgram - Pesquisa sobre a distância média entre as 

pessoas também conhecido como "Seis Graus de Separação" 



Linha do Tempo 

Marcos principais 

1735 1930 1950 1954 1967 1988 

Teoria do grafos 
teve início 
quando 
Leonhard Euler 
propôs uma 
solução para o 
problema das 
pontes de 
Königsberg,  

Jacob Moreno 
desenvolve a 
Sociometria , 
segundo a qual,   
o núcleo social é na 
verdade o indivíduo 
e seus 
relacionamentos, 
sociais, econômicos 
e culturais. 

•Manfred 
Kochen - 
Manuscrito 
sobre 
•Teoria da Redes 
Sociais e 
experimento e 
"redes Small-
word" 
publicado em 
1978. 

• Prof. J A. Barnes 
Adota o termo 
“Redes Sociais”  
para definir os 
laços sociais   
(relacionamentos) 
objetos de sua 
pesquisa. 

•Stanley Milgran e 
o experimento 
“Small-word”- 
que demonstou 
que qualquer 
pessoa poderia ser 
alcançada em seis 
passos (six-degrees 
of separation). 
 

• Surge a  
“Al Qaeda” 

1994 1998 1998 2001 2003 2006 

• Quatro 
estudantes 
desenvolvem o 
Game  “Six 
Degree of Kevin 
Bacon” 
 

• Watt e Strogatz 
Revivem o 
experimento de 
Milgran no artigo 
“Colletictive 
Dynamics of small-
world networks. 

 
 
Novo buscador 
“New Search 
engine that’s 
ranks pages 
according to their 
relationship with  
anothers” 

• Lançamento da 
Wikipedia   
  

• Captura de 
Saddan Hussein 

Al Qaeda lança 
os ataques de 
11 Set. 

 

2004 

Primavera Árabe  

2005 

2010 



Ciência de Redes - A. Barabási 

 

http://barabasi.com/networksciencebook/ 



Estrutura das redes 

  

• As redes complexas podem ser: 

- Redes Randômicas  - Erdos Y Reny  (1959) 

- Redes Mundo-pequeno (Small-Word) - Watts and 

Strogatz (1998);   

- Redes Livres de Escala -  possui como uma das 

principais características, conexão preferencial. – 

Barabasi (2001). 



https://upload.wikimedia.org/wikipedia/commons/c/ce/WorldWideWebAroundGoogle.png 

Redes Livres de Escala 

"Emergence of scaling in random 

networks“Albert-László Barabási & Réka Albert (1999). 

 



Sumário 

Agenda 
 Ambientação 

 Definição do tema 

 A ciência de redes 

 Medidas de rede 

 Análise de Redes Sociais - ARS 

 Grupos de Pesquisa 

 Algumas ferramentas 

 Estudo de caso 

 Cursos online 

 Conclusões 



Macro processos da análise de rede  

 
 

• Definição da rede;  

• Manipulação da rede;  

• Determinação das características 

estruturais; 

• Inspeção visual. 



Propriedades de análise de redes 

sociais 

redes sociais 

 
 

Centralidade: 

- Grau, Proximidade, Intermediação e Autovetor. 

 

PageRank: 

- Algumas medidas foram criadas com foco nas páginas 

WEB. 

- Criada pelos fundadores do Google:  Laurence Page e 

Sergey Brin.  

- Uma página se torna “central” quando outras páginas 

importantes mencionam ou fazem links para esta  

página.  

 

Modularidade: Grau de agrupamento dos nós. 



Centralidade de Grau 

“A centralidade de grau ou 

degree centrality é 

talvez a mais simples de 

todas as medidas de 

centralidade, esta métrica 

avalia a importância de 

um nó analisando a 

quantidade de nós a que 

ele é ligado”. 

( RONQUI, 2014) 



 Betweenness 

Centralidade de Intermediação 

Apresenta os 

elementos que 

estão em posição 

de interligação na 

rede, na medida 

em que eles estão 

no menor 

caminho entre 

diferentes 

clusters. 
 

http://nationalsecurityzone.org/war2-0/case-studies/september-11-hijackers/ 



Diâmetro da rede 

 - O diâmetro desta rede é 6  

 -  A distância média é 3 

Distância máxima entre dois vértices, sendo o maior caminho mínimo (geodésico) 

entre dois vértices da rede, simbolizando o nível de ligação entre os vértices da 

rede. 

 

 



Densidade da rede 

A densidade de uma 

rede é calculada 

com base no número 

de linhas que esta 

possui dividido pelo 

número máximo 

possível de linhas 

para esta rede 

 



Coeficiente de clusterização  

• É uma medida do 

grau em que os nós 

em um grafo tendem 

a se agrupar. 

 

• Os nós tendem a 

criar grupos coesos 

caracterizados por 

uma densidade 

relativamente alta, 

(Holland e Leinhardt, 

1971; Watts e 

Strogatz, 1998) 



Movie Galaxies 

 
 

http://www.moviegalaxies.com/movies/660-Pulp-Fiction 



Redes de Colaboração Científica 



Redes de Colaboração Científica 



Redes de Colaboração Científica 



Rede social 

“Uma rede social consiste em um 

conjunto finito de atores e as relações 

definidas entre eles. (WASSERMAN E FAUST, 1994)” 

“Uma rede social representa 

um estrutura social composta  

por pessoas ou organizações, 

conectadas por um ou vários 

tipos de relações, que partilham 

valores e propósitos comuns”. 

( FERREIRA, 2011) 

 



mídias sociais: 

“Veículos que projetam conteúdos de forma 

descentralizada (Wikipédia).” 

redes sociais = mídias sociais? 



Em anos recentes, grupos como o 

“Anonymous” tem alcançado 

enorme popularidade mundial, e 

têm sido responsáveis por grandes 

ataques contra empresas, 

instituições e governos (Paganini, 

2013).  

Ameaças nas redes sociais 



Manifestações de junho de 2013 

http://medialabufrj.net/2014/10/contagio-entre-as-redes-e-as-ruas-mapeando-o-protestorj-no-twitter 

Análise de fluxo realizada 

entre os dias 16 a 21 de 

junho de 2013.  

 

Hashtag #ProtestoRJ  

 

Dados  extraídos do 

Twitter e visualizado no 

Gephi.  

 

Grafo a partir da estatística 

de peso com aplicação de 

modularidade 

 

Fonte: Medialab-UFRJ 



Copa do Mundo (Junho e Julho 2014) 
INCIDENTES DE SEGURANÇA DE MAIOR RELEVÂNCIA 

1. Ataques de Negação de Serviço: 

Os ataques de negação de serviço foram, em sua maior parte, detectados por 

meio de acompanhamento de redes sociais, o que permitiu identificar a 

hospedagem de diversas ferramentas para ataques de negação de serviço 

(DoS/DDoS) do tipo “LOIC” ( Low Orbit Ion Canon). 

sítio comprometido hospedando LOIC contra o sítio copa2014.gov.br 



A captura de Saddam Hussein 

network” science 

http://barabasilab.neu.edu/courses/phys5116 



http://www.nytimes.com/interactive/2013/05/16/business/PHARMA.html?_r=4&  

O poder das redes sociais 

http://www.google.com/url?q=http://www.nytimes.com/interactive/2013/05/16/business/PHARMA.html?_r=4&&sa=D&sntz=1&usg=AFQjCNH4Nfiyh-umEjVncL6j_u-D62g5kg
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Grupos de Pesquisa - UnB/FioCruz 

Inserir figuras do Gephi mostrando as métricas de Redes 



Medialab - UFRJ 



LABIC 



Convênio do LABIC com a SDH/PR  



Sumário 



Projeto Interagentes 
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Análise de Redes Sociais (ARS) 

 
 

• Ferramentas de Coleta: 

     - YourTwapperKeeper, NodeXL, ... 

 

• Ferramentas de Tratamentos de Dados: 

     - R Language, PAJEK,.... 

 

• Ferramentas de Inspeção visual 

    - VosViewer; Gephi; ORA; UCINET, NodeXL , TAGs,... 

“Metodologia para detectar e interpretar 

padrões de vínculos e/ou relações sociais 

entre atores. (NOOY. et al, 2005)”. 

 



Análise de Redes Sociais (ARS) 

 
 

https://db.tt/z00cve04 

Exemplos de Clawlers (material do Labic) 



CASOS Project  



CASOS Project  

Center for Computacional AnalysIs of Social and Organizational 

 Systems (CASOS) 

http://www.casos.cs.cmu.edu/projects/project.php?ID=86&Name=Tracking%20Covert%20Groups%20on%20Twitter 



CASOS / ORA - CMU 

http://www.casos.cs.cmu.edu/projects/ora/ 



ORA Software 

 



Arizona State University’s TweetTracker 

http://tweettracker.fulton.asu.edu/ 



COSMOS 

 



NodeXL 



NodeXL 



NodeXL 



TAGS 

https://tags.hawksey.info/ 



Ferramenta para manipulação dos dados 

1ª Ferramenta  para rede de grande volume de dados 

http://mrvar.fdv.uni-lj.si/pajek/ 



 Ferramenta para manipulação dos dados 

The R Project for Statistical Computing 

https://www.r-project.org/ 



Ferramentas de visualização 

http://www.vosviewer.com/Home 



Ferramentas de visualização 



YourTwapperkeeper 



IBM i2 Analyst’s Notebook 

 

http://www.ibm.com/developerworks/br/industry/library/ind-iap-intro/ 



API do Twitter 



API do Twitter 



Acesso à API do Twitter 



Scripts Python  



Código Python 



Chave de Busca 



Resultado da busca 
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Estudo de caso 

• Pesquisa acadêmica para validação uma 

metodologia de possível aplicação institucional.  

 

• Coleta de dados em fontes abertas. 

 

• Palavras norteadoras da pesquisa: 

- Ética, respeito à  privacidade, observância ao 

ordenamento jurídico. 



Estudo dos movimentos hackers 

denominados “operações”, contra os 

sítios governamentais brasileiros, e 

dos patrocinadores, que ocorreram 

antes e durante a realização da  Copa 

do Mundo de 2014,  cuja mobilização 

ocorreu principalmente por meio do 

“twitter”, pelo uso de “hashtags”. 

Escopo do experimento 



 #tangodown, #OpHackingCup e #Naovaitercopa.  

Estudo de caso 



TangoDown 



#TangoDown 

Análise dos dados 



#naovaitercopa 

Análise dos dados 



#OpHackingCup 

Análise dos dados 



i) Definição dos dados a serem  coletados (objeto de 

análise); 

ii) A coleta dos dados (definir as ferramentas para obtenção 

dos dados); 

iii) visualização gráfica da rede social (análise qualitativa); e 

iv) Grande volume de dados oriundo do  acompanhamento 

contínuo das mídias sociais. 

Principais desafios 



Além do desafio técnico de analisar grandes 

quantidades de dados, este trabalho evidenciou que a 

análise das informações extrapola conhecimento das 

áreas da computação, requerendo conhecimentos 

das áreas humanas, como antropologia, sociologia, 

psicologia, dentre outras. 

Limitações da Pesquisa 
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Cursos Online 
https://www.coursera.org/course/sna 

https://www.coursera.org/course/rprog 



Cursos Online 
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Conclusões 

O trabalho buscou avaliar uma 

metodologia para análise de mídias 

sociais no sentido de identificar 

grupos que promovem ações 

maliciosas contra as infraestruturas 

computacionais do Estado 

Brasileiro.  

 



Trabalhos futuros 

• Validação da metodologia; 

• Definição da ferramentas para 

extração de dados; 

• Aprimoramento da análise dos 

dados. 
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http://tweettracker.fulton.asu.edu/TweetTracker_Guide.pdf


' 

Reflexão 

“O maior valor de uma fotografia é quando 

ela nos força a perceber coisas que nunca 
esperamos ver” 

http://www.cin.ufpe.br/~rbcp/taia/2011-2/aed-redes-sociais.pptx 

John Tukey 

Exploratory Data Analysis (1967) 



http://www.ctir.gov.br  

ctir@ctir.gov.br (notificação de incidentes) 

cgtir@planalto.gov.br (assuntos diversos) 

INOC-DBA: 10954*810 

OBRIGADO! 

Alexandre Ribeiro – alejr.eb@gmail.com 


