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Apresentacao

Leonardo Cardoso

leonardo.cardoso@tisafe.com

* Gerente Regional da Tl Safe Seguranca da Informacéo para as regidées N/NE/CO

» Analista de Sistemas, com especializacdo em seguranca da informacéo, também atua
como perito em TICs junto ao TRT — Regiao 5

« Com larga experiéncia adquirida ao longo de 20 anos de atuacdo na area
» Escreve para midias como Imasters, Websinder UOL, A Tarde e Bahia Noticias

» Conselheiro do CDI — Comité para Democratizacdo da Internet
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Mapa de Atuacao

 Escritorios
= Rio de Janeiro
= S&o Paulo
= Salvador

* Representantes Comerciais
= Porto Alegre

= Brasilia

= Goiania

= Manaus

=

Bogota (Colémbia)
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Agenda

« Introducéao as infraestruturas criticas e ciberterrorismo
* Principais desafios para 2015, 2016, 2017,...

* Riscos em redes industriais e SCADA

« |CS - CERT NACIONAL

« Concluséo

 Dduvidas?




Infraestruturas Criticas e

Ciberterrorismo
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O gue sao infraestruturas criticas de um pais?

« S840 sistemas de infraestrutura para 0s quais a continuidade é tdo importante que a

perda, interrupcéao significativa ou degradacao dos servicos trara graves consequéncias

sociais ou a seguranca nacional.

» Exemplos:

Geracéo e distribuicdo de eletricidade;
Telecomunicacgoes;

Fornecimento de agua;

Producéao de alimentos e distribuicéo;
Aguecimento (gas natural, 6leo combustivel);
Saude Publica;

Sistemas de Transportes;

Servigos financeiros;

Servigos de Seguranca (policia, exército)
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Portaria 45/2009 - GSI

GABINETE DE SEGURANCA INSTITUCIONAL
PORTARIA N* 45, DE 8 DE SETEMBRO DE 2009

[nstitui, no dmbito da Cimana de
Extenores ¢ Defesa Nacional (CRED

Grupo Técnico de Scguranga Cibemética c
providéncias.

a necessidade de assegurar, dmuodowcﬂ’uu&no.nbudc

di outras

O MINISTRO DE ESTADO CHEFE DO INETE
DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA
REPUBLICA, no uso de suas ¢ tendo em vista o disposto
no art. 4* do Decreto n® 4.801, de 06 osto de 2003, a autonzagio
do&ulmhum&uwm&&wblaeawcbuxbdo
Comité Exccutivo da Cimara de Relagdes Exteriores ¢ Defesa Na-
cional (CREDEN), em reunido realizada em 08 de outubro de 2008,
CONSIDERANDO:

as informagdes tratadas no ambito da Administragio Piblica Federal
como ativos valiosos da nagio, na nova concepsio mundial de se-
guranga ¢ cficiéncia do Estado;

a crescente utilizagho de recursos de tecnologia da informagio ¢

mmmwamﬂummw § 1° SSo Ativos de Informagio os meios de armazenamento,

democritico necessdrio a0 acesso do cidadio as informagdes de go- - A A
WWMW&MMM nagn::eptmmb.mmdenfmmﬂthba;:amm
nmpoanquem.\, ¢ tentativas de ataqucs as locais SC COCONITAM CSSCS MECIOS € 35 PESSOas que & acesso.

Wemabdmafmdoammm

o aumcnto das amcagas ¢ tentativas de ataques cibeméticos, os quais
incluem potenciais ataques ds redes governamentais ¢ banco de dados,

m-mmmmrm

b

hitp: Aaww.in.gov. briimprensafvisualizafindex jsp Fjornal=1&pagina=2&data=09/09/2009
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O risco da falta de capacidade tecnica

B6 SALVADOR SEGUNDA-FEIRA 24/12/2012 A TARDE
\

Editorcoordenador BR As I L RS Policia prende foragido condenado por trifico

Geraldo Bastos {interino) internacional de pessoas www.atarde.com.br

ELETRICIDADE Didlogos gravados revelam o “sufoco” vivido pelos técnicos durante uma pane ocorrida em fevereiro de 2011

Operadores inaptos para lidar com apagao

ALANA RIZZO E IURI DANTAS

Agencia Estado, B

Didlogos inéditos entre ope-
radores do sistema elétrico
revelam despreparo nas su-
bestacdes e centros de. con-
trole para enfrentar inte¥rup-
¢oes no fornecimento. As
transcricdes constam dos re-
latérios da Agéncia Nacional
de Energia Elétrica e do Ope-
rador Nacional do Sistema,
obtidos pelo jornal O Estado
de S. Paulo por meio da Leide
Acesso & Informacio.

Elas mostram o “sufoco"
dos técnicos durante apagio
em fevereiro de 2011, que dei-

xou oito estados do Nordeste
sem luz por horas. A época, o
governo Dilma Rousseff atri-
buiu o apagdo a um defeito
emuma placa eletrénica. Nos
minutos seguintes ao blecau-
te, os técnicos batiam cabeca.
Faltou energia para abrir um
portdo e conseguir religar al-
guns equipamentos. Foi pre-
ciso quebrar a fechadura,
atrasando a solucio.

A subestacio desconhecia
como proceder e foi precisoir
atris do manual de instru-
¢bes em cima da hora. "E por-
que a gente tem que pegar o
guia aqui porque nio tem co-
mo acessar, ai estamos pe-

Assunto é
divulgado gracas
a Lei de Acesso a
Informacao.
Relatorios sdo
conhecidos
quando as
expectativas
para 2013 nao
sao das
melhores

gando o guia do normativo
aqui e vamos fazer com ele",
diz uma gravacdo. Quando o
abastecimento de todo o NE
dependia s6 da abertura de
uma chave, como previa o
guiade operagdes, ostécnicos
discutiam se, em vez de abrir
como previa o rito normal,
ndo era melhor fechar essa
mesma chave. "Td dependen-
dotudo,temriscoatédeinun-
dacio na usina IV, tem que
fechar", respondeu o Centro
de Operacdes.

Duas horas apés iniciado o
apagao, o Centro Regional de
Operag¢des da Companhia Hi-
dro Elétrica do Sdo Francisco

questionou o técnico da su-
besta¢do de Sobradinho se 14
havia um equipamento cha-
mado mesa de sincronismo.
"Funciona nao. Vou chamar
um rapaz para ver se liga ela,
muitos anos sem ligar, viu,
chamo vocé depois”.

Lista de falhas

O relatério da Aneel lista as
irregularidades. Alémdo por-
tao travado, havia aparelhos
fora de operagao, disjuntores
fechados, discrepincias no
sistema de supervisao e con-
trole e dificuldade de acesso
aos procedimentos operacio-
nais para a recomposicao da

instalacdo. A placa que apre-
sentou defeito, dandoorigem,
ao apagdo deveria ter sido
substituida quatro anos an-
tes, segundo relatérios. Res-
ponsdvel pela fiscalizaciodas
concessiondrias, a Aneel nao
verificou se o equipamento
fora efetivamente trocado.
Tampouco sabia que duasusi-
nas ndo tinham a mdquina
para religamento automiti
co, para casos como aquele
Ao final, coube & agéncia re-
guladora pdérno papelorelato
de uma sucessdo de proble-
mas facilmente evitdveis. 0%

erros renderam a Chesf um
multa de R$ 32 milhdes.

o
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Renasic

Gerar e enderecar o Plano de Acdo Nacional para o cenario SCADA

Painel SCADA 2014

Rede Nacional de Segurang¢a da Informacgdo e Criptografia

Centro de Defesa Cibernética do Exército Brasileiro — CDCiber

Relatorio 2 — Seguranga em Sistemas de Controle e Automacao

Industrial das Infraestruturas Criticas: Plano de ag¢des para o
Brasil

http://www.renasic.org.br/content/files/2014 07 31 3/P
ainel SCADA 2014 Relat%C3%B3rio 2 Plano de ac
oes.pdf
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http://www.renasic.org.br/content/files/2014_07_31_3/Painel_SCADA_2014_Relat%C3%B3rio_2_Plano_de_acoes.pdf

Ataqgues aereos — 12 Guerra Mundial

« Aviodes foram usados em combate pela primeira vez na primeira guerra mundial

« Trunfo: podiam bombardear a infraestrutura critica de nacdées sem serem atingidos

« Na época, causaram grande terror a populacdo e aos governos

Ti Safe
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Ciber Guerra

e Cyber War ou Guerra Cibernética € (conceitualmente) apenas uma nova modalidade

da guerra convencional.

+ Principais dierengas HACKERS CAN TURN YOUR
+ Sienciosa HOME COMPUTER

e AnOnima wAsHNGT

e Sem territério definido

..-.;-,..‘. & blow your§

e Semreacao

e family fo < :
e Quem? Como? De onde? = smifhereens.'

P T T —— x walar

HACKERS PODEM TRANSFORMAR SEU PC EM UMA BOMBA

Segurancga da Informacao




Guerra Convencional X Guerra Cibernética

Quanto custa um bombardeiro Stealth $1.5 a S2 bilhdes
Quanto custa um caca Stealth? $80 a $120 milhdes
Quanto custa um missil de cruzeiro $1 a $2 milhdes
Quanto custa uma cyber arma? $300 a $50,000
&
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Encontre as armas de destruicao em massa:

Fabricas de cyber-armas

Onde estao as fabricas de
cyber armas?

Segurancga da Informacao




Os Nnovos atacantes

« Silenciosos
— Sem alarmes, sem vestigios
* Precisos
— Personalizacao, codigos especificos

— Tomam vantagem sobre fraguezas
tecnoldgicas e humanas

 Patrocinados
— Por governos
— Por empresas concorrentes
— Por empresas de hacking

— Por grupos terroristas

Segurancga da Informacao
. Tisafe seguranca da Informagdo LTDA, 2007-2008.Todos os direitos reservados.



Ciberterroristas

« Grupos organizados custeados por governos de paises ou organizacdes terroristas
para promover o terrorismo ao redor do mundo.

« Ainfraestrutura critica dos paises € o alvo preferido destes grupos.

« Enguanto hackers se preocupam em roubar ativos da empresa, Ciberterroristas se
dedicam a promover atos de destruicao.

* Cyber-Jihad e Cyber Al-Qaeda sé&o exemplos.

i | '/'  (
{1 \\/ &

1L

Art by Mike Werner

Segurancga da Informacao
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Principais desafios de 2015,
2016, 2017,...

Segurancga da Informacao




Relatorio Global de Riscos 2015

: The Global Risks Landscape 2015

pread of . I
infcfftious diseases : . Water crises
S Interstat,
Failure of conflict
V;eatponf_ of I climate-change ‘
mass destruction . Energy price adaptation .

Critical information . I shock

infrastructure breakdow Fiscal crises ’

5.0 free Unemployment

. Biodiversity los: and‘

or underemployment
ecosystem colfjpse Smploys

Terrorist ‘ I
[}

attacks )
Failure of ﬁrlnc'\al Asset bubble

mechanism or insgtution N
average L Food CFISES«PerOund social instability
4.74 L---q-----------

Failure of

national governance
State collapse

4.5 H z crisis <> ’

Misuse of ’ Extreme
technologies Data fraud weather events
Unmanageable ’ Large-scale or theft
inflation involuntary migration ‘Nalura\ catastrophes
Deflation P

Failure of

critical infrastructure Man-made environmental

catastrophes

> 4.0

<@
Failure of urban planning

S <

«©

£

- 3.5 4.0 4.5 A 50___ 55
4.82

Likelihood =+ & & e ALTO IMPACTO
ALTA PROBABILIDADE
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Desafios corporativos - ESG

Els.c

Business and Security Initiative Priorities

Which of the following business initiatives do you believe will drive the most technology spending in
your organization over the next 12 months? (Percent of respondents, N=601, five responses accepted)

—
Security/risk management initiatives 469->
N

Improved data analytics for real-time business intelligence and _ 0%
customer insight

Providing our employees with the mobile devices and applications
they need to maximize productivity

27%

Regulatory compliance

2

© 2015 by The Enterprise Strategy Group, Inc. D GE
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Principals riscos

em redes industriais
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Algo em comum e diferencas de um
atague em ambientes de Tle TA

Tl (informacao) TA (automacao)

Infeccdo, dominio e
controle.

A\ICO

UL

Lentiddao de sistemas.

Paralisacédo de escritérios.

Perda financeira, danos a

imagem e passivo juridico.

Infeccéo, dominio e
controle.

® 0

Lentiddo de sistemas.

Paralisacéo de plantas.

Perda financeira, danos a
imagem e passivo juridico.
?

?

?
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Algo em comum e diferencas de um
atague em ambientes de Tle TA

Tl (informacao) TA (automacao)

Infeccdo, dominio e
controle.

A\ICO

UL

Lentidao de sistemas.

Paralisacédo de escritérios.

Perda financeira, danos a

imagem e passivo juridico.

Infeccéo, dominio e
controle.

® 0

Lentidao de sistemas.

Paralisacéo de plantas.

Perda financeira, danos a
imagem e passivo juridico.

Exploséo e perda de
ativos.

Desastre ambiental.
Morte.
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As vezes sO da tempo de correr




ICS

INDUSTRIAL CONTROL SYSTEM

Segurancga da Informacao




SCADA
Supervisory Control And

Data Acquisition
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Piramide de Automacao - Sistemas

Superviséo Salade

(SCADA) Controle Central

Restricbes temporais mais rigorosas

. 90”“’(::9 Sala de
(Geréncia do Processo) Controle Local
Campo e Processo -
Unidade
(PLC, Controladores, etc...) Geradora
Entradas e Saidas Dispositivos
! (Sensores/Atuadores) primarios
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Como é a tela de controle de um Sistema SCADA

Usudrio ndo logado!

Cxgmetd]
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Telas de operacao de Sistemas SCADA

Fle Vew Mol
& &V .1 0BD

(56 CIRCULAR CLARIFIERS n
GE tligent lotforms Worer Solutans ]

0042

CLARIFIER N*1 CLARIFIER N*2

RAS Flow 28028 MGD
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Como é a tela de controle de um Sistema SCADA

Generator Volts

Generator Volts Transformer Voits

Generator Voits Transformer Volts

2/26/2014 1:53 PM

Segurancga da Informacao
. Tisafe seguranca da Informagdo LTDA, 2007-2008.Todos os direitos reservados.



INCIDENTES

Il Safe
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Ataque a centro de comando derruba satelite

« Em 2008 investigadores da NASA reportaram que
uma falha no ROSAT estava ligada a uma cyber
invasédo no Goddard Space Flight Center, centro de
comando do satélite.

« Segundo o relatério da NASA: “Atividades hostis
comprometeram sistemas de computadores que
direta ou indiretamente lidam com o controle do
ROSAT”

« ApoOs sucessivas falhas nos meses seguintes, em
23/10/11 o satélite aleméo ROSAT explodiu ao
reentrar na atmosfera terrestre. Seus destrocos
cairam em areas inabitadas do planeta nao
causando vitimas.

-

Dead ROSAT Satellite Falls to Earth

v 2 -'.':: ‘
A “‘E~ ~
~3 { Main X-ray telescope

Thes sermmbitn s criggred et Rl an Atitine of
350 mikes {550 b, Tre ortit ks incined to
53 thgrs. A of Sigstiaricer 201, ROSAT had
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Bomba logica destroi oleoduto na Sibéria

« Em 1982, durante a guerra fria, os planos de um
sofisticado sistema SCADA para controle de
oleoduto foram roubados pela KGB de uma
empresa canadense.

« ACIAalega que esta empresa detectou o ataque
e inseriu uma bomba ldégica no codigo roubado
para sabotar e explodir o oleoduto.

 Aexploséao foi equivalente a um poder de 3
Quilotons de TNT. A explosao foi tdo poderosa que
satélites americanos enviaram alertas nucleares
aos centros de controle nos EUA.
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A necessidade imediata do

|ICS-CERT NACIONAL

Segurancga da Informacao




ICS-CERT Nacional

Integrar empresas,
autoridades e governo

certificando todos os atores

Segurancga da Informacao




Foco em Seguranga SCADA

Missao
= Fornecer produtos e servicos
de qualidade para a
Seguranca cibernética de
Infraestruturas Criticas
 Viséo
= Ser referéncia de exceléncia
em servicos de Seguranca
cibernética de redes de
infraestruturas criticas

» Equipe técnica altamente
gualificada

« Parceria com grandes fabricantes
mundiais

-
\..'_p‘
- Seguranga .
ﬁ de Borda g
2
Governanca Protecdo da
Industrial Rede Interna
Ti Safe
ICS.SecurityFramework
g -
Academia T Acesso
Safe Fa) Remoto&WiFi

Seguranga
de Dados

ﬁ &y N

n o
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Tecnologia de Seguranca do ICS-CERT BA

ICS.SecurityFramework

DETECCAO, DEFESA E CONTROLE INTEGRADO DE
AMEACAS PARA SISTEMAS INDUSTRIAIS

(1sA) NIST
d NIST 800-82

ANSI/ISA.99
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Principais Atividades do ICS-CERT

Abaixo estdo os pontos prioritarios do plano de acéo do
ICS-CERT:

v'/Analisar e responder sobre incidentes aos sistemas de
controles industriais

v'Conduzir a andlise de vulnerabilidades, malware e APTs
em plantas & infraestruturas criticas

v'Prover servi¢cos e atuacao local sobre os incidentes
v'Coordenar a responsabilidade de mitigacao dos riscos
v'Coordenar o compartilhamento do conhecimento
referente a vulnerabilidades e incidentes reportados
entre as entidades do grupo

v'Realizar trabalhos colaborativos com outros ICS-CERT
no mundo

vPromover treinamento e conscientizacdo para 0s
integrantes do ICS-CERT e a comunidade industrial
baiana.

Segurancga da Informacao




Arquitetura de funcionamento do ICS-CERT BA

INTEGRAR SENSORES E AGREGAR o
INFORMACAO seaer

Internos / Externos Centro de Controle

~e= -

loCs

E

Netwark Sensor™ ¢ suter/Switch

Resposta a Incidentes
L <" T8 $;
Empresa B
~ —_—
ﬁ Blacklists Relatorios
Relatorios APT a %
gt || gom | locs YR s R— Empresa C
R U c CIBER Network Sensor Router/Switch ™= -
P——
P——S— s et A CR A
SECRETARIA DE \v
CIENCIA, TECNOLOGIA
B . TECNOLOGIA, INFORMAGAO E SEGURANGA.
MINISTERIO PUBLICO

DO ESTADO DA BAHIA .
GOVERNO DO ESTADO I a e
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O Que ¢ o ICS.SecurityFramework ?

E a metodologia que prop&e organizar, executar e operar a seguranc¢a da informacdo em

sistemas industriais e infraestruturas criticas:

Implementa as boas praticas descritas no CSMS (Cyber Security Management System)

da norma ANSI/ISA-99 e nas linhas base do guia NIST 800-82.
Acelera o processo de conformidade da seguranca cibernética.
Atende as necessidades de T.I. e T.A. em um framework unico.
Prové gerenciamento centralizado do monitoramento, defesa e controle de ameacas.

Garante a atualizacao das bases de dados de assinaturas e vulnerabilidades para todos

0S componentes de segurancga.
Facilita a identificacdo de ameacas e isolamento de incidentes.
Produz trilha confiavel para rastreabilidade dos eventos.

Fornece detalhados relatérios de auditoria.
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Maodulos do ICS.SecurityFramework

TREINAMENTO E CONSCIENTIZACAO

SEGURANCA SEGURANCA
DE BORDA DE DADOS

ICS.SecurityFramework

PROTECAO CONTROLE

DA REDE DE
INTERNA MALWARE

MONITORAMENTO E CONTROLE

Segurancga da Informacao
O Tisafe seguranca da Informagdo LTDA, 2007-2010.Todos os direitos reservados.



Na pratica

2015 JAN - MA]
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Identificacao de incidentes

January 2015 1n Brazil

280299 incident events relating to Brazil were collected and processed from ab
sources and an additional commercial sinkhole feed in January. This data does
sources that are only available to CERT's, such as the Shadowserver feeds. but rai

s os direitos reservados.



Tipos de ataques

| botnet drone
brute-force

B cé&c
defacement

i dropzone
exploit

B ids alert

- malware

B malware configuration
phishing

B scanner

Ti Safe
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Tipos de ataques por regiao

Campo

¢Petrolina *Paulo Afonso
» Alegre de Alagoas
Monte Alegre Lourdes *Remanso 3 * Maceid
\ do Piaul ~ Arapiraca
L ) B PrISS h Coruripe =
= Senhor Sorolr
% Corrente do Bonfim. W ‘E’:(ét::;‘ Sergipe
Xique-Xique =
Santa Rita _ Ouroldndia Tucano « Lagarto ¢ Aracaju *
de Cassia Barra
TS e Centrale Jacobina ® -
® recé Estanca®
e — © Rio Real
v6polis ¢ I
Bahia
Barreirase Ibotirama =
Taguatingae 7, * S30 Desidério Seabra ®
% > Itaberaba®
) Camagari
/o Campos = Macadbas *
.~ Belos | 2 Salvador
== 2 Santa Maria
=S30 Domingos da Vitoria n
L Livramento a u
= de Nossa hapuag
Senhora
Jequié
Posse s ¢ » Caetiteé
" s i * Brumado
g & Carinhanha = PRI * Ubaitaba
Y -~ Pogdes ®
GO-114 X o an Mangas o --\‘!"‘ 122 . Vitoria = ltabuna
z y A - A da Conquista
: .. = ltapetinga
/ s Candido
Formosa *Januaria sales® e
| \ 3 v = Canavieiras
| = Janadiba a "
i 530 Franciscoe Pedra Azul ¢ 3
s Urucuis Salinas » sAlmenara '

Regido do maior Polo Petroquimico da América do Sul

¥
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entificacao de IPs corporativos em C&C

20M15-05-12 11:2478Z B botnet drone palevo Thia host ia moat kel mfected w
20150512 11:05:142 bt reet Ciroene saliy This host is most Bely nfected w
20M15-05-12 OT:06:44F BR botnet drone salay This host is most ikeby infected w
2015-05-12 D3:08:16Z BR botnet drone sality This host is most ikely nfected w
2015-05-11 2309:50F drone Saal ity This host & Most Toely nfected w
20N15-06-11 1911262 BR A0y Thiz hoat = most loshy nfected u
20M5-05-11 18:42:32F Ba sal#y This host 5 most Fkely mfected w
20N5-05-11 17:39:402 BR salliy This host s most lkely infected w
2015-05-11 15:04:182 BR saliy This host is most ikeby nfected w
2015-05-11 13:35:50Z BR botnet drone sality This host = most ikely infected w
2015-08-11 11:48:17Z BR Botrat Crors wal ity This host £ Most losly nfected w
20M15-06-11 11:18:262 an botnet drone palevo This host = most Toely mfected w
20N5-05-11 11:0551Z (EEx] botnet drone =alldy This host s moskikely nfected w
20M15-05-11 O7:07 242 BR botnet drone salily This host s Mo shel-,- nfacted w
201 5-05-11 03:08-56F BAR botnet drone salty This host s most ikely nfected w
2015-05-10 231031 Z B8R botnet drone sality This host is most Boely infected w
20150810 1503207 an botnat drone salty This host & most Tkely nfected w
2015-05-10 15:04.53Z BR botnet drone salay This host is most Tkely nfected w
2015-05-10 11:06:26Z botnet drone sality This host & most Tkely infected w
2015-05-10 0707 502 BR botnet drone salmy This host s most kelty nfected w
20M5-05-10 02:09-34 B8H botnet drone aal iy This hoat & most bkely infected w
2015-05-09 23:10:452 BR bt reet ciroene sality This host s most Bely nfected w
2015-05-09 19:03:36ZF botnet drone saley This host is most ikeby infected w
2015-05-09 15:05:12Z BR botnet drone sality This host s most Fkely nfected w
2015-05-09 11:06:47Z BR droene Saall @y This host 5 most Tkely nfected w
2015-08-00 0708237 [£iz] Al Thi= hoat = most by rifacted w
20M5-05-09 0209572 |z 2] salidy This host & most kely mfected w
20N5-05-08 23:11322 BR sallmy Thiz host s most Bkeby infected w
20N 5-05-08 15:04-23F BR botrnet drone sality This host s most ikely nfected w
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Industrias invadidas por botnets C&C e que ignoravam a invasao
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Tipos de ataques por regiao - EUA

- Ti Safe
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Hackers ja causaram danos no Brasil?

« Duracao: 2:22

» Este video mostra reportagem do RJTV
onde uma estacao de tratamento de
aguas foi comprometida, explodiu e levou
danos a sociedade.

« Discute-se que pode ter sido um ciber
ataque.

« Audio: portugués
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Publicacao do livro sobre o tema SCADA

Seqguranca
de Automacao
Industrial e SCADA

A h &‘17
o

Unica publicacdo em lingua portuguesa
sobre o tema da seguranca em SCADA
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Contatos

P =
Contato
i
ol | Contato
Rio de Janeiro Salvador
Centro Empresarial Citta America — Barra da Tijuca Ay Tancredo Meves n® 450 — 16 andar — Edificio Suarez Trade
Lyw das Americas, 700, bloco 01, sala 331 EP —41820-901 — Salkvador, BA — Brasil
CEP — 22640-100 — Rio de Janeiro, RJ — Brasil Telefone: +23 (71) 3340-0633
Telefone: +85 (211 2173-11349 Fax (71) 3040-06599

Faw (217 2173-1165

Na web
S30 Faulo

n Twitter: @tisafe

. B e
Rua Dr. Guilherme Bannitz, n® 126 — 22 andar n Skype: ti-safe

Cj 21, CY 8035 — Itaim Bibi

CEP — 04532-060 — 550 Paulo, SF — Brasil
Telefone: +55 (11) 3040-3656

Faw (11) 3040-B656

Ti Safe
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