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Apresentação

Leonardo Cardoso

leonardo.cardoso@tisafe.com

• Gerente Regional da TI Safe Segurança da Informação para as regiões N/NE/CO

• Analista de Sistemas, com especialização em segurança da informação, também atua 

como perito em TICs junto ao TRT – Região 5

• Com larga experiência adquirida ao longo de 20 anos de atuação na área

• Escreve para mídias como Imasters, Websinder UOL, A Tarde e Bahia Notícias

• Conselheiro do CDI – Comitê para Democratização da Internet

mailto:Marcelo.branquinho@tisafe.com
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Mapa de Atuação

• Escritórios

 Rio de Janeiro

 São Paulo

 Salvador

• Representantes Comerciais

 Porto Alegre

 Brasília

 Goiânia

 Manaus

 Bogotá (Colômbia)
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Agenda

• Introdução às infraestruturas críticas e ciberterrorismo 

• Principais desafios para 2015, 2016, 2017,…

• Riscos em redes industriais e SCADA

• ICS – CERT NACIONAL

• Conclusão

• Dúvidas?
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Infraestruturas Críticas e 

Ciberterrorismo
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O que são infraestruturas críticas de um país?

• São sistemas de infraestrutura para os quais a continuidade é tão importante que a 

perda, interrupção significativa ou degradação dos serviços trará graves consequências 

sociais ou à segurança nacional. 

• Exemplos:

– Geração e distribuição de eletricidade; 

– Telecomunicações;

– Fornecimento de água;

– Produção de alimentos e distribuição;

– Aquecimento (gas natural, óleo combustível);

– Saúde Pública;

– Sistemas de Transportes;

– Serviços financeiros;

– Serviços de Segurança (polícia, exército)
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Portaria 45/2009 - GSI
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O risco da falta de capacidade técnica
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Renasic

http://www.renasic.org.br/content/files/2014_07_31_3/P

ainel_SCADA_2014_Relat%C3%B3rio_2_Plano_de_ac

oes.pdf

Gerar e endereçar o Plano de Ação Nacional para o cenário SCADA

http://www.renasic.org.br/content/files/2014_07_31_3/Painel_SCADA_2014_Relat%C3%B3rio_2_Plano_de_acoes.pdf
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Ataques aéreos – 1ª Guerra Mundial

• Aviões foram usados em combate pela primeira vez na primeira guerra mundial

• Trunfo: podiam bombardear a infraestrutura crítica de nações sem serem atingidos

• Na época, causaram grande terror à população e aos governos
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Ciber Guerra

• Cyber War ou Guerra Cibernética é (conceitualmente) apenas uma nova modalidade 

da guerra convencional.

• Principais diferenças:

• Silenciosa 

• Anônima

• Sem território definido

• Sem reação 

• Quem?  Como?  De onde?

HACKERS PODEM TRANSFORMAR SEU PC EM UMA BOMBA
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Guerra Convencional X Guerra Cibernética

$1.5 a $2 bilhões

$80 a $120 milhões

Quanto custa um bombardeiro Stealth

Quanto custa um caça Stealth?

$1 a $2 milhõesQuanto custa um míssil de cruzeiro

$300 a $50,000Quanto custa uma cyber arma?
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Encontre as armas de destruição em massa:

Fábricas de armas nucleares Fábricas de cyber-armas

Onde estão as fábricas de 

cyber armas?
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Os novos atacantes

• Silenciosos

– Sem alarmes, sem vestígios

• Precisos

– Personalização, códigos específicos

– Tomam vantagem sobre fraquezas 

tecnológicas e humanas

• Patrocinados

– Por governos

– Por empresas concorrentes

– Por empresas de hacking

– Por grupos terroristas
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Ciberterroristas

• Grupos organizados custeados por governos de países ou organizações terroristas 

para promover o terrorismo ao redor do mundo.

• A infraestrutura crítica dos países é o alvo preferido destes grupos.

• Enquanto hackers se preocupam em roubar ativos da empresa, Ciberterroristas se 

dedicam a promover atos de destruição.

• Cyber-Jihad e Cyber Al-Qaeda são exemplos.
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Principais desafios de 2015, 

2016, 2017,…



www.tisafe.com
TI Safe Segurança da Informação LTDA, 2007-2008.Todos os direitos reservados. 

Relatório Global de Riscos 2015

ALTO IMPACTO

ALTA PROBABILIDADE
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Desafios corporativos - ESG
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Principais riscos 

em redes industriais
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Algo em comum e diferenças de um 

ataque em ambientes de  TI e TA

TI (informação) TA (automação)

Infecção, domínio e 

controle.

Infecção, domínio e 

controle.

Lentidão de sistemas. Lentidão de sistemas.

Paralisação de escritórios. Paralisação de plantas.

Perda financeira, danos à 

imagem e passivo jurídico.

Perda financeira, danos à 

imagem e passivo jurídico.

?

?

?
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Algo em comum e diferenças de um 

ataque em ambientes de  TI e TA

TI (informação) TA (automação)

Infecção, domínio e 

controle.

Infecção, domínio e 

controle.

Lentidão de sistemas. Lentidão de sistemas.

Paralisação de escritórios. Paralisação de plantas.

Perda financeira, danos à 

imagem e passivo jurídico.

Perda financeira, danos à 

imagem e passivo jurídico.

Explosão e perda de 

ativos.

Desastre ambiental.

Morte. 
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As vezes só dá tempo de correr
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ICS

INDUSTRIAL CONTROL SYSTEM
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SCADA

Supervisory Control And

Data Acquisition
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Pirâmide de Automação - Sistemas
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Como é a tela de controle de um Sistema SCADA
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Telas de operação de Sistemas SCADA
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Como é a tela de controle de um Sistema SCADA
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INCIDENTES
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Ataque a centro de comando derruba satélite

• Em 2008 investigadores da NASA reportaram que 

uma falha no ROSAT estava ligada à uma cyber 

invasão no Goddard Space Flight Center, centro de 

comando do satélite.

• Segundo o relatório da NASA: “Atividades hostis 

comprometeram sistemas de computadores que 

direta ou indiretamente lidam com o controle do 

ROSAT”

• Após sucessivas falhas nos meses seguintes, em 

23/10/11 o satélite alemão ROSAT explodiu ao 

reentrar na atmosfera terrestre. Seus destroços 

caíram em áreas inabitadas do planeta não 

causando vítimas.
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Bomba lógica destrói oleoduto na Sibéria

• Em 1982, durante a guerra fria, os planos de um 

sofisticado sistema SCADA para controle de 

oleoduto foram roubados pela KGB de uma 

empresa canadense.

• A CIA alega que esta empresa detectou o ataque 

e inseriu uma bomba lógica no código roubado 

para sabotar e explodir o oleoduto.

• A explosão foi equivalente a um poder de 3 

Quilotons de TNT. A explosão foi tão poderosa que 

satélites americanos enviaram alertas nucleares 

aos centros de controle nos EUA.



www.tisafe.com
TI Safe Segurança da Informação LTDA, 2007-2008.Todos os direitos reservados. 

A necessidade imediata do

ICS-CERT NACIONAL
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Integrar empresas, 

autoridades e governo 

certificando todos os atores

ICS-CERT Nacional
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Foco em Segurança SCADA

• Missão

 Fornecer produtos e serviços 

de qualidade para a 

Segurança cibernética de 

Infraestruturas Críticas

• Visão

 Ser referência de excelência 

em serviços de Segurança 

cibernética de redes de 

infraestruturas criticas

• Equipe técnica altamente 

qualificada

• Parceria com grandes fabricantes 

mundiais
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Tecnologia de Segurança do ICS-CERT BA

DETECÇÃO, DEFESA E CONTROLE INTEGRADO DE 

AMEAÇAS PARA SISTEMAS INDUSTRIAIS

ANSI/ISA.99
NIST 800-82
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Principais Atividades do ICS-CERT 

Abaixo estão os pontos prioritários do plano de ação do

ICS-CERT:

Analisar e responder sobre incidentes aos sistemas de

controles industriais

Conduzir a análise de vulnerabilidades, malware e APTs

em plantas & infraestruturas críticas

Prover serviços e atuação local sobre os incidentes

Coordenar a responsabilidade de mitigação dos riscos

Coordenar o compartilhamento do conhecimento

referente à vulnerabilidades e incidentes reportados

entre as entidades do grupo

Realizar trabalhos colaborativos com outros ICS-CERT

no mundo

Promover treinamento e conscientização para os

integrantes do ICS-CERT e a comunidade industrial

baiana.
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Arquitetura de funcionamento do ICS-CERT BA

ICS-CERT

da Bahia

Feeders

Empresa A

Empresa B

Empresa C

Centro de Controle
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O Que é o ICS.SecurityFramework ?

É a metodologia que propõe organizar, executar e operar a segurança da informação em 

sistemas industriais e infraestruturas críticas:

• Implementa as boas práticas descritas no CSMS (Cyber Security Management System) 

da norma ANSI/ISA-99 e nas linhas base do guia NIST 800-82.

• Acelera o processo de conformidade da segurança cibernética.

• Atende às necessidades de T.I. e T.A. em um framework único.

• Provê gerenciamento centralizado do monitoramento, defesa e controle de ameaças.

• Garante a atualização das bases de dados de assinaturas e vulnerabilidades para todos 

os componentes de segurança.

• Facilita a identificação de ameaças e isolamento de incidentes.

• Produz trilha confiável para rastreabilidade dos eventos.

• Fornece detalhados relatórios de auditoria.
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Módulos do ICS.SecurityFramework

SEGURANÇA 

DE BORDA

SEGURANÇA

DE DADOS

PROTEÇÃO 

DA REDE 

INTERNA

CONTROLE 

DE 

MALWARE

MONITORAMENTO E CONTROLE

TREINAMENTO E CONSCIENTIZAÇÃO
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Na prática

2015 JAN - MAI
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Identificação de incidentes
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Tipos de ataques
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Tipos de ataques por região

Região do maior Polo Petroquímico da América do Sul
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Identificação de IPs corporativos em C&C

Indústrias invadidas por botnets C&C e que ignoravam a invasão
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Tipos de ataques por região - EUA
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Hackers já causaram danos no Brasil?

• Duração: 2:22

• Este vídeo mostra reportagem do RJTV 

onde uma estação de tratamento de 

águas foi comprometida, explodiu e levou 

danos à sociedade.

• Discute-se que pode ter sido um ciber 

ataque.

• Áudio: português
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Publicação do livro sobre o tema SCADA

Única publicação em língua portuguesa 

sobre o tema da segurança em SCADA
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Contatos


