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Definicoes - DDOS

 DDOS — Ataque de negacao de servico distribuido




Definicoes— Rede Ipé

e 27 Pontos de Presenca (PoP)

* Aproximadamente 1200 instituicoes

|

* Aproximadamente 3,5 milhdes de usuarios

e Quantidade inestimavel de hosts




Definicoes — Rede Ipé
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Definicoes — Ataques de Amplificacao

Protocol Bandwidth Amplification Factor Vulnerable Command
DNS 28 to 54 see: TA13-088A [4]
NTP 556.9 see: TA14-013A [J]
SNMPv2 6.3 GetBulk request
NetBIOS 3.8 Name resolution
SSDP 30.8 SEARCH request
CharGEN 358.8 Character generation request
QOTD 140.3 Quote request
BitTorrent 3.8 File search
Kad 16.3 Peer list exchange
Quake Network Protocol 63.9 Server info exchange
Steam Protocol 5.5 Server info exchange
Multicast DNS (MDNS) 2to 10 Unicast query
RIPv1 131.24 Malformed request
Portmap (RPCbind) 7 to 28 Malformed request

Fonte: US-CERT




Peakflow SP — O que é?

e Solucao para deteccao e tratamento de ataques
de DDOS

B0 A\ PeakflonrSP




Peakflow SP — Como funciona

»A Peakflow'SP «+——

Taxa meédia amostragem: 1/1000




Peakflow SP — Como funciona

* Comportamento
* Assinaturas

Gera alerta
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Cenario Anterior do Peakflow SP na RNP
e Quantidade de alarmes alta

* Logs com mais de 4.000 linhas

* Necessidade de atuacao rapida

* Dificuldade de separar eventos RNP vs eventos
gerais (redes de transito)




Cenario Anterior do Peakflow SP na RNP

e Subutilizado

* Limitacdes da ferramenta

 N3o gera / envia LOGs com evidéncias do ataque -/
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Cenario Anterior do Peakflow SP na RNP

Briga de gato e rato
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A solugao

* Integracao + Automacao

BSeve A PeakflowSP
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A solucao

* Integragdo + Automagdo

&

runReport

BBhue A Peckflow SP
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A solucao

* Tecnologias utilizadas
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Funcionamento da soluc¢ao

* Controlar alarmes que devem ser monitorados

* Gerar flows para alarmes monitorados

e Uso da APl do Peakflow

* Facil atualizacao e manutencao
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Como funciona a solucao

Inicio
- Origem
_ E cliente? ‘ rg ‘
cliente? .
Sim Nao
runReport

Sim
Nao
Acessa

/dev/null ———

B e Clente
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Como funciona a solucao

RNP origem

B |stityicio é NOTIFICADA

ido € ALERTADO

[ |
‘uicao é ALERTADA ./

ante € NOTIFICADO
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Dados Relevantes

* Aumento no numero de notificacdes de DDOS
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Dados Relevantes

Ataques por protocolo

1.47%

®tcp ™ outros (udpeicmp)
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Dados Relevantes

Origem dos Ataques

6.78%

B ataques origem RNP

W ataques destino RNP
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Dados Relevantes

Ataques coordenados

* Atagues DDOS com mais de 20 instituicoes
envolvidas

* Instituicoes com 27 mil IPs envolvidos no
ataque

|
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Dados Relevantes

Maiores ataques detectados - Volume

Total Traffic * @uor: IP Fragmentation* @ DNS *
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Dados Relevantes

Maiores ataques detectados - Volume

Total Traffic
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Resultados

* Numero de notificacbes aumentaram muito
Jan 2016 = 15 Incidentes
Ago 2016 = 834 Incidentes

 Melhor analise dos ataques DDoS

e Ataques entrando ou saindo da Rede Ipé agora
sao notificados
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Desdobramentos

* Aumento da visdo sobre a seguranca do ambiente

académico

* Definicao de estratégias para combate a ataques -/l

DDOS.
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Duvidas

i
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