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Apresentacao
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tecnologias e a implantacdo da primeira rede
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Apresentacao

CAIS CSIRT de coordenacao da rede académica brasileira, a Rede
Ipé, desde 1997.

Atua na deteccao, resolucao e prevencao de incidentes de
seguranca de rede, alem de elaborar, promover e disseminar
praticas de seguranca na RNP e instituicOes a ela vinculadas.



Projeto - Contexto

Ip€, backbone da rede académica.
Idade integrada de 345,45 Gb/s.

Interliga 1.237 campi de Organizacdes Us
(IFs, IFEs, Unidades de Pes

nte altamente diversificado em redes,
ogias e maturidade das equipes de seguranca.

Dificuldades para uma deteccao efi
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Projeto - Obijetivo

Criar umarede se sensores narede académica.




% == RNP

Projeto - O sistema
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Projeto - O sistema
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Por favor, escolha uma opcan:

Selecionar interface coletors
Configurar DNS

Inserir chave de registro
Gerenciar o Servico IDs
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Projeto - O sistema

Master

« Gerenciamento dos sensores e instituicoes

« Gerenciamento das atualizacoes

» Estatisticas do sistema geral e dos sensores
« Classificacao das atividades maliciosas

Sensor * Administracao geral do sistema




l CAIS

Projeto - O sistema

Master

Sensor

RNP

Interface friendly user
Plug and play
Exige pouco conhecimento técnico

Pouca manutencéo e suporte

* Envio das deteccoes por e-maill

 Envio de dados estatisticos e de status

« Solicitacao de atualizacoes
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Projeto - O sistema

Master

.« HTTPS

Conexao
« Autenticacao

Sensor
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Projeto - O sistema

Master

Sensor

Tipos de atualizagcoes

Finalidade

Regras gerais

Regras customizadas

Excecdes de regras

Blacklist URLs
Blacklist de IPs

Redes

AtualizacOes de Sistema

Prover as regras gerais.

Prover regras especificas, sob
demanda.

Desativar regras, sem a necessidade
de gerar nova release.

Identificar acessos a URLS maliciosas

Identificar acessos a IPs maliciosos,
como C&C.

Cada cliente possui sua prépria rede,
portanto a HOME_NET de cada um
deve ser Unica, para maior
assertividade.

Novas versdes do sensor, correcoes e
features.

RNP
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Projeto - Implantacao

+/ 27 Pontos de Presenca da RNP
v 17 Organizacoes Usuarias

44 Sensores Instalados
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Principais numeros

Trafego analisado

Media de trafego analisado
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Principais numeros

Quantidade de detecclOes x dia

9000
8000 284 7881
7000 123 150
6581 6654
6000 6 N\ A\
5000 5077 V1937
4000 3771
3000 3246 3030 146
2000
1000
0
© Lo © © © © © © © © © © © © © © © © © © o © © © © © © © S ©
R I U O M A N R R M M R O U R M R MR R MR MO
A T N G N N A L A S » ol L S I AN A A S

---- Média: 5.430



l CAIS

Principais numeros

Fluxo da atividade maliciosa

Sainte

13%

Portas utilizadas

Entrante
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Principais numeros

Principais atividades maliciosas detectadas
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Integracao com o SGIS

Implantacéo > > Integracao > Consolidacéo
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Mitigacao
Resolucao
Resposta
Controle
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Encerramento
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Encerramento

Muito obrigado,

Edilson Lima
edilson.lima@rnp.br



