PROCESSOS DE TRATAMENTO DE
INCIDENTES EMPREGADOS PELO
CDCIBER NOS JOGOS OLIMPICOS E
PARALIMPICOS RIO 2016
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CCSDCIBER

v O Centro de Coordenacao de Seguranca e Defesa
Cibernética (CCSDCIBER) foi articulado em:

v 01 (um) Dst Cj Def Ciber Central (CDCiber)
v 10 (dez) Dst Cj Def Ciber Remotos, a saber:
v 01 (um) no CGDA (CML - RJ);
v 05 (cinco) nos CDAs (SP, BH, SV, MN e BR);

v 04 (quatro) Centros de Defesa Setoriais (Maracana,
Deodoro, Barra e Copacabana).

Inicio das operacoes em 11JUL16, com o regime
de trabalho em periodo integral (h24), a partir de
15JUL16.



CCSDCIBER

)

v Capacitacao dos militares e civis integrantes dos Dst
Def Ciber:

v Curso do CERT.br — Overview sobre resposta e
tratamento de incidentes de seguranca. (40 horas)

v Estagio CDCiber — Solucdes de seguranca e de
gestao de tiguetes . (40 horas)



ACOES DO CCSDCIBER

O CCSDCliber realiza a coordenacao da
resposta e o tratamento dos Incidentes de
Seguranca Cibernéticos gue representam
violacOes de seguranca nas redes de
iInteresse para o MD na Op JO Rio 2016,
bem como colabora com parceiros
Institucionais publicos e privados visando o
compartilhamento da Consciéncia
Situacional.



ACOES DO CCSDCIBER

S

v Estabelecer recomendacoOes de seguranca (caderno).

v Realizar analise e gestao de risco das redes de
interesse (inventario de ativos, identificacao de
vulnerabilidades e projeto de risco).

v Implantar melhorias nos processos de resposta e
tratamento a incidentes de seguranca (solucao para
gestao de tiquetes).

v Implantar solucoes de seguranca prospectadas.

v Realizar a distribuicao de alertas e a consolidacao de
estatisticas.




ESCOPO DE TRABALHO

)

v~ Recomendacoes de seguranca e analise/gestao de
risco das redes de interesse: CGDA, CDS e CDA

(todos).

v Processos de resposta e tratamento a incidentes de
seguranca: CGDA, CDS e CDA (todos), Centro de
Tecnologia dos JO Rio 2016 (TOC), CERT.br,
CTIR.Gov, parceiros institucionais publicos e

privados.

v SolucOes de seguranca: CDCiber, Ministério da
Defesa, CGDA (2 CTA), CDS e CDA (todos).




LICOES APRENDIDAS
COPA DO MUNDO FIFA 2014

v Implantacdo de um sistema de gestao de tiquetes

(especifico) para tratamento de incidentes de
seguranca.

v Elaboracao de um dashboard (CS) que proporcionasse
ao CDCiber as seguintes informacoes:

a) estatistica de incidentes e geracao de alertas
provenientes das redes de interesse;

b) possivel impacto no cenario cibernetico;
c) nivel de alerta cibernético.



RT vs RTIR

)
“RT for Incident Response helps your CERT or

CSIRT efficiently track computer security incidents.
Designed collaboratively with top Incident Response
teams, we built RTIR on top of RT to help manage

your entire workflow from report to incident to
Investigation and resolution.

RTIR is the premise open source incident handling
system targeted for computer security teams. We
worked with over a dozen CERT and CSIRT teams

around the world to help you handle the ever-
Increasing volume of incident reports.”

(Best Pratical, 2010)



RT vs RTIR

)

v O RTIR fol personalizado em excesso (processos,
metodologia, caracteristicas técnicas do incidente,
constituéncia, dentre outros fatores)

« O RT fornece a possibilidade de personalizacao de
forma bastante flexivel. Embora seja necessario o
desenvolvimento de codigos e modelos
especificos, além da grande oferta de plugins.



Especificacoes Técnicas RT

“RT Is a server-side, database-

backed web application which — P
works with any modern
browser, including many »|K

popular mobile devices, and
the emall interface works with
any mail client, from Outlook

to Apple Mail to Thunderbird to BEST
Gmail to Mutt. On the server
side, RT requires a Unix-like or
Linux operating system, SQL
database, web server, and
Perl."

Request Tracker

PRACTICAL"™

(Best Pratical, 2010)



Especificacoes Técnicas RT
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SUPORTE PGP

v Diretorio onde sao colocadas todas as chaves
publicas (confiaveis) no servidor.

» Argquivo de configuracao contém a chave privada
do CDCIBER.

v Opcoes de assinar e encriptar.
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PROCESSO DE RESPOSTA E
TRATAMENTO
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CUSTOMIZACOES

)

» Criacao de filas, de grupos de usuarios, de
campos personalizados e ciclo de vida
especifico.

~ AcOes customizadas

» Finalizar analise: Em analise para Analisado
» Notificar: Analisado para Notificado

« Enviar para analise: Aberto para Em analise



TRANSICOES

ENTRE ESTADOS @
v~ Novo: Aberto, Rejeitado, Em analise

v Aberto: Rejeitado, Pendente, Em analise, Analisado,
Resolvido

«~ Em analise: Aberto, Pendente, Analisado, Rejeitado

» Pendente: Em analise, Rejeitado, Analisado,
Notificado, Resolvido

» Resolvido: Aberto, Em analise, Pendente, Rejeitado
v Rejeitado: Aberto, Pendente, Em analise
« Analisado: Notificado, Pendente, Resolvido, Rejeitado

v Notificado: Resolvido, Em andlise, Pendente,
Rejeitado




Plugins RT

)

Apresenta prioridades como "strings" ao invés de numeros.
Exemplo: muito alta, alta, média, baixa, muito baixa

1. RT Extension PriorityAsString

2. RT Extension MandatoryOnTransition

Impoe que determinados campos sejam preenchidos antes
de mudar de/para estado ou a partir de estado especifico.
Exemplo: De qualquer estado para o estado "Resolvido", o
campo "Acdes" € mandatorio.

3. RT Extension CustomField HideEmptyValues

Permite esconder campos personalizados sem valores na
iInterface do usuario do RT quando esta visualizando um
tiquete.



Assunto:

Mensagem:

Anexar:

» Include attachments

mahwvare ticket14209 wvcld.zip

Add Attachments From Transactions

RT Extension

Analise de Malware relacionado Ticket 14209

Pesquisar por artigos correspondentes

Incluir Artigo:

Selecione um artigo para incluir - = Go

body

| Seg Set05 11:57:42 2016 (658 _TKIiB) por Coordenador A TIR

Atualizar Tiquete

Browse... Mo File selected. Adicionar Mais Arquivos




CONCLUSAO

_’ PREPARE

1. MANTER SOLU(}OES DE PROTE(}AO

Vulnerability Reports 1

2. FOCAR EM DETECCAO (HUNTING)

3 COLABORA(}AO CIBERNETICA

Kequests |

4. CAPACITA(;AO E PROCESSOS

- -~ —‘P’
PROTECT

FONTE CERT.BR
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