
CENTRO DE TRATAMENTO DE INCIDENTES DE SEGURANÇA DE REDES 
DE COMPUTADORES DA ADMINISTRAÇÃO PÚBLICA FEDERAL

5º Fórum Brasileiro de CSIRTs
23 de setembro de 2016

Democlydes Carvalho
Analista de Incidentes



Atuação do CTIR Gov na coordenação das 
atividades de tratamento de incidentes na APF no 

Período dos Jogos Olímpicos e Paralímpicos 
Rio2016.

CENTRO DE TRATAMENTO DE INCIDENTES DE SEGURANÇA DE REDES 
DE COMPUTADORES DA ADMINISTRAÇÃO PÚBLICA FEDERAL

http://www.cti r.g ov.br

Democlydes Carvalho
Analista de Incidentes

5º Fórum Brasileiro de CSIRTs
23 de setembro de 2016

http://www.ctir.gov.br/


Objetivo
Apresentar a visão do CTIR
Gov sobre os incidentes
ocorridos, desafios e lições
aprendidas no Período dos
Jogos Olímpicos e
Paralímpicos Rio2016.
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DSIC

CTIR Gov

 Comunidade de Tratamento de 
Incidentes do CTIR Gov
• APF direta e indireta
• excepcionalmente, Estados e Municípios
• “gov.br”, “jus.br”, “leg.br”, “mil.br”, “mp.br” e 

outros.
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CDCiber

PF

ABINRIO 2016

CERT.br

SERPRO

CTIR Gov
ETIR/
APF

Ligações

Metodologia de Gestão de Incidentes
NOTIFICAÇÕES



Relacionamento entre Gestão de Incidentes, Tratamento de Incidentes e Resposta a Incidentes
Fonte: Adaptado do CERT-CC

Análise

Triagem

Resposta a
Incidentes

Detecção e
Notificação

Gestão de Incidentes

Metodologia de Gestão de Incidentes
NOTIFICAÇÕES

Apresentador
Notas de apresentação
Resposta a incidentes: O CTIR Gov coordena as ações entre os envolvidos em um incidente, o que pode incluir redes e outros centros de tratamento (CSIRTs) externos ao seu âmbito de atuação. O processo de coordenação envolve a coleta de informações de contato, a notificação dos responsáveis pelas redes, computadores ou sistemas que possam estar envolvidos ou comprometidos e a geração de indicadores e estatísticas relativas aos incidentes. O CTIR Gov age como um facilitador no processo de recuperação dos incidentes e na troca de informações entre as partes envolvidas, nesse caso o auxílio pode ser prestado por telefone, e-mail, fax ou através da indicação de documentos que possam auxiliar no processo de recuperação. Esta atividade pode envolver o auxílio na interpretação dos dados coletados e na recomendação de estratégias de contenção e recuperação.



Dias Úteis
(08:00 às 19:00 hs)

Dias não úteis e 
dias úteis

(após às 19:00 hs)

Metodologia de Gestão de Incidentes
A Equipe
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PRESIDÊNCIA DAREPÚBLICA  
CASAMILITAR



PRESIDÊNCIA DAREPÚBLICA  
CASAMILITAR

Ataques de Negação de Serviço Abuso de Sítios

Ataques de Engenharia Social Exposição de Informações Sensíveis

Jogos Olímpicos
Ameaças



Jogos Olímpicos
Incidentes

751 Incidentes de 05 a 21 de agosto de 2016



Jogos Olímpicos
Incidentes
05/08/2016 (ABERTURA)

http://pastebin.com/iSHY3qBx
Vazamento de informações de vulnerabilidades *.rj.gov.br
http://www.megafileupload.com/buvP/opolympddos.rar
Update de ferramenta de DDoS direcionada a domínios *.rj.gov.br e *.brasil2016.gov.br
https://www.cyberguerrilla.org/blog/database-of-gestaorecursos-cpb-org-br/
Informações que podiam ser usadas para ataque ao site principal “www.cpb.org.br” 

Ferramenta “Anonymous DDoS” com alvo para:
200.198.193.122 www.esporte.gov.br
200.198.193.123 www.serpro.gov.br
200.222.27.107 proderj.rj.gov.br
200.194.198.27 cob.org.br
104.69.71.207 rio2016.com

http://pastebin.com/iSHY3qBx
http://www.megafileupload.com/buvP/opolympddos.rar
https://www.cyberguerrilla.org/blog/database-of-gestaorecursos-cpb-org-br/


Jogos Olímpicos
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06/08/2016



Jogos Olímpicos
Incidentes

Servidor NTP mal configurado



Jogos Olímpicos
Incidentes

DNS Recursivo Aberto

( servidor DNS mal configurado).

Para amplificar ataques de negação
de serviço



Jogos Olímpicos
Alertas

Alerta nº 02/2016 – Ataques de
Ransomware através de campanhas de
Phishing

“Temos recebido dos órgãos de Inteligência
e de nossos colaboradores, Alertas sobre
ataques de “Ransomware” tendo como alvo
os domínios da Administração Pública
Federal, em particular, os órgãos
relacionados, direta ou indiretamente, com
a organização dos Jogos Olímpicos e
Paralímpicos Rio2016.”



Jogos Olímpicos
Alertas

Alerta nº 03/2016 – Distribuição de
Ferramentas para Exploração de
Vulnerabilidades em Equipamentos
Cisco, Fortinet e WatchGuard

“Em 13 de agosto de 2016, um grupo
intitulado Shadow Brokers disponibilizou um
grupo de ferramentas para exploração de
vulnerabilidades em equipamentos Cisco,
Fortinet e WatchGuard. As ferramentas
incluem ferramentas de exploração, de
varredura e de estabelecimento de conexão
e documentação..”



Jogos Olímpicos
Incidentes

Jogos Paralímpicos



Tickets Gerados
2a Notificacao - Leaks - [RIO2016]-Sensible Information Exposure [ghostbin.com|52.91.215.199]
[RIO2016] Intel: Facebook
[abuse@cdciber.eb.mil.br: [CDCiber #12080] [RIO2016] Alerta sobre poss?vel manifesto de grupo hacker]
[CDCiber #12077] [RIO2016] Possível reprodução não autorizada de página - www.brasil2016.gov.br
[Rio2016} ENC: Report of DDoS attacks
[CDCiber #12080] [RIO2016] Alerta sobre possível manifesto de grupo hacker
[RIO2016]-Sensible Information Exposure [ghostbin.com|52.91.215.199]
[RIO2016] - Possivel comprometimento (marinha.mil.br)
[RIO2016] Domínio envolvido em campanha maliciosa contra Rio2016
[RIO2016] Vazamento de informacoes sensiveis (https://cidadao.sp.gov.br)
[RIO2016] Vazamento de informacoes sensiveis (https://saopaulo.sp.gov.br)
[RIO2016] Vazamento de informacoes sensiveis (senado.leg.br)
[RIO2016] Database exposed (obs.tv)
[RIO2016] Database exposed (tas-cas.org)
[CDCiber #12989] [RIO2016] Possível indisponibilidade de sítio - http://www.brasilia.df.gov.br/
[CDCiber #12248] [RIO2016] Possível desfiguração de sítio - www.ipea.gov.br (Instituto de Pesquisa Econômica Aplicada)
[RIO2016] Vazamento de informacoes sensiveis (zerobin.net/?1be)
[RIO2016] Vazamento de informacoes sensiveis de jus.br (http://pastebin.com/MDFFNNyJ)
[RIO2016] Atualizacao de alvos DOS
[RIO2016] Ataque DoS em curso contra: http://www.brasil2016.gov.br/
[RIO2016] Avisos sobre os ataques DoS as empreiteiras: http://pastebin.com/raw/2DvKm0SK
[RIO2016] brasil2016.gov.br - outros ataques
[RIO2016] Vulnerabilidade em website (camara.rj.gov.br)
[CDCiber #12989] [RIO2016] Possível indisponibilidade de sítio - http://www.brasilia.df.gov.br/
[RIO2016] Vazamento de informacoes sensiveis (https://ghostbin.com/paste/mt42t)

http://192.168.206.5/Ticket/Display.html?id=123659
http://192.168.206.5/Ticket/Display.html?id=118538
http://192.168.206.5/Ticket/Display.html?id=117759
http://192.168.206.5/Ticket/Display.html?id=117702
http://192.168.206.5/Ticket/Display.html?id=118648
http://192.168.206.5/Ticket/Display.html?id=117729
http://192.168.206.5/Ticket/Display.html?id=123176
http://192.168.206.5/Ticket/Display.html?id=119912
http://192.168.206.5/Ticket/Display.html?id=119799
http://192.168.206.5/Ticket/Display.html?id=121686
http://192.168.206.5/Ticket/Display.html?id=121714
http://192.168.206.5/Ticket/Display.html?id=123131
http://192.168.206.5/Ticket/Display.html?id=119632
http://192.168.206.5/Ticket/Display.html?id=119542
http://192.168.206.5/Ticket/Display.html?id=119187
http://192.168.206.5/Ticket/Display.html?id=118248
http://192.168.206.5/Ticket/Display.html?id=118300
http://192.168.206.5/Ticket/Display.html?id=118332
http://192.168.206.5/Ticket/Display.html?id=118441
http://192.168.206.5/Ticket/Display.html?id=118456
http://192.168.206.5/Ticket/Display.html?id=118457
http://192.168.206.5/Ticket/Display.html?id=118463
http://192.168.206.5/Ticket/Display.html?id=118867
http://192.168.206.5/Ticket/Display.html?id=119045
http://192.168.206.5/Ticket/Display.html?id=118645
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Conclusões
Óbices

COMO AS AMEAÇAS SÃO VISTAS

Para os países 
desenvolvidos

- Espionagem
- Sabotagem
- Terrorismo
- Roubo

Para os países em 
desenvolvimento

- Fraudes 
bancárias

- Vazamento de 
dados



Conclusões
Óbices

 Falta de Respostas por parte dos responsáveis; 

Alguns dias com dois na Triagem; 

Reformulação na APF (troca de Governo)

Falta um melhor desenvolvimento nas atividades de inteligência.

Recompletamento de Pessoal
Dificuldade em “garimpar” profissionais que atendam ao perfil;
Seleção deve atender requisitos técnicos e comportamentais;
Complexidade na formação de profissionais da equipe; e
Manutenção do conhecimento adquirido (rotatividade).



Conclusões
Aspectos Positivos

 Integração das equipes

 Instituições e pessoas continuam bem integradas;

 Percepção das potencialidades de cada time.

 Preparação técnica – aprendizado (oportunidade)

 Conhecimentos nivelados;

Metodologias semelhantes.

 Proatividade

 Todas as equipes foram além dos trabalhos inicialmente previstos;
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OBRIGADO! 
Democlydes Carvalho – democlydes@gmail.com

http://www.ctir.gov.br

ctir@ctir.gov.br (notificação de incidentes)

cgtir@planalto.gov.br (assuntos diversos)

INOC-DBA: 10954*810
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