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Contextualização 1/5

• Cemig
Geração, transmissão, distribuição e comercialização 
de energia

• Setor elétrico
Empresas consideradas como infraestruturas críticas 
pela Defesa Nacional

Consideram-se infraestruturas críticas as instalações, 
serviços e bens que, se forem interrompidos ou 
destruídos, provocarão sério impacto social, 
econômico, político, internacional ou à segurança 
nacional. [1]
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Contextualização 2/5

• Blackout no nordeste dos EUA em 2003 [2]
“Utilities are operating ever closer to the edge of the stability envelope using 1960s-era controls.” [3]
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Contextualização 3/5

• Blackout no nordeste dos EUA em 2003 [2]
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Contextualização 4/5

• Sistema elétrico de nova geração
Intelligrid [4] (smart grid)
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• Segurança
Adotar TI implica em trazer as vantagens e 
desvantagens das tecnologias [5] [6] [7] [8]

Contextualização 5/5

Im
a
g
e
m

 m
e
ra

m
e
n
te

 i
lu

s
tr

a
ti
v
a
.



Classificação: Público 8 / 29

Rede Operativa de Dados 1/7

[9]
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Rede Operativa de Dados 2/7

• Equipamentos analógicos
Comunicação serial, links dedicados, rede segregada, muita fiação
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Rede Operativa de Dados 3/7
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Rede Operativa de Dados 4/7

• Equipamentos digitais
Comunicação via ethernet, links dedicados, redes segregadas?
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Rede Operativa de Dados 5/7 
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Rede Operativa de Dados 6/7

[10]
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Rede Operativa de Dados 7/7
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Rede Operativa de Dados 8/7 (Bônus)
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Mecanismos de Segurança 1/9
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Mecanismos de Segurança 2/9

Cyber Security Incident Response Team Cemig
Início em abril de 2014
Modelo centralizado (ASI e CORS)
Funcionamento em 24x7
Autonomia compartilhada
https://www.cert.br/csirts/brasil/#csirt-cemig

Parque (valores aproximados)

• 3000 ativos (rede + segurança)
• Firewalls
• IPS
• SIEM
• Proxies
• Antispam
• Antivírus
• Honeypot

• 8000 clientes de antivírus

• 1800 VPNs

• 300 links

• 280 localidades

• 14 controles SOX (diretos e indiretos)

• 800 incidentes / mês
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Mecanismos de Segurança 3/9

• Gestão dos Incidentes de Segurança
Baseado no modelo PDCERF
Sistematização via software
Taxonomia baseada na ENISA
Em curso: melhorias nos registros e análise
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Mecanismos de Segurança 4/9
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Mecanismos de Segurança 5/9

• Monitoramento de Segurança
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Mecanismos de Segurança 6/9
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Mecanismos de Segurança 7/9

• Controles de Segurança
Acessos ao honeypot
Análise do proxy
Verificação de backups
Controle de SPAM
Auditoria de usuários

• Análises de vulnerabilidade

• Protocolo de Resposta a Incidentes Críticos
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Mecanismos de Segurança 8/9

• Projetos
Firewall operativo
Novo sistema SCADA
Firewalls para usinas e subestações
Honeypot SCADA [11]
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Mecanismos de Segurança 9/9 

• Grupo de Trabalho 
de Segurança 
Cibernética

Atendimento ao ONS, procedimento 
de rede 10, submódulo 10.14

Objetivos:

- criar e homologar controles de 
segurança cibernética,
- criar planos de contingência 
cibernética para o COS e
- criar a Política de Segurança 
Cibernética.
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Considerações Finais 1/3

• Tratamento holístico da segurança

• Mais interações com outros 
CSIRTs
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Considerações Finais 2/3

• Rede Operativa
Mais alinhamento entre TI e engenharia (TA?, TO?)
Conjunto de sub redes que precisam ser segregadas
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Considerações Finais 3/3

• Capacitação

• Melhoria contínua
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