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Quem somos

COSIE

pOP_bA Coordenacdo de Seguranga da Informagéo e Comunicagdo

E responsavel pela conexdo Coordenacdo de Seguranca da
das instituicbes baianas a Informacdao e ComunicacOes da
Rede Académica Brasileira STI/UFBA, responsavel pela ETIR
(Rede Ipé) e operacdo da da Universidade Federal da Bahia.
Rede Metropolitana de
Salvador (Remessa).
CERT
Ek,,hia
E um CSIRT de coordenacéo
para as instituicoes clientes do

PoP-BA/RNP e parceiras da

Remessa. :



Gestao de Vulnerabilidades

 Gestao de Vulnerabilidades é o processo de
identificacao, classificacao e tratamento das
vulnerabilidades;

« O tratamento consiste na correcao da
vulnerabilidade, aplicacao de controles para
minimizar a probabilidade de exploracao ou o
Impacto, ou na aceitacao do risco;



Gestao de Vulnerabilidades

e Nao confundir com Scanner de Vulnerabilidades:

 Scanner de Vulnerabilidades consiste no uso de
ferramentas para a identificacao de vulnerabilidades;

e Faz parte do processo de Gestao de
Vulnerabilidades;



Gestao de Vulnerabilidades

e [tem 12.6 da ISO 27002;

* Tem como objetivo prevenir a exploracao de
vulnerabilidades técnicas.

e Controles:

— Obter informacoes sobre as vulnerabilidades em tempo
habil;

— Avaliar a exposicao as vulnerabilidades;

- Tomar as medidas apropriadas para lidar com 0s riscos;



Gestao de Vulnerabilidades

Diretrizes:

- Inventario completo e atualizado € um pré-requisito;
— Definir funcOes e responsabilidades;

- Estabelecer prazo para reacao;

— Avaliar os riscos e acoes a serem tomadas;
* Aplicacao de patches;
* Desativacéo de servico ou funcionalidade;
» Adaptacao ou agregacao de controles (e.q. virtual patching);
* Aumento do monitoramento;
 Aumento da conscientizacao;

- Alinhamento com o processo de Gestao de Incidentes;
— Documentar e Monitorar.



Inventario

* Wiki (manual)
* Itop (manual)

* OCS Inventory (semi-automatico)

- Possui agente para registro automatico de hosts e
softwares;

— Suporta diversos sistemas operacionais;
- API para consultas;

- Falta de padronizacao dos nomes;

— Nao detecta aplicacoes webs e custom instalations.



Fluxo do Processo da UFBA
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Fontes de Vulnerabilidades

* Mall Lists:
- BugTraq - https://seclists.org/bugtraqg/
— FullDisclosure - https://seclists.org/fulldisclosure/
- US-CERT - https://www.us-cert.gov/
— CAIS - http://listas.rnp.br/mailman/listinfo/rnp-alerta
- Fabricantes, comunidades e projetos;
- Grande volume de mensagens.

11



Fontes de Vulnerabilidades

e CVE-Search

- Importa CVE e CPE no MongoDB para fazer busca
e processamento;

- Armazena vulnerabilidades e informacoes
relacionadas;

- Interface e API web;
- Resource Hungry,
- Falta de padronizacéo dos nomes;

— Script de buscar por vulnerabilidades dos softwares
registrados no sistema de inventario.
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Auditoria

* Nmap + NSE

* OpenVAS

— Scanner de Vulnerabilidade;

- Feed de vulnerabilidades gratuito;
— Baixo impacto nos alvos;

- Dashboard,

- Resource Hungry e lento;

- Redes IPV6.
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Auditoria

* Integracao do OpenVAS com L2M

L2M - https://certbahia.pop-ba.rnp.br/projects/I2m/

Mantém o historico da tabela ARP dos
equipamentos;

Permite a deteccao de novos hosts narede e a
execucao de scans com OpenVAS destes hosts;

Permite criar scans para conjunto de enderecos
IPv6 ativos na rede;

14



Verificacao e Classificacao
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Verificacao

Papel do especialista;

Verificar se a vulnerabilidade afeta o ambiente;
Realizacao de PoCs;

Avaliar a necessidade de criar Ambiente de Teste;

Avaliar o custo de aplicar o patch versus o custo de
fazer uma PoC,;
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Classificacao

* Permite priorizar os esforcos para as
vulnerabilidades mais criticas;

* CVSS: Common Vulnerabllity Scoring System,

IMPACTO Score CVSS Prioridade | Tempo Maximo para Solucao (TMS)
A ORG. | BAIXA |[MEDIA| ATTA 1 Em até 8hs tteis
ALTO 3 2 1 2 Em até 16hs uteis
; 3 Em ate 5 dias uteis
MEDIO 4 3 2 4 Em até 10 dias uteis ou em data
BAIXO 4 4 3 posterior especifica ou programada
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CHanads
Consulta a basede
Gerar inventario para obtencao
notificacio : dos contatos dos
sobre E - responsaveis peo ativo

vulnerahilicdade

by
Maotificar
responsaveis

18



Notificacao

* Gestao de Inventarios registra 0os contatos
responsaveis dos ativos e sistemas;

* Sistema de Chamados para registro e
acompanhamento;

- Resquest Tracker (RT)
- Templates de mensagem;

* Intervencao da ETIR em casos criticos.
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Acompanhamento e Validacao

 Acompanhamento e suporte ao Responsavel
do Ativo na correcao da vulnerabilidade;

* Verificar se a medida aplicada realmente
corrige a vulnerabilidade.
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Fluxo do Processo
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DRUPALGEDDINZ

 Vulnerabilidade critica (CVSS Score 9.8);
 Amplamente divulgada;
* Exploit disponivel publicamente ap6s 2 semanas.
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DRUPALGEDDINZ

e Sistemas criticos vulneraveis;
* ETIR atuou e patch fol aplicado em menos de 2h;

* Virtual Patching foi aplicado aos sistemas de
terceiros e intensificou-se o monitoramento:

 Baixo numero de incidentes.
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Resultados

* 48 vulnerabilidades reportadas em 2017;
* Tempo para correcao: de 1 a 6 meses;
* Reducao de 25% no total de Incidentes;

* Reducao de 95% nos incidentes de
desfiguracao de paginas web.
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Conclusao

Maior conhecimento das vulnerabilidade que
afetam a Instituicao;

Melhor capacidade de planejar e priorizar as
acao de correcao e/ou contencao das
vulnerabilidades;

Reducao da quantidade de incidentes;

Salvaguarda da equipe de seguranca em
relacao a alta gestao.
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Rogerio Bastos

https://sti.ufba.br/cosic
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