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CONTEXTUALIZACAO

A nuvem e a forense...



BE Microsoft | Hom

COMPUTACAO EM NUVEM

Vantagens da nuvem:

A nuvem é linda!

* Recursos ilimitados...

» Escalabilidade conforme sazonalidade;
* Publica, privada, hibrida;

* JaaS, SaaS, Paas, etc;

Tendéncias (...ou realidade):

* Cada vez maior adesao pelos negdcios;
* Cada vez mais tipos de negdcios migram;

* Cada vez mais dinheiro circula pela nuvem;

https://news.microsoft.com/pt-br/santander-fecha-parceria-com-a-microsoft-
como-provedor-de-nuvem-estrateqgico-para-impulsionar-a-transformacao-digital-
do-banco/



https://news.microsoft.com/pt-br/santander-fecha-parceria-com-a-microsoft-como-provedor-de-nuvem-estrategico-para-impulsionar-a-transformacao-digital-do-banco/

E A FORENSE...?

o Identificar e o Identificar o Identificar o Redigir laudo;
preservar as vestigios; andlises; o Anexar
evidéncias; o Extrair; o Correlacionar evidéncias;

o Garantir a o Filtrar; fatos; o Hash de tudo!!
integridade; o Documentar o Reconstituir casos;

o Cadeia de custddia. o Documentar.

Mas em nuvem? Como se faz?




PROBLEMAS E OBJETIVO

O que fazer?



PROBLEMAS E PERGUNTAS QUE PRECISAM
DE RESPOSTAS...

Falta de integridade do processo de aquisi¢ao de evidéncias em nuvem,;

Ferramentas forenses convencionais nao compativeis ou com limita¢gdes a ambientes
de nuvem:;

Ataques normalmente acontecem nas camadas de aplicagao, enquanto a investigagcao
requer acesso a todas as camadas (IaaS).

Mas e no modelo SaaS e Paas, como fica?

Além do servigo oferecido pela nuvem, existem servigos que orquestram, monitoram,
controlam, sustentam a nuvem.

Que vestigios estes sistemas podem apresentar?

Que funcionalidades eles poderiam disponibilizar para a investigacao?




ESCOPO E OBJETIVO

Plataformas

Propor modelos, métodos e
, técnicas forenses capazes de
auxiliar emm wuma investigacao Vs

privadas

ue envolva ambientes sazonais
q Plataformas OpenStaCk
em nuvem. CLOUD SOFTWARE
P Opensource

1) Apresentar pontos de coleta de evidéncias

que poderiam ser utilizados em

investigacoes forenses mesmo antes de 4 5 =

serem destruidos pelas alteracdes de IaaS? SaaS? PaaS*

ambiente. Ou ainda;

2) Mesmo que tais evidéncias sejam
destruidas, seja possivel buscar vestigios de
que algum servigo foi disponibilizado por um
periodo de tempo utilizando determinados
recursos no qual se deu o comprometimento
e por consequéncia o crime cibernético.




A PLATAFORMA OPENSTACK

B openstack”
1 e G %

KEYSTONE | HORIZON NOVA CINDER TROVE

Identity service Dashb Compute Service Block Storage Database as a Service Object Store
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Networking Orchestration Image Service Big Data Proc g Framework
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Metering Data Collection Service Container Orch ation Engine




A PLATAFORMA OPENSTACK

Your Applications

OPENSTACK

CLOUD OPERATING SYSTEM

OpenStack Dashboard

Compute Networking Storage

OpenStack Shared Services

Standard Hardware




REFERENCIAS

O que ja foi estudado e proposto.



REFERENCIAL TEORICO

1) Acquiring forensic evidence from infrastructure-as-a-service cloud computing:
Exploring and evaluating tools, trust, and techniques

DYKSTRA, Josiah e Sherman, Alan T (2012)

Experiment Tool Evidence Trust required
collected

EnCase Success ) 0S, HV, Host, Hardware, Network

FTK Success 0S, HV, Host, Hardware, Network

FTK Imager (disk) Success : 08§, HV, Host, Hardware, Network

Fastdump Success 0§, HV, Host, Hardware, Network

Memoryze Success 0S, HV, Host, Hardware, Network

FTK Imager (memory) Success : 0S, HV, Host, Hardware, Network

Volume Block Copy Success : 0S (imaging machine), HV, Host, Hardware, Network

Agent [njection Success HV, Host, Hardware, Network

AWS Export Success 12( AWS Technician, Technician's Host, Hardware and Software,
AWS Hardware, AWS Software

1
1
1
1
1
1
1
2
3




REFERENCIAL TEORICO

2) Design and implementation of FROST: Digital forensic tools for the OpenStack cloud
computing platform

DYKSTRA, Josiah e Sherman, Alan T (2013)

OpenStack End Users

et e

HTTP(S)

OpenStack
Dashboard

Horizon OpenStack
Daemon Compute API

OpenStack Compute API

OpenStack
Compute Compute
Daemon

API Daemon

+FROST

+FROST




REFERENCIAL TEORICO

3) Design and Implementation of a forensic framework for Cloud in OpenStack cloud

platform
SAIBHARATH, S. e Geethakumari, G. 2014

Cloud End | __, User Interface and application access

User

Control and  |=_ Composition |a
. ( Reservation and

Forensic
Software Management
Interface
Forensic analysis
and forwarding

plane Logical Abstraction Layer with Virtualization for

Component Services and Resources

Daemon 2 | Daemon 3

Compute Resource | |Storage Resource Network Infrastructure

Retrieval of Acquisition in Object| |External expose of api —
virtual disks | |__and block storage ipaddr. Internal netw and
Floating IP monitoring




REFERENCIAL TEORICO

4) Towards Building Forensics Enabled Cloud Through Secure Logging-as-a-Service

ZAWOAD, Shams et al (2016)
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O DESAFIO

Cenario de teste.



CENARIO DE TESTE

P

rovedor de Servicos de Cloud Computin

Hypervisor

IPS/IDS

Balanceador de
carga Web

Rot¢adc|r

Internet

Site de[Compras

Usuério




CENARIO DE TESTE

Provedor de Servicos de Cloud Computin Internet

Controlador da nuvem

Balanceador de

Fraudador

Hypervisor



CENARIO DE TESTE

Provedor de Servicos de Cloud Computin Internet

Roteador
IPS/IDS ¢

Controlador da nuvem

Balanceador de -

carga Web

Site de[Compras

Usuario

Hypervisor



RESULTADOS

... € algumas proposigoes.



COMPARATIVO E RESULTADOS

Teste Ferramentas Funcionalidade Aplicabilidade
01 FROST Logs, aquisicdo de disco virtual Insucesso

o]

02 " . Logs, aquisi¢édo de disco virtual Insucesso

03 Sec Logs Sucesso Parcial
04 | [ Logs Insucesso
Tabela 2 — Consolidado dos resultados.
Fonte: Autoria propria.

Combinacio Ferramenta Principal Demais Ferramentas Aplicabilidade
01 clLa FROST Sucesso
02 ) sic Framework Sucesso
03 SecLaas Cloud T Insucesso
abela 3 — Combinacio de té
Fonte: Autoria propria.




DESESPERO

ataCarving ajuda, mas nao tem garantia de...

AccessData FTK Imager 4.2.0.13

View
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NUM



EXPANSAO DO MODELO

Precisamos evoluir!



NOVOS REQUISITOS

Modulos iniciais: Mobdulos adicionais:

HORIZON HEAT

Dashboard Orchestration

NOVA | MANILA CINDER SWIFT
Compute Service Shared filesystems f Block Storage x Object store

NEUTRON OCTAVIA

Networking Load balancer




MODELO PROPOSTO

Internet

Balanceador de Roteador
carga Web

o e e e e e e

N -

S

Site de|Compras

Administrador
do ambiente

Fraudador
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