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Dentro das trocas de informacodes entre CSIRTs, esta publicacao esta marcada como TLP WHITEG

Sujeitas as regras padrao de direitos autorais, as informacdes do TLP: WHITE podem ser distribuidas sem
restricoes.

* Traffic Light Protocol (TLP), criado pelo Forum of Incident Response and Security Teams (FIRST)




Objetivo

Apresentar caracteristicas do Plano Nacional de Tratamento e Resposta a
Incidentes Computacionais - PNTIR, o processo de elaboracao junto a

Estratégia Nacional de Seguranca Cibernética, suas metas e acoes a serem
desenvolvidas com sua publicacao.
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CTIR Gov
Criado em 2004

http://www.gsi.gov.br/
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GABINETE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA
(MEDIDA PROVISORIA N° 870, DE 12 DE JANEIRO DE 2019)

Art. 10. Ao Gabinete de Seguranca Institucional da Presidéncia da Republica compete:

| —(...);

1—{(...);

N =(...);
IV - coordenar as atividades de seguranca da informacdo e das comunicacdes no ambito da
administracao publica federal;

V - planejar, coordenar e supervisionar a atividade de seguranca da informag¢ao no ambito da
administracao publica federal, nela incluidos a seguranca cibernética, a gestio de incidentes
computacionais, a protecao de dados, o credenciamento de seguranca e o tratamento de informacoes

\5|gllosas; y




Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov)

Competéncias (Decreto. 9.668, de 2 de janeiro de 2019)

 Coordenar e realizar acoes destinadas a gestao de incidentes computacionais, no que se
refere a prevencao, ao monitoramento, ao tratamento e a resposta a incidentes
computacionais de responsabilidade nacional,

 Coordenar a rede de equipes de tratamento e resposta a incidentes computacionais -
CSIRTs, formada pelos orgaos e pelas entidades governamentais;

I —

Em resumo, o conjunto de servicos providos pelo CTIR Gov pode ser dividido em:
Notificacao de Incidentes;, Analise de Incidentes;, Suporte a Resposta de Incidentes;
Coordenacao na Resposta a Incidentes, Distribuicao de Alertas, Recomendacdes e
Estatisticas; e Cooperacao com outras Equipes de Tratamento de Incidentes.
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Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov)

Criado em 2004

Integracdo com outros atores:

- CERT.br/NIC.br Atuag¢do em Grandes Eventos

- CAIS/RNP - Rio+20;

- SRCF/DPF/MJ - Copa das Confederagdes;

- CDCiber/MD - Jornada Mundial da Juventude;
- SERPRO - Copa do Mundo FIFA 2014;

- DATAPREV - Jogos Olimpicos.

- ABIN

- MRE

Publico-Alvo
Comunidade

-Orgaos ou entidades de quaisquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
- Forcas Armadas
- Entidades vinculadas e estratégicas
- Infraestrutura Critica
Dominios
*.gov.br, *.mil.br, *.jus.br, *.leg.br e *.mp.br
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PROJETOS E ATIVIDADES

PRESIDENCIA DA REPUBLICA

CENTRO DE TRATAMENTO E RESPOSTA
A INCIDENTES CIBERNETICOS DE GOVERNO

LERTAS E RECOMENDACOES NOTICIAS LEGISLACAO ESTATISTICAS

GABINETE DE SEGURANGA INSTITUCIONAL
" DEPARTAMENTO DE SEGURANGA DA INFORMAGAO

https:/fwww.ctir.gov.br

IETE DE SEGURANGA Estatisticas
MUCIONAL CTIR Gov

1A DA REPURLICA

14 de junho de 2019

Lranca da Informagao — DSI dsic.plonaito.gov.br,
Recomendagdo n? 05/2019 — Como agir
Por favor, entre em contato com o
P ’ em caso de clonagem do celular
e e
PRESIDENCIA DA REPOBLICA 4 de junho de 2019
GABIMETE DE SEGURANMGA INSTITUCIOMAL
AMENTO DE SEGURANGA DA INFORMAGAQ
ESTATISTICAS DE INCIDENTES
. it om o i
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huestdes comuns de seguranca da agio Gov comemora 15
29 de junho de 2019 gios e entidades de governo e para Atualizagdo: 25 de marco de 2019
@ CTIRGov Em Niumeros Visko Geral Incidentes  Abuso de Sto  Malwares
Contato com o CTIR Gov
o -
Informagdes: Alerta n 03,2019 Malware Silex em As informacdes estatisticas publicadas neste documento referem-se ac
https; ctir.gov.bi 1anal
e ool dispositivos loT periado de janeiro 2 de 2018 e ap o trabalho de ~ o ocastes Reportades ¢ ncidentesConmados pelo TR Govaolongodo 0
deteccdn, andlise e resposta a incidentes de rede desenvolvido pelo Centre Detecgao An a Il see
E-mall: re CSIRTS, esta publicacdo estd marcada deT e a « de Governa - CTIR Goy ! g g g E g e g g
catir@presidencio.gov.br Atualizacdo: 29 de junho de 2019 § : : :
: < ! legras padrio de direitos autorais, as ReSPOSta E
Telefone: Jer distribuidas sem restrigdes. As informagbes estatisticas 530 o resultado do trabalho de detecgio. triagem, andlise & g -
+55 (61) 3411-2315 ) resposta a incidentes cibernéicos desenvolvido pelo Centro de Tratamento ¢ Resposta a = ]
pmm of Ingdent kesponse and Secunity Team: Incidentes Cibernéticos de Governo - CTIR Gov. B - =
(oomesaocems ) : I S . . 2 : :
Dentro das trocas de informagdes entre CSIRTs, esta publicago estd marcada come I I I I I I I I I I I
LAV Sujeito s regras padr3o de direitos autorais, as informagdes de [ pEeen
TLP: WHITE padem ser distribuidas sem restrigbes. hleas eI
INOC-DBA: 10954*810 * Traffic Light Protocst (TLP), criada pela Forurm of incident Respanse and Seeurity Teams [FIRST).
Variagéo dos Incidentes por Categoria ao longo do tempo
trocas de 5 CSIATS, esta 0 ests marcada coma =
MNotificacio de Incidentes: RTIRIRRS . Sujeitas 2s regras padrio de direitos autorais, as informagdes do .
ctir@ctir.gov.br TLP: WHITE podem ser distribuidas sem restri5es. E
INOC-DBA: 109544510 * Traffic Light Protacol [TLR), crisda pela Forum of incident Response and Secusity Teams (FIRST).




PROJETOS E ATIVIDADES

* PLANO NACIONAL DE TRATAMENTO E RESPOSTA A INCIDENTES COMPUTACIONAIS -
PNTIR

« IMPLANTACAO DA PLATAFORMA MISP (Open Source Threat Intelligence Platform &
Open Standards For Threat Information Sharing) EM ORGAOS DA ADMINISTRACAO
PUBLICA.

 EXERCICIO GUARDIAQ CIBERNETICO

« COLOQUIO TECNICO DE GESTAO DE INCIDENTES COMPUTACIONAIS

* ATIVIDADES DE INTERAGCAO ENTRE CSIRTs (FORUM BRASILEIRO DE CSIRTs, FIRST,
LACNIC, OEA, BRICS, ...)
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POLITICA NACIONAL DE SEGURANCA DA INFORMAGCAO (PNSI)
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DIARIO OFICIAL DA UNIAO
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Publicado em: 27/12/2018 | Edicdo: 248 | Secdo: 1 | Pagina: 23
Oraido: Atos do Poder Executivo

DECRETO N°9.637, DE 26 DE DEZEMBRO DE 2018

-

Institui a Politica Nacional de Seguranca da Informacéo, dispde sobre a governanga
da seguranga da informacao, e altera o Decreto n® 2.295, de 4 de agosto de 1997,
que regulamenta o disposto no art. 24, caput, inciso IX, da Lei n° 8.666, de 21 de
junho de 1993, e dispBe sobre a dispensa de licitagdo nos casos que possam
comprometer a seguranga nacional.

O PRESIDENTE DA REPUE A, no uso da atribuicdo que lhe confere o art. 84, caput , inciso VI, alinea "a", da Constituic3o,
DECRETA:
CAPITULO |
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica Nacional de Segurancga da Informagao - PNSI, no ambito da administragdo publica federal, com a
finalidade de assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informag&o a nivel nacional.

Art. 2° Para os fins do disposto neste Decreto, a seguranga da informacgéo abrange:

| - a seguranga cibernética;

Il - a defesa cibernética;

Il - a seguranca fisica e a prote¢ao de dados organizacionais; e

IV - as agbes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informag&o.




POLITICA NACIONAL DE SEGURANGA DA INFORMAGAO (PNSI) LP:WHITE

CAPITULO IV
DOS INSTRUMENTOS

Art. 5° S&o instrumentos da PNSI:

| - a Estratégia Nacional de Seguranga da Informagéo; e

Il - os planos nacionais.

Art. 6° A Estratégia Nacional de Seguranga da Informagé&o contera as agdes estratégicas e os objetivos relacionados a seguranca
da informacdo, em consonancia com as politicas publicas e os programas do Governo federal, e sera dividida nos seguintes mdédulos, entre
outros, a serem definidos no momento de sua publlcagao

(- seguranga cibernética;
Il - defesa cibernética;

Il - seguranga das infraestruturas criticas;
IV - seguranga da informacéo sigilosa; e
.V - prote¢éo contra vazamento de dados.

Paragrafo unico. A construgcdo da Estratégia Nacional de Seguranca da Informacédo tera a ampla participagéo da sociedade e dos
orgaos e das entidades do Poder Publico.

Art. 7° Os planos nacionais de que trata o inciso |l do caput do art. 5° conter&o:

| - o detalhamento da execugéao das agdes estratégicas e dos objetivos da Estratégia Nacional de Seguranca da Informacao;

Il - o planejamento, a organizag¢édo, a coordenacao das atividades e do uso de recursos para a execug¢do das agdes estratégicas e o
alcance dos objetivos da Estratégia Nacional de Seguranc¢a da Informacéo; e

lll - a atribuicdo de responsabilidades, a definicdo de cronogramas e a apresentacdo da analise de riscos e das acdes de
contingéncia que garantam o atingimento dos resultados esperados.

Paragrafo unico. Os planos nacionais serédo divididos em temas e designados a um érgédo responsavel, conforme estabelecido na
Estratégia Nacional de Seguranca da Informacéo.




NIVEL ESTRATEGICO — Fornece as diretrizes estratégicas

POLITICA NACIONAL DE SI - DECRETO N2 9.637/2018 n
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Seg. Cibernética Estra[;zizﬂhlfscggfl 2B Seg. das Seguranca da Protecdo Contra
(E-Ciber) e Infraestruturas Criticas Informacdoes Sigilosas Vazamento de Dados

WV

Instrumentos da PNSI:
]

PLANO NACIONAL DE TRATAMENTO E
RESPOSTA DE INCIDENTES COMPUTACIONAIS

(PNTIR)
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ESTRATEGIA

DE SEGURANCA CIBERNETICA

e A——

CENARIO DESEJADO

* Revisao e integracao da legislacao

* Ampliacdo dos programas de capacitacdo e

profissionalizacao

* Implantagdao do sistema nacional de segurancga

cibernética
* Expansao de programa de prospeccoes futuras

* Foco na protecao das criancas e adolescentes no

ambiente digital

* Realizagado de campanhas educativas e de

conscientizacao

* Atuacao integrada na protecao das infraestruturas

criticas




METODOLOGIA ADOTADA

Governanca Cibernética; Dimensao Normativa; Pesquisa,
Subgrupo’ - - Inovacdo; Conscientizacdo, Educacdo e
1 Capacitacdo; Dimensao Internacional e Parcerias Estratégicas

I J-{(I[ss) Prevencao e Mitigacao de Ameacas Cibernéticas e Confianca
) Digital

Subgrupo Protegao Estrateg!c_a - Prote¢do do governo e Protegdo as
3 Infraestruturas Criticas

Divisao dos subgrupos de trabalho

Resultado de trabalho realizado
por representantes de Orgaos
publicos, de entidades privadas,
¢ do meio académico, que
participaram de uma série de
reunioes teécnicas, para debater
varios aspectos da Seguranca
Cibern¢tica.




METODOLOGIA ADOTADA

o P
830
k @i :I 31 reunioes dos subgrupos

v

* Participacao efetiva de
S B e representantes de notorio saber
a Casa Civil na * Intercambio de conhecimentos e
forma de decreto c g .
presidencial de 1deias
° 1 3
~ roeacio s Estab?1§01mento da concepcdo
Estratégia estrateglca.

Etapas de elaboracao da E-Ciber




METODOLOGIA ADOTADA

Eixos Transformadores

Eixos Tematicos da E-Ciber ' v '

GOVERNANGA DA SEGURANGA CIBERNETICA NACIONAL

<

Eixos de Protegdo e Seguranga

7

DIMENSAO INTERNACIONAL E PARCERIAS ESTRATEGICAS

PESQUISA, DESENVOLVIMENTO E INOVACAO

UNIVERSO CONECTADO E SEGURO: PREVENCAO E MITIGACAO DE AMEACAS
CIBERNETICAS

~

DIMENSAO NORMATIVA

PROTECAO ESTRATEGICA

CONSCIENTIZAGAO, EDUCAGAO E CAPACITAGAO

Foi considerado o Modelo de Maturidade da Capacidade em Seguranga Cibernética (CMM)3, que define as dimensdes:

»  Politica e Estratégia de Seguranga Cibernética;

Cultura cibernética e sociedade;

»
»  Educagio, Treinamento e Habilidades em Seguranca Cibernética;
»  Marcos Legais e Regulatorios;

»

Padrdes, Organizacdes e Tecnologias.

A




TLP:WHITE

DIAGNOSTICO E-CIBER / PNTIR



Base para Diagnhostico
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Caracteristicas da Internet

“Rede de redes”
> Sistema de redes interconectadas

> Sem controle centralizado
Fonte: CERT.br

R —_—

Sponsored by

telecomegypt |

ATLANTIC
OCEAN

The Opte Project

ATLANTIC
OCEAN
Disclaimer Credits L e INDIAN
QCEAN

.
|/

https://submarine-cable-map-2019.telegeography.com/ i
I'_i/‘\ 7
@
Chile "
y
J :
I_.'J : Cérgova'-'_
R Total ASNs: 6541
G?S?aqu quemir'l.a ) ?‘n Dados carogréficos ©2019 Google, INEGI,

Fonte: http://ix.br/localidades/brasmap


https://submarine-cable-map-2019.telegeography.com/
http://ix.br/localidades/brasmap

The Regime Complex for Managing Global Cyber Activities

International Law
Conventions Human Rights
UN Charter, UNGA Regimes
Resolutions and LOAC ICCPR ~— Government Groupings
G8, G20, 3G and OECD
UN — 1/3 Committee UN — WSIS Process \
GGE IGE, WSIS and WGIG

Telecom Regimes

- - ITU (ITRs) and GUCCI
Incident Response Regimes | . Conferences \
London Process,
TWWN and FIRST : International Policy Standards : NETmundial and Regional Organizations
) { ICANN, IANA, ISOCand RIRs ¢ et Group CoE, OSCE, SCO, OAS and ARF
E\mlllgen?e Corporate Decisions [ I
ommuni .
Alliancesty ISPs and telcos (including : Internet Technical Standards : ll{r:'idepe.nd.enl 1 Riah .
souting and contend) — T ommissions Civil Rights Organizations
“Five Eyes” and | » W3Can ’ drik
y O Toomas Hendri EFF, Freedom House and Access
Bern Group Ilves, Carl Bildt /
N\ ) . —
o Enforcement Coomeration Track One and Two dustrial dord International Finance Institutions
‘W I H
pe Dialogues industrial ICT Standards IME, World Bank, EBRD, OECD DAC
Council of Europe Convention on US/China and IEEE and ICT4D
Cybercrime and INTERPOL Europe/China /—”Os analistas estdo agora tentando entender as
: implicagbes da mobilidade onipresente, a
intellectual Property Regimes n Trade Regimes “Internet de tudo” e o armazenamento de “big
WTO and Wassenaar data”.
WIPO and ACTA Arrangement

Os avangos tecnoldgicos, até agora, superaram a

capacidade de resposta das instituicoes de




Consolidacao de dados estatisticos do Brasil em Seguranca Cibernética

100% dos orgdos
federaise
estaduais utilizam
a Internet®

98% das
empresas
utilizam a
Internet?

Brasil
ocupao 702
lugar no Global
Security Index?

Brasil ocupa
0 662lugar
no ranking da
ONUde TIC?

Conectividade:
Setor Privado
e Cidaddos

Conectividade:
Governo

89% dos
executivos vitimas
de fraudes

cibernéticas®

Brasil & 0 22 com
maior prejuizo
com ataques
) .. 11

cibernéticos

74,9% dos
domicilios (116 mi
de pessoas) com

acesso a Internet®

Apenas 11% dos
orgaos federais
tém bom nivel

em governanga
de TI2

Crimes
Cibernéticos

Questdes de

seguranca 70,4 milhGes
desestimulam o de vitimas ’
comércio

eletrénico?
USS 22,5 bilhdes

de prejuizol®
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NUmeros de notificacdes de incidentes TLP-WHITE
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NUmeros de notificacdes de incidentes
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NUmeros de notificacdes de incidentes TLP:WHITE

Fraude 2.392 \azamento 2.145

Abuso de Sitio 1.931 Abuso de Sitio 2.099

\Vazamento 1.759 Fraude 1.583

Indisponibilidade 1.251 Indisponibilidade 934

Vulnerahbilidade DDoS 765 Vulnerabilidade DDoS 828

Qutros Scan 67

2018

701 Outros

2019

Scan

Malware 433 Malware 236

Vulnerabilidade SSL/TLS |7 Vulnerabilidade SSL/TLS (10

Data de Corte: 09/09,/2019 Data de Corte: 05/09/2019
Ano: 2018 - Atualizado em: 04/09/2019 14:06:20 Ano: 2019 - Atualizado em: 04/09/2019 14:06:20
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TLP:WHITE

PLANO NACIONAL DE TRATAMENTO E RESPOSTA A
INCIDENTES COMPUTACIONAIS (PNTIR)

PARTE DA ESTRATEGIA NACIONAL DE SEGURANCA CIBERNETICA (E-CIBER)



PLANO NACIONAL DE TRATAMENTO E RESPOSTA DE INCIDENTES
COMPUTACIONAIS
(PNTIR)

O plano operacional é o0 esqguema que Vvisa
gerar resultados a curto prazo e descreve as tarefas a
serem realizadas pelos colaboradores, indispensaveis
para o alcance dos objetivos da instituicao.

O PLANO é um verdadeiro guia sobre o que a instituicao tem que fazer e como
fazer, para o alcance de seus objetivos estratégicos.

O plano operacional cuida das atividades de rotina da instituicao, garantindo
gue os colaboradores cumpram com suas responsabilidades de acordo com as
politicas e conformidades.




FOCO NA ATUACAO DE CSIRTs
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CTIR Gov
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PNTIR - ATUACAO COLABORATIVA 1
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PNTIR - 8 METAS BASEADAS NOS OBJETIVOS ESTRATEGICOS DA E-CIBER

ENTRE ELAS ....

o Estimular o compartilhamento de informagoes de incidentes e vulnerabilidades cibernéticos, baseado na mutua
confiancga, tanto do setor publico quanto do setor privado.

o Estimular a criacao e atuacao de equipes de tratamento e resposta de incidentes cibernéticos, tanto do setor publico
quanto do setor privado.

o Ampliar cooperagao entre governo, academia e a iniciativa privada para solugoes de seguranga cibernética.

o Estabelecer treinamento regular para os integrantes das ETIRs/CSIRTSs.




PNTIR - AcoESs NECESSARIAS AO CUMPRIMENTO DAS METAS ESTABELECIDAS

O Plano Nacional de Tratamento de Incidentes apresenta um conjunto de acdes estratégicas que deverao ser
apoiadas ou implementadas pelo Departamento de Seguranca da Informacao (DSI), em conjunto com os
diversos atores do setor de seguranca cibernética, de modo a superar os desafios e atingir as metas
estabelecidas.

o Estabelecer mecanismos de cooperagcao nacional e internacional para evitar, detectar, tratar e responder as
ameacas cibernéticas

o Elaborar guia de tratamento de incidentes cibernéticos para o setor publico e privado

o Realizar parcerias com estados e municipios para estabelecer rotina de compartilhamento de informacgoes sobre
incidentes e vulnerabilidades cibernéticos

o Realizar agoées que estabelecam a transferéncia de conhecimento em seguranc¢a cibernética entre Estados,
orgaos publicos, setor privado e a academia

o Promover e incentivar a realizagao de seminarios em universidades sobre o tratamento e resposta a incidentes
cibernéticos




PNTIR - ACOES

o Desenvolver exercicios cibernéticos nacionais envolvendo multiplos atores
o Participar de eventos e exercicios internacionais sobre seguranc¢a cibernética
o Criar acoes de emissao de alertas de incidentes e vulnerabilidades cibernéticos

o Realizar reunidoes de trabalho, conferéncias, seminarios e outros foros de especialistas para compartilhar
experiéncia e capacitar pessoas da area de segurancga cibernética

o Criar guia pratico para a criacao de ETIR pelas agéncias reguladoras das IFC
o Criar treinamentos em técnicas de prevencao, deteccao, resposta e resiliéncia
o Criar parcerias para incentivar o setor privado a investir em medidas de seguranca

o Utilizar sistemas avancados baseados em tecnologias emergentes para atuacao contra incidentes
cibernéticos







Consideracoes Finais

v Implantacdao do Plano: Agenda Estratégica de Tratamento e Resposta a Incidentes
Computacionais do Brasil e Documentos de execucao

v Como estratégia central para o alcance dos objetivos e das metas previstas neste
documento, assim como para orientar as diversas atividades nele elencadas, estabeleceram-
se dois caminhos integrados de planejamento e de implementacao de politicas para a
seguranca cibernética brasileira:

(i) uma Agenda Estratégica da Seguranca Cibernética Brasileira e
(i) elaboracdo de documentos de carater executivo.

v" A cada edi¢cao do Plano Nacional, a Agenda sera revista observando-se um horizonte de
planejamento de 10 anos a partir da data de elaboracao de cada PNTIR.




Consideracoes Finais

v Monitoramento e avaliacao

v" Indicadores, objetivos e acdes devidamente monitorados e avaliados por meio da ampliagao
das ferramentas e dos sistemas de informagdes de seguranca cibernética, que permitam o
acompanhamento de seus resultados orcamentarios e de suas vertentes de eficacia,
eficiéncia e efetividade das politicas definidas.

v A sistematica de monitoramento prevé a apresentacdo e a divulgacdo dos principais
resultados obtidos em o6rgaos colegiados (entre eles a Camara Técnica de Tratamento e
Resposta a Incidentes Computacionais) que compdem o Sistema Nacional de Seguranca da
Informacao, de acordo com os temas pertinentes e as competéncias regimentais de cada um
dos colegiados.




Obrigado!

https://www.ctir.qov.br/

@ ctir@ctir.gov.br (abuse)
] @ctirGov
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Democlydes Carvalho — Coordenador Geral CTIR Gov

democlydes@ctir.gov.br
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