8° Forum
Brasileiro de CSIRTs

Sao Paulo |9 e 10 Setembro 2019

realizagao patrocinio
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09/09 manha

» 9:50 - 10:00

» 10:00 - 11:00

» 11:00 - 12:00

» 12:00 - 13:30

Abertura do Evento

Estudo de Caso: A Migracédo do Datacenter de

um Banco para a Nuvem na Perspectiva do CSO
André Luiz Borges de Oliveira, Banco Fibra

Securing Modern Payment Software:

New Software Security Framework
Carlos Caetano, PCI Security Standards Council

Almoco




09/09 tarde

» 13:30 - 14: Detectando e Respondendo Incidentes de Seguranca em
13:30 - 14:30 Frontends Nginx Utilizando ELK

Jerdbnimo Zucco, Fundacao Universidade de Caxias do Sul — UCS

» 14:30 - 15:30| Forense como Servigo: Um Estudo Preliminar sobre

Métodos, Técnicas e seus Desafios
Willian Lopes Bitencourt, Time de Resposta a Incidentes de Seguranca
da Informacgao, Getnet

P 15:30 - 16:00| Coffee Break

» 16:00 - 17:00| Existe Vida sem Email? Como o Phishing pode Impactar
a sua Organizagao (e como Mitiga-lo)
Giordanno Azevedo Costa Martins, CADE

» 17:00 - 18:00| Técnicas Utilizadas para Evitar Deteccéo e Takedown

de Conteudo Malicioso
José Durval Carneiro Campello Neto, Tempest Security Intelligence

» 18:00 - 19:30| Happy Hour
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1 0/09 manha

» 09:00 - 10:00 | Plano Nacional de Tratamento e Resposta a

Incidentes Computacionais (PNTIR)
Democlydes Divino Pereira de Carvalho, CTIR Gov/GSI/PR

> 10:00 - 10:30 | Coffee Break

» 10:30 - 11:30 | Método para Uso do SIEM como Ferramenta

de Inteligéncia e Automacgao
José Lopes de Oliveira Junior, Luiz Felipe Antunes Batista, Cemig

» 11:30 - 12:30 | MISP: Entendendo o Propdsito da Plataforma e Adaptando

seu Uso para as Necessidades de sua Organizacao
Carlos Borges, Camara Interbancaria de Pagamentos - CIP

» 12:30 - 14:00| Almogo
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1 0/09 tarde

» 14:00 - 15:00

» 15:00 - 16:00

» 16:00 - 16:10

» 16:10 - 16:40

Evoluindo o CSIRT Petrobras - Adocdo do Modelo de Riscos
na Priorizacao de Incidentes e Adocao de Ferramentas
OpenSource no CSIRT Petrobras

Antonio Carlos de Moares Junior, Rodrigo Andrade Pereira Rosa,
Samara Cristina Barreto da Silva Braz, CSIRT Petrobras

Padrdes Globais para Tratamento de Incidentes,
Troca de Informagdes e Maturidade: como Utiliza-los

para Facilitar o seu Dia a Dia
Cristine Hoepers, CERT.br/NIC.br

Encerramento do Evento

Coffee Break de Encerramento
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Agradecimentos o
patrocinio

NIl
CISCO

CISCO
Equipes de Eventos, Suporte e Operacao do NIC.br

Equipe da Pride e Recepcionistas

Nossos palestrantes
por terem enviado propostas de trabalho
por compartilharem com todos os desafios do dia-a-dia e
praticas que vao melhorar a segurancga de todos nés

Todos os presentes
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Esse evento € uma das iniciativas proporcionadas
pelo registro de dominios .br

Vocé conhece a b r ?
histéria do = O
Nesse ano, comemoramos 30 anos do .br.

Para vocé, que faz parte dessa historia,
nosso muito obrigado!
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Lembretes

® Guarda Volumes
disponivel no foyer

® Rede sem fio IPv4 e IPv6

rede aberta, monitorada para detecg¢ao de abusos, sem NAT,
sem firewall - use protocolos seguros

® [otografias do Evento
poderao ser disponibilizadas em redes sociais

® Divulgacao do Conteudo das palestras

respeite quaisquer restrigdes impostas pelos palestrantes, como:
- nao fotografar, nao twittar, TLP [GREEN | AMBER | RED], etc
slides publicos serao colocados no site do evento

e Certificado e link para o formulario de avaliacdo do evento
serao enviados por e-mail
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Aproveite,
Faca e Reforce Contatos!

BOM EVENTO!
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