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Modo de operação do ataque
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Adaptado do relatório da ENISA Threat Landscape for Supply Chain Attacks. 
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Estimativa de organizações afetadas em 
2025

Fonte: Gartner
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https://www.gartner.com/en/articles/7-top-trends-in-cybersecurity-for-2022


Software Bill of Materials (SBOM)
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Software Bill of Materials (SBOM)

Fonte: Portal do TSE
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https://www.tse.jus.br/eleicoes/urna-eletronica/seguranca-da-urna/hash/resumos-digitais-hash-dos-sistemas-eleitorais


Dependências diretas vs indiretas
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Adaptado de estudo do Google
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https://security.googleblog.com/2021/12/understanding-impact-of-apache-log4j.html


Análise de repositórios de código-fonte
TLP:CLEAR

Dos 1.703 repositórios analisados pela Synopsys em 2022: 

● 76% do código dos repositórios era de código aberto;
● 89% dos repositórios continham código aberto sem 

atualização há mais de 4 anos;
● 48% dos repositórios possuíam vulnerabilidades de alto 

risco.

Fonte: Open Source Security and Risk Analysis Report 2023
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Trabalhos relacionados

● OWASP Top 10 CI/CD Security Risks - OWASP;

● Guia de segurança da software supply chain do 
Center of Internet Security (CIS) - ISACA, SANS e 
outros;

● Recomendações da Cloud Native Computing 
Foundation (CNCF) - Linux Foundation.
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Supply chain Levels for Software Artifacts (SLSA) - 
Google;
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Adaptado da iniciativa do Google SLSA
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https://slsa.dev/spec/v0.1/#supply-chain-threats


Famílias de controles elencadas pelo 
NIST 800- 161
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Identificação da oportunidade de 
pesquisa
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Proposta de integração

As duas primeiras etapas da proposta.
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Proposta de integração

As duas últimas etapas da proposta.
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Mensuração da aderência aos 
princípios Zero Trust

Estrutura da proposta
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Definição conceitual do modelo Zero 
Trust
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Adaptado da documentação da Microsoft
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Domínios
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Desenho do roadmap
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Infraestrutura e redes (D1)
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Identidade (D2)
TLP:CLEAR

#
#
#
#


Dispositivo (D3)
TLP:CLEAR

#
#
#
#


Governança e dados (D4)
TLP:CLEAR

#
#
#
#


Aplicação (D5)
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Análise de gap 
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Estudos de caso
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Cenário 1 - SolarWinds (Sunburst)
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Adaptado do relatório da ENISA Threat Landscape for Supply Chain Attacks. 
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Cenário 1 - SolarWinds (Sunburst)
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Adaptado da documentação da Microsoft
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https://www.microsoft.com/security/blog/2021/01/20/deep-dive-into-the-solorigate-second-stage-activation-from-sunburst-to-teardrop-and-raindrop/


Cenário 1 - SolarWinds (Sunburst)

Falhas identificadas:
● Controle de acesso do pipeline;
● Gerenciamento de configuração dos artefatos da 

solução Orion;
● Proteção dos sistemas e comunicações;
● Autenticação;
● Aquisição de sistemas e serviços;
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Cenário 2 - Apache Log4J

● Biblioteca utilizada por mais de 35k pacotes java;
● Execução remota de código por meio do JNDI;
● Falhas nas seguintes famílias de controles: 

○ Controle de acesso;
○ Proteção dos sistemas e comunicações; 

Autenticação; 
○ Aquisição de sistemas e serviços.
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Cenário 3 - Colonial pipeline

● Ransomware que interrompeu a distribuição de 
aproximadamente metade do combustível da costa 
leste dos Estados Unidos;

● Falha na supply chain de serviço;
● Falhas identificadas:

○ Controle de acesso; 
○ Segurança de pessoal; 
○ Conscientização e treinamento; 
○ Autenticação; 
○ Aquisição de sistemas e serviços.
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As famílias de controles que não foram 
efetivas em cada um dos cenários estudados
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Conclusão

●  Abordagem interessante por revisar as relações de 
confiança e evitar ataques laterais;

● Expandir as automações (DevSecOps) e análises de 
dados.

● É necessário analisar o custo de implementação dos 
controles;

● Precisamos estimular os fornecedores a reportarem os 
incidentes. 
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A inteligência só se transforma em 
conhecimento quando compartilhada!

Obrigado! Estou aberto para dúvidas e contribuições!
Estudo publicado em https://tinyurl.com/cyber-supply-chain
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