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Checklist de Visualizacao Estudos de
controles do gap caso
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\ Supply chain
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Modo de operacao do atagque

Ataque APT ao fornecedor

Atacante Cliente
Varios
fornecedores
intermediarios

Fornecedor Fornecedor

Adaptado do relatério da ENISA Threat Landscape for Supply Chain Attacks.
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Estimativa de organizacdes afetadas em
N oo

Fonte: Gartner
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Software Bill of Materials (SBOM)

Componentes do Volkswagen Golf MKI
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Software Bill of Materials (SBOM)
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Fonte: Portal do TSE
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Dependéncias diretas vs indiretas

Depende diretamente Depende indiretamente
de um pacote afetado de um pacote afetado

Pacote
vulneravel
Dependéncia 1
direta

Dependéncia
indireta

vulneravel

Adaptado de estudo do Google
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\ Analise de repositorios de codigo-fonte

Dos 1.703 repositorios analisados pela Synopsys em 2022:

e 76% do cddigo dos repositérios era de codigo aberto;

e 89% dos repositérios continham coédigo aberto sem
atualizacao ha mais de 4 anos;

° dos repositorios possuiam

Fonte: Open Source Security and Risk Analysis Report 2023
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\ Trabalhos relacionados

OWASP Top 10 CI/CD Security Risks - OWASP;

Guia de seguranca da software supply chain do

Center of Internet Security (CIS) - ISACA, SANS e
outros;

Recomendacoes da Cloud Native Computing
Foundation (CNCF) - Linux Foundation.
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Supply chain Levels for Software Artifacts (SLSA) -
Google;

Integridade do codigo Integridade da compilacao

Integracao e

Versionador = :
entrega continua !

Distribuicao

Cédigo Compilagdo

Desenvolvedor

Dependéncia

Legenda:
Artefato Processo Plataforma

: Submeter modificacdes néo autorizadas

: Comprometer o repositério de cédigo-fonte

: Compilar coédigo modificado

: Comprometer o processo de compilacao
Uso de dependéncias comprometidas

: Upload de pacotes modificados

: Comprometimento do repositério de pacotes
: Uso de pacotes comprometidos

IOTMOO®>

Adaptado da iniciativa do Google SLSA
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Familias de controles elencadas pelo
NIST 800- 161

\°
W
auisiagio do sisfomas o seivi
e
Gerenciamento de configuragéo

Controle de acesso
Conscnemlzagao e treil

Processamer
Protecgao fisica e de ambiente

lo
nento de informagae

Seguranca de pessoal

o ~

@no(‘.eganzﬂmmﬂemmecomummgoa

‘ento die riscos ca ayber supply chal

(Profegiio de midias

(S N —

2

3
)
2
o
®
s}
[e]
= ©
2 S
< O
Q [ N\
2 o‘\
o &S
[}
'b%o
R
%

2 O Avaliagéio de riscos
(P Integridade das informagdes
Manutengao

TLP:CLEAR


#
#
#
#

TLP:CLEAR

ldentificacao da oportunidade de

| Comnkedeaceso | v | /| / | /| /|

Gerenciamento de configuragio | | V| [ | 7
T Mawewo [ v [ [ [ [ |

Plotegao dos sistemas
S—c— | ¢ | 7 [/ 7|
 Semnangadepesodl | v | [ |

Proaessamento de
informacgdes pessoais

Gerenciamento de riscos
da cyber supply chain

Avahagao autonzagao
---I
Plano de contingéncia / ----
T e W s
— Poeggodemds [ | [ [ |
Gerenciamentodeprograma | || [ |
Conscentizagioe tremamento | | | | [ |
Auditoria e responsabilizacdo -
integridade das informagoes | | | | |
 Paameno | [ [ | [ |

Aquisicao de sistemas
€ Servicos

| Respostaaincidentes | | | | [ |
| Avaliagdoderiscos | | [ [ [ |

Tabela 2.5: Familia de controles implementados pelos trabalhos correlatos
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Proposta de integracao

Identificacao dos componentes e
servigos da cyber supply chain

Verificagao dos controles
baseados em principios Zero Trust

Checklist preenchido

As duas primeiras etapas da proposta.
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Proposta de integracao

Checklist preenchido

Visualizacao do resultado da
analise

Desenho do roadmap de melhorias de
seguranca cibermnética

As duas ultimas etapas da proposta.
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Mensuracao da aderéncia aos
principios Zero Trust

3 Estagios

20 Controles

6 Dominios

7 Principios Zero Trust

Estrutura da proposta
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Definicao conceitual do modelo Zero
Trust

/ TRUST BUT
 VERIFY

Zero Trust - Protecao dos ativos

Abordagem classica - seguranca baseada ‘ S
independente da localizacao.

em perimetro, ativos dentro da rede interna
sao considerados seguros.

Adaptado da documentacao da Microsoft
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Dominios

Governanca

Infraestrutura Identidade Dispositivo Aplicacao

e redes (D1) (D2) (D3) e dados (D5)
(D4)

DevSecOps e ciéncia de dados (D6)



#
#
#
#

TLP:CLEAR

Desenho do roadmap

‘Avangado $SS

’Intermedia’rio )

® Basico $
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Dominio e controles\Estigios

Bisico
(S.1)

Intermediirio
(S.2)

Avancado
(S.3)

Infraestrutura
¢
redes
(D1)

Controle
de
acesso
(C1)

Gerenciamento

de
configuracio
(C2)

Existe uma politica de acesso
que considera aspectos da

cyber supply chain ?

Existe uma politica definida
sobre como realizar o gerenciamento

de configuracio da cyber supply chain

Existem procedimentos sobre como
adicionar ou remover componentes
do ambiente organizacional 7

3

O controle de acesso € executado

em cada sessio 7 As permissoes

de acesso sio revisadas periodicamente ?
E concedido o minimo acesso necessirio
para que 0s usudrios possam executar
suas atividades ? As permissoes

de acesso sio segregadas ? E realizada

uma microsegmentacio da rede ?

Existe uma linha de base da configuracao
da cvber supply chain ?
Existe um controle de mudancas

de configuragio estabelecido ?

O controle de acesso € baseado

em uma politica atualizada
dinamicamente que permite a tomada
de decisdes em tempo real ? E possivel

rastrear todas as acoes dos usudrios ?

O controle de mudancas de
configuragio € automatizado ?

E possivel analisar dinamicamente

impactos de maneira a permitir a
tomada de decisoes em tempo real ?

Manutencio
(C3)

Protecio
dos
sistemas
e
comunicacoes
(C4)

Existem politicas e procedimentos
para a manutengio da

cvber supply chain ?

Existe uma politica de protecio das
comunicacoes utilizadas na

cyber supply chain ?

As informagoes sobre as manutencoes
sio compartilhadas levando em
consideracio aspectos de uma
arquitetura Zer Trust 7

A organizacio protege suas

fronteiras considerando ameacas
internas 7 As comunicagoes sio
protegidas em diversas camadas
heterogéneas considerando

possiveis falhas em

alguns mecanismos ?

As atividades de manutengio da
cyber supply chain sio automatizadas 7
As manutencoes sao

continuamente monitoradas ?

Os mecanismos de protecio das
comunicacio sio monitorados
e adaptados continuamente?
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Dominio e controles\Estagios

Identidade
(D2)

Autenticacao
(C5)

Seguranca
de
pessoal
(C6)

Basico
(S.1)

Existe uma politica de autenticacio

na cyber supply chain ?

Existe uma politica de seguranca
de pessoal considerando aspectos de

seguranca da cyber supply chain ?

Intermediario
(S.2)

E realizada a gestio da identidade
na cyber supply chain ?
Sao utilizados multiplos
fatores de autenticacio ?
E realizada uma investigacio social
na contratacdo de empregados
que irdo atuar em componentes
criticos da cyber supply chain ?
Existe um monitoramento do
comportamento de pessoas

que atuam na infraestrutura critica ?

Avancado
(S.3)

A autenticacdo € baseada em uma
politica atualizada dinamicamente
permitindo decistes em tempo real ?

Os mecanismos de verficacio
do cumprimento da politica de
seguranca de pessoal sio
monitorados e aprimorados
continuamente ?

Processamento
de
informacoes
pessoais
(C7)

Existe uma politica de processamento
de informacoes pessoais aplicada

na cyber supply chain ?

Os dados pessoais sao manipulados
de maneira adequada considerando
tanto ameacas intemas quanto

externas i organizacio ?

Os mecanismos de protecio
de dados pessoais sio
atualizados constantemente ?

Gerenciamento
de
riscos
da
cyber supply chain
(C8)

Existe uma politica de
gerenciamento dos nscos

da cyber supply chain ?

Existe um inventdrio dos
fomecedores e é possivel verificar
a autenticidade dos componentes

da cyber supply chain ?

O plano de gerenciamento dos riscos
da cvber supply chain é atualizado
frequentemente baseado em insumos
coletados automaticamente ?
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Dominio e controles\Estagios

Dispositivo
(D3)

Avaliacio,
autorizacao
¢
monitoramento
(C9)
Plano
de
contingéncia
(C10)
Protecao
fisica e de
ambiente (C11)

Protecao
de
midias
(C12)

Basico
(S.1)
A politica de seguranca da
informacdo da organizacido
incorpora aspectos de avaliacio

da cyber supply chain ?

Existe um plano de contingéncia
para a cyber supply chain ?

Existe uma politica de protecio
fisica e de ambiente ?

Existe uma politica de protecio
de midias utilizadas na cyber
supply chain 7 A organizacio
emprega criptografia na protecao
de dados sensiveis nas midias ?

Intermediario
(S.2)

Existe um plano de acoes e
marcos de avaliacao
da cyber supply chain ?

Os ativos criticos da
cvber supply chain
sao identificados ?

O acesso fisico € segregado por
papéis 7 Existe uma protecio
contra modificacoes fisicas?

A organizacdo sanitiza as midias ?

Avancado
(S.3)

E realizado um monitoramento
continuo analisando tendéncias de
forma a possibilitar a tomada de
decisao em tempo real ?

A organizacdo € capaz de prestar
servicos alternativos considerando

aspectos de uma arquitetura Zero Trust ?

Os ativos sao monitorados e
rastreados continuamente ?

Existe um monitoramento continuo
das midias que possibilita a tomada
de decisoes em tempo real ?
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Dominio e controles\Estigios

Gerenciamento
de
programa
(C13)

Conscientizacio
e
treinamento

Governanca (C14)

Basico
(S.1)

Existe um programa de atividades de
seguranca atuando em aspectos da
cyber supply chain’?

Existe um programa de treinamentos
sobre niscos na cyber supply chain
considerando os diferentes tipos de

ameacas ¢ agentes envolvidos ?

Intermedidrio
(S.2)

Existe um planejamento de
execucio das atividades
com marcos bem definidos ?
Sio coletados indicadores
da execucio das atividades ?
A organiza¢io registra as
informacaoes do programa de
treinamentos sobre os riscos

da cyber supply chain ?

Avancado
(S.3)

Os indicadores coletados sio
utilizados para melhorar o
processo continuamente?

O programa de tremamentos
¢ atualizado continuamente
de acordo com tendéncias
identificadas por meio de

controles automatizados ?

e
dados Auditoria
(D4) e
responsabilizacio
(C15)

Integridade
das
informacoes
(C16)

Existe uma politica de auditoria
considerando acoes da cyber
supply chain ! Essas acoes sio
logadas em um formato que

possibilita andlises futuras?

Existe uma politica de
integridade das informagoes

da cyber supply chain ?

Os logs dos eventos coletados

sio analisados ?

Os mecanismos de integridade
das informagdes levam em
consideracio ameacas internas
como equipamentos infectados
por malwares?

Sio implementadas téenicas
que garantem o nio-repidio
das informacoes da cyber

supply chain ?

Falhas nos mecanismos de

integridade das informacdes sio
reconhecidas e tratadas em tempo real?
E realizado um monitoramento continuo
com alertas tempestivos em caso de
identificacio de violagoes de seguranca?

Planejamento
(C17)

Existe uma politica de
atualizacio das normas de
seguranca referentes a

cyber supply chain ?

As regras das politicas
sio atualizadas utilizando principios
Zervo Trust !

A politica de atualizaciio
de normas recebe insumos
de controles automatizados?
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Aplicacao (D5)

Dominios e controles\Estagios

Basico
(S.1)

Intermediario
(S.2)

TLP:CLEAR

Avancado
(S.3)

Aquisicao
de
sistemas
e
servicos
(C18)
Aplicacao

(D5) Resposta

a
incidentes
(C19)

Avaliacao
de
riscos
(C20)

Existe uma politica de
aquisicao de sistemas e
servigcos que considera
aspectos de seguranga em
uma cyber supply chain ?

Existe um plano de
resposta a incidentes na
cyber supply chain ?

Existe uma politica de
avaliacdo de riscos da
cyber supply chain?

Existe uma geréncia de
configuracao dos sistemas e
servicos criticos ?

Sao segregados os papéis
com conflito de interesse ?

Existe um compartilhamento de
informacoes de incidentes na
cyber supply chain ?

Os componentes da

cyber supply chain

sdo proativamente analisados
em busca por vulnerabilidades?
Nessa andlise sao consideradas
tendéncias no monitoramento e
varredura das vulnerabilidades?

Os mecanismos de protecdo
da politica de aquisi¢ao

de sistemas e servicos sao
atualizados dinamicamente ?

O plano de resposta a
incidentes € atualizado
dinamicamente permitindo
a tomada de decisoes em
tempo real ?

Os controles de avaliacdo de riscos
sdo atualizados frequentemente
por meio de mecanismos
automatizados ?
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Analise de gap

Identidade (D2)

Infra. e redes (D1) Dispositivo (D3)

Produto de Software

Governanca e dados (D4) Aplicacao (D5)
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Estudos de caso

solarwmds
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Cenario 1 - SolarWinds (Sunburst)

Atacante

4 Exfiltracao de ﬁl

dados

1.Comprometimento 2.Infecgao do Orion

& solarwinds
3 . Atualizacgao

. do Orion
Cliente grior (6digo do Fornecedor

Software gerenciador de redes Orion

Adaptado do relatdrio da ENISA Threat Landscape for Supply Chain Attacks.
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Cenario 1 - SolarWinds (Sunburst)

Atacante comeca a
acessar a SolarWinds

Atacante comega a
injetar codigo de teste

NOVEMBRO

2019

O backdoor é compilado
¢ implantado

MARGO

2020

Inicio estimado dos
ataques manuais
(ativagdo do
TEARDROP)
JUNHO

2020

O ataque foi descoberto

SETEMBRO

2019

Atacante para de injetar
codigo de teste

FEVEREIRO

2020

Inicio estimado da
distribui¢do do backdoor
MAIO

2020

Atacantes removem o
malware do ambiente de
compilagdo da
SolarWinds

DEZEMBRO

2020

Adaptado da documentacao da Microsoft

TLP:CLEAR
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https://www.microsoft.com/security/blog/2021/01/20/deep-dive-into-the-solorigate-second-stage-activation-from-sunburst-to-teardrop-and-raindrop/
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\ Cenario 1 - SolarWinds (Sunburst)

Falhas identificadas:

e Controle de acesso do pipelineg;

e GCerenciamento de configuracao dos artefatos da
solucao Orion;

e Protecao dos sistemas e comunicacoes;

e Autenticacao;

e AqQuisi¢cao de sistemas e servicos;
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\ Cenario 2 - Apache Log4J

e Biblioteca utilizada por mais de 35k pacotes java;
e Execucao remota de cdédigo por meio do INDI;
e Falhas nas seguintes familias de controles:
o Controle de acesso;
o Protecao dos sistemas e comunicacoes;
Autenticacao;
o Aquisi¢cao de sistemas e servicos.
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\ Cenario 3 - Colonial pipeline

e Ransomware que interrompeu a distribuicao de
aproximadamente metade do combustivel da costa
leste dos Estados Unidos;

e Falha na supply chain de servico;

e Falhas identificadas:

Controle de acesso;

Seguranca de pessoal;

Conscientizacao e treinamento;

Autenticacao;

AqQuisicao de sistemas e servicos.

O O O O O
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As familias de controles que nao foram

efetivas em cada um dos cenarios estudados
Dominos e contralesAtagues ecntes | Sunburst | (S| Colonal Pipetin |

Controle
v v v

configuracao

Infraestrutura
e
redes
(D1)

(C2)
Protecio
dos
sistemas
e
comunicagoes
C4

Identidade
(D2)

Governanga
e e
dados treinamento
(D4)
Aquisicao
de
Aplicacao sistemas
(D5) e
servicos
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Conclusao

e Abordagem interessante por revisar as relacoes de
confianga e evitar ataques laterais;

e Expandir as automacoes (DevSecOps) e anadlises de
dados.

e E necessario analisar o custo de implementacio dos
controles;

e Precisamos estimular os fornecedores a reportarem os
incidentes.
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A Inteligéncia so se transforma em
conhecimento guando compartilhada!
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Obrigado! Estou aberto para duvidas e contribuigcoes!
Estudo publicado em https://tinyurl.com/cyber-supply-chain
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