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| CISO and DPO | (ISC)? CC | Cybersec...

Formacao e Carreira Académica

* Graduagdao em Administracdao de Empresas na UFPR.
* MBA em Gestao na UFPR.

* Mestrado em Computagdo Aplicada na UNB.

* Areas de estudo no mestrado (Seguranca da Informac3o):

Seguranca da Informacgdo e Segurancga Cibernética
* Privacidade e Protecdao de Dados Pessoais

* Programa de Privacidade e Segurancga da Informacao
(PPSI)

* Professor da FGV e outras institui¢des.

Trajetdria profissional

Lideranga de times de Seguranga da Informagao por 30
anos em grandes organizagdes publicas e privadas

2023
b 2o Consultor em Privacidade, Sl e Seguranga Cibernética

g ‘Lb Diretor Privacidade e Seguranga da Informagdo

CISO / Seguranga da Informag&o (16 anos)

CISO / Segurancga da Informag3o (14 anos)
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Cenario Cyber Security: Brasil e Mundo 2020

<O FireEye
Contexto 2020 — Ataques cibernéticos com repercussédo na midia*
B4 Kawasaki —

@ Light — %SpoﬁyEManAEn il

@ HONDA | |
globoplay E ‘ @

-
Localiza— <catho> Braskem ) | S
| MPF m
Y s bt e T ST)
Nnatura j&}Pﬁf-l'l'l\' i

SUPERIOR |

TRIBUNAL DE JUSTICA
\\/ JAN/20 \ MAR/20 \/ ABR/20 \ MAI/20 \ JUN/20 \ JuL/20 \ SET/20 \ ouT/20 > NOV/20 \ Dez/20
L

¢ Y2 hapvida ]

.
N

uUNICAMP CPFL ——— GARMIN GO gle
’ : edﬂ ENERGIA | M Universidade ;ribunal
“M A:.hembc Morumbi ‘Euleil)teor:‘:;'
>
— . enercisa — eeePs .
] 7% GDF

= Casos Divulgados " D GRo e :
@ IBRASPD




Cenario Cyber Security: Brasil e Mundo 2021

Contexto Atual — Incidentes de seguranca com repercusséo na midia™
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Cenario Cyber Security: Brasil e Mundo 2022

Contexto Atual —

= Casos Divulgados pela midia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade

Incidentes de seguranca com repercussdo na midia*
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Cenario Cyber Security: Brasil e Mundo 2023

Contexto Atual — Incidentes de seguranca com repercussdo na midia (Mundial)*
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Cenario Cyber Security: Brasil e Mundo 2023

Contexto Atual — Incidentes de seguranca com repercussdo na midia (Brasil)* -E
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Cenario Cyber Security: Brasil e Mundo 2023

Vazamentos de dados pessoais com repercusséo na midia™
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Cenario Privacidade / Cyber: Quais os desafios?

govbr

» Sensibilizacao da alta administracao dos 6rgaos.

» Definicoes de controles customizados (Standards, KPIs, IGs).

= Visibilidade dos niveis de maturidade e resiliéncia dos
Orgaos.

» Avaliacao, aquisicao e gestao de ferramentas tecnoldgicas.

= Contratagao, capacitagao, retengao de talentos nas
organizacoes.



TLP:CLEAR

Programa de Privacidade e Seguranca da Informacao (PPSI)

govbr

SGD pactua o Plano em conjunto com o 6rgao SISP

Tecnologia Apoia a execucio

— — O
B — O
RER : O <
1L Metodologias Executa o Plano
| — n
|
1" orgaos SISP
SGD Pessods Plano de Privacidade e

Seguranca da

Informacao
SGD acompanha a execucao do Plano
B Torres de gesto do PPS| Portaria SGD/MGI n° 852, de 28 de marco de 2023

- Torres de execucao do PPSI



TLP:CLEAR

Elevar a maturidade e resiliéncia dos érgaos e entidades do SISP

Missao N \ ~
em termos de privacidade e seguranca da informacao
Valores Maturidade | Resiliéncia | Efetividade | Colaboracédo | Inteligéncia
« Criar o Sistema Estruturante de * Elaborar o Plano Setorial de Seguranca em
Governa nca Privacidade e Seguranca da Infraestruturas Criticas do Governo Digital
Informacao + Promover parcerias e contratacdes
. » Diagnosticar o grau de + Acompanhar a implementacao de controles
Maturidade implementacao de controles pelos e sensibilizar de forma continua a Estrutura —
orgaos do SISP de Governanca =
2
" . Q
. * Manter a estrutura de controles de * Promover as boas praticas por meio de ~+
Metodolog 1a privacidade e seguranca da disponibilizacao de guias, processos, <
informacao modelos e procedimentos 3

* Estabelecer e coordenar o Centro de
Exceléncia em Privacidade e Seguranca da
Informacao do Governo Digital

* Promover a cultura de privacidade e
seguranca da informacao

» Coordenar o Centro Integrado de » Prover servicos de prevencao, tratamento e

Seguranca Cibernética do Governo resposta a incidentes por meio do modelo
Digital (CISC Gov.br) ETIR as a Service
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-| Historico

ETIR as a Service

3 Principais desafios

4 Proximos passos

TLP:CLEAR

Secretaria de Governo Digital (SGD)

Banco Interamericano de Desenvolvimento (BID)

Rede Nacional de Ensino e Pesquisa (RNP)



CSC

gov.br

-| Historico

ETIR as a Service

3 Principais desafios

4 Proximos passos

TLP:CLEAR

l.  Apoio no planejamento, implementacao e operacao ETIR

Il.  Apoio na prevencao, tratamento e resposta a incidentes
cibernéticos

lll. Comunicacao e colaboracao com outras ETIR

V. Execucao de testes de intrusao em ativos de informacao, sob
demanda

V. Analise nao-invasiva e continua de vulnerabilidades em ativos de
iInformacao

VI. Analise de vulnerabilidades em ativos de informacao, sob
demanda

VII. Atividades de inteligéncia de ameacas cibernéticas

VIll.Testes estaticos e dinamicos de seguranca em aplicacoes

IX. Monitoramento de padrdes maliciosos no trafego externo de rede

X. Elaboracao e publicacao de alertas e recomendacoes
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ETIR as a Service

3 Principais desafios

4 Proximos passos

A Pessoas

&
o+<i> o
& rocessos
Tecnologia

o
(). Visibilidade

$ Orcamento

TLP:CLEAR
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ETIR as a Service

3 Principais desafios

4 Proximos passos

TLP:CLEAR

Escalar os servicos do CISC GOV.BR

ETIR SISP 100% implantadas, capacitadas e operacionais.
Alocacao de pessoas, tecnhologias e melhorias de processos
CISC.

Ganho de reputacao junto aos 6érgaos SISP e comunidade.

Busca por parcerias nacionais e internacionais.
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Muito Obrigado!

A
Diretoria de Privacidade e CSC

Seguranca da Informacao (DPSI) gov_br‘
SGD/MGI

cgpd@economia.gov.br

(61) 2020-2046




