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A Experiência de um CSIRT Integrado 
com SOC e Threat Intelligence(CTI)

Eder Luís
https://www.linkedin.com/in/ederluis1973/

01 de Agosto de 2023 – São Paulo - SP
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 https://www.techtarget.com/searchsecurity/tip/CERT-vs-CSIRT-vs-SOC-Whats-the-difference  

https://www.techtarget.com/searchsecurity/tip/CERT-vs-CSIRT-vs-SOC-Whats-the-difference
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Escopo de Atuação das Áreas
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Melhores Práticas

Fonte: Treinamento ECIH - eccouncil.org
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Centro de Operações de Segurança - SOC
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Tratamento de Incidentes - IRT
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As melhores práticas:

 A convergência tem maior eficiência;

 Maior assertividade na validação, 
classificação;

  Maior Agilidade por meio dos IOC 
apresentados pelo Threat Intelligence.

 https://www.exabeam.com/incident-response/csirt/  

Ponto de Convergência CSIRT, SOC, Threat Intelligence

https://www.exabeam.com/incident-response/csirt/
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Integração
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Atuação Integrada do Estudo de Caso

Referência: https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc/@@download/fullReport 

Feeds

https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc/@@download/fullReport
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Estudo de Caso 2 – CTI, SOC e CSIRT

Temos um powershell encodado
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Estudo de Caso 2 – CTI, SOC e CSIRT

Pela Análise Dinâmica, podemos ter mais indicativos da atuação do malware
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Estudo de Caso 2 – CTI, SOC e CSIRT

Análise Dinâmica
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Estudo de Caso 2 – CTI, SOC e CSIRT

Análise Dinâmica
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Estudo de Caso 2 – CTI, SOC e CSIRT

Análise Dinâmica

Powershell
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Obrigado

O que adquire entendimento ama a sua alma;

o que cultiva a inteligência achará o bem.

Provérbios 19.8

Eder Luis

https://www.linkedin.com/in/ederluis1973/ 

Imagem: https://eset-info.canon-its.jp/malware_info/special/detail/210728.html 

Sec4US

https://www.linkedin.com/in/ederluis1973/
https://eset-info.canon-its.jp/malware_info/special/detail/210728.html
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Referências

 https://cert.br/csirts/

 Treinamento Eccouncil Certified Incident Handler (ECIH)

 The Complete Guide to CSIRT Organization - https://www.exabeam.com/incident-
response/csirt/

 OPENCTI - https://github.com/OpenCTI-Platform/opencti

 WAZUH - https://wazuh.com/

 https://intezer.com/blog/malware-analysis/analyze-malicious-microsoft-office-files/
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