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Cyber Threat Intelligence
Consiste na Coleta, Processamento e 
Análise de informações para entender
possíveis motivos, alvos e comportamento
de um ator de ameaça.



Análise de Malware
Estudar e processar determinada 
funcionalidade, origem e impacto que um 
malware pode ocasionar. 

Para isso é realizada a análise, onde é 
possível determinar o tipo de ameaça e a 
criticidade. 

Exemplos: RATs, Ransomwares, Trojans...
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Incidente de Segurança 
envolvendo os operadores de 
Ransomware LockBit

Exemplo de Caso



/

2019

Início das Operações como:
Ransomware ABCD

Nome de ator de ameaça:
BITWISE Spider

Nota de resgate Ransomware abcd



2020
Nova variante:
LockBit e programa RaaS

Concurso:
"Summer Paper Contest"
US$ 10k

Criação do
Cartel de Ransomware

Viking Spider (Ragner Locker)
Suncrypt (Suncrypt Ransomware)
Twisted Spider (Maze e Egregor)
Wizard Spider (Ryuk, Conti e Egregor)



2021
Nova variante:
LockBit2.0 ou LockBit Red

Lançamento do:
StealBit

Nova variante:
LockBit Linux-ESXi 

Contratação do dev da DarkSide (FIN7, Alphv)
Surgimento de novas variantes com códigos
do BlackMatter

Brigas com outros 
operadores de 
Ransomwares 
(REvil e Hive)



2022
Sem envolvimento na
guerra (UK x RU)

Nova variante:
LockBit3.0 ou
LockBit Black

Programa de
Bug Bounty e
Concurso de
Tatuagem

Vazamento de um 
builder do LockBit3.0 
pelo dev. 
(Fórum CSIRT)

Sofreu ataque DDoS
de uma empresa de
Segurança



2023

Leaked Data
Site de vazamentos
de dados

Nova variante:
LockBit para macOS

Recrutamento de "tester"
para os "produtos" do LockBit

Nova variante: 
LockBit Green 
(foco em cloud)



Não possuir maus hábitosExemplos de pessoas que tatuaram



Afiliados
Basterlord
• National Hazard Agency
• REvil, RansomEXX, Avadon e

LockBit

Wazawaka:
• Babuk, Hive e LockBit



Coletadas as informações, 
o que fazer?



Dados coletados 
e tratados

Exemplo de repositório que pode
ser utilizado para armazenamento
de informações e 
compartilhamento. 



Dados coletados 
e tratados

Exemplo de dados tratados:
• TTP's - MITRE ATT&CK
• Ferramentas utilizadas



Input no MISP



Input no MISP



Repositório

Repositório criado para 
compartilhar TTPs públicas de 
atores de ameaças. 

Será alimentado conforme o 
tempo e também aceita
contribuições.



Feeds 
Open-Source

Poderá ser realizada o Hunting 
em feeds open-sources para 
localizar dados e informações do 
ator de ameaça, neste caso
"LockBit"



Automação de Coleta em
Fontes Abertas
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Automação de 
Threat Hunting 
….por quê?
ü Ganhar tempo na coleta das 

ameaças
ü Enriquecer com outras fontes
ü Integrar com plataformas de 

validação, evitando falso-
positivo

ü Integrar com plataformas de 
defesa

ü Tornar recorrente todo o 
processo



Coleta de Hashes do projeto Inquest

Exemplo de Caso



Inquest

Disponibiliza, diariamente, hashes
de arquivos que foram analisados 
pelos pesquisadores do projeto. 
Eles recebem os rótulos 
‘SUSPICIOUS’, ‘MALICIOUS’ ou 
‘UNKNOWN’ (quando não é 
possível determinar se é 
relacionado a algum tipo de 
ameaça ou não).



Inquest
É disponibilizada também, 
gratuitamente, uma API REST para 
consulta desses IoC e retorno em 
formato JSON, o que facilita muito 
a integração com outras 
plataformas. 



Inquest
Script de integração 
(linguagem Python)

ü Importa as bibliotecas 
necessárias, dentre elas, 
PyMISP e virus-total-apis;

ü Define variáveis 
importantes, como as URLs 
do MISP, Inquest e VT e as 
API-Keys correspondentes;

ü Define os parâmetros para 
a criação do evento no 
MISP.



Inquest
Script de integração (linguagem 
Python)

ü Percorre o documento JSON de 
cada resultado do Inquest;

ü Caso o hash seja classificado 
como ‘Malicious’, ele será 
verificado pela API do Virus 
Total;

ü Cada atributo será inserido na 
lista de atributos do evento do 
MISP;

ü O evento será criado. 



Inquest

Ao lado, segue o documento JSON  
do Virus Total, que vem com as 
análises sobre cada artefato.

Escolhemos 3 plataformas para 
validação dos hashes: Microsoft 
Defender, Karspersky e Tend
Micro.



Aplicação

Por fim, o evento é compartilhado 
com todas as comunidades via 
MISP.



Coleta de Hashes da pesquisa
do Caique Barqueta

Exemplo de Caso



GitHub

Neste caso, a coleta é feita de 
repositório público, onde o 
Caique inseriu os artefatos de 
suas análises sobre o 
Ransomware LockBit 3.0.



GitHub
Script de integração 
(linguagem Python)

ü Define as variáveis de URLs 
e APIKeys;

ü Define os parâmetros do 
evento que será inserido via 
PyMISP;

ü Define os datasets dos 
hashes compartilhados 
pelo Caíque.



GitHub
Script de integração 
(linguagem Python)

ü Usa a API do Virus Total 
para revalidar e analisar 
cada tipo de hash do 
dataset;

ü Caso o resultado tenha 
sido gerado por uma 
das plataformas que 
escolhemos, o hash será 
publicado no evento do 
MISP.



GitHub
Por fim, os IoC são compartilhados 
com todas as comunidades via 
MISP.

É importante dar o máximo de 
detalhes possíveis sobre a 
ameaça, bem como classifica-la 
de forma correta.



Links de referências
ü Repositório do Bruno Odon para Automação

ü Repositório de TTPs e Tools – Fórum CSIRTs

ü Repositório de TTPs de Ransomwares – Caique Barqueta

ü MISP – Documentação

ü PyMISP – Documentação

ü VírusTotal API v3

ü InQuest Labs API v.1.0.2 

https://github.com/brunoodon/11-forum-csirt
https://github.com/crocodyli/BR-Forum-CSIRTs
https://github.com/crocodyli/Ransomwares-TTP
https://www.misp-project.org/documentation/
https://pymisp.readthedocs.io/en/latest/
https://developers.virustotal.com/reference/overview
https://labs.inquest.net/docs/


Dúvidas?

CaiqueBruno


