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Esta € uma apresentacao baseada nas
documentacoes existentes e experiencias
vividas

Nao represento, tampouco falo em nome da CIS, da ISO, do
NIST; entre os outros orgaos nomeados nesta apresentacao.
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Objetivos AN

Visao geral sobre ISO 27001

Informacoes gerais sobre Controles CIS

Aprendizados e Desafios do uso no dia-a-dia

O que nos espera no futuro
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Foto: Alexandre Marchetti




TLP:CLEAR




TLP:CLEAR

Tratado de Itaipu (1973) AN
- R |

ITAIPU |

BINACIONAL

Criam em igualdade de direitos e
> obrigacdes entidade binacional ITAIPU

ITAIPU constituida por ELETROBRAS
(sucedida pela ENBPar em 17.jun.22)

e ANDE com igual participacao no capital

> Altas Partes outorgam concessao a ITAIPU
para realizar o aproveitamento hidrelétrico
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Tratado, Anexos e Notas Reversais ITAIPU

TRATADO DE ITAIPU

» Aprovado Congressos BR e PY
e Promulgado 28 agosto 1973

BINACIONALIDADE

Empresa una e indivisivel instalada 17 maio 1974

ANEXOS

e Anexo A - Estatuto da ITAIPU
e Anexo B - Instalacoes
e Anexo C - Bases Financeiras

COGESTAO

Igual numero brasileiros e paraguaios 6rgaos de gestao

PARIDADE

NOTAS REVERSAIS

» Notas entre MRE do BR e PY
« Assuntos especificos

Decisdes conjuntas e paritarias (consenso)




Governanca da ITAIPU
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®_© 6 Conselheiros
SO@ nomeados pelo
Governo do Paraguai

Brasil

Diretores

Diretoria Executiva = 12 Diretores

Diretor-Geral
Paraguaio
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w1974 8 1984 w 1991 § 2006 § 2007

|
”ﬁz:;ﬁo 12 Unidade 182 Unidade 192 Unidade 202 Unidade \
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Energia e Sustentabilidade ITAIPU

MISSAO: Gerar energia elétrica de qualidade com responsabilidade social
< ’ e ambiental, contribuindo com o desenvolvimento sustentavel no Brasil e no

Paraguai

VISAO: Ser uma Entidade binacional moderna, colaborativa e

@ comprometida com a integracao regional, reconhecida pela exceléncia na
geracao de energia limpa e renovavel e pela sua contribuicao ao

desenvolvimento sustentavel do Paraguai e do Brasil

Sme——
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LEIS E DECRETOS

TARIFA DE REPASSE
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A importancia de Itaipu mudou, acompanhando a evolu¢ao do Setor Elétrico Brasileiro. /

A RELEVANCIA ENERGETICA deu lugar 8 SEGURANCA OPERATIVA para o Sistema Interligado Nacional!

Participagcao Energética (%)

m ITAIPU BR
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acumular energia despachave

Importancia de ITAIPU

BINACIONAL

A importancia de Itaipu mudou, acompanhando a evolu¢ao do Setor Elétrico Brasileiro.
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A RELEVANCIA ENERGETICA deu lugar a SEGURANCA OPERATIVA para o Sistema Interligado Nacional
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A importancia de Itaipu mudou, acompanhando a evolu¢ao do Setor Elétrico Brasileiro. /

A RELEVANCIA ENERGETICA deu lugar 8 SEGURANCA OPERATIVA para o Sistema Interligado Nacional!

Intercambio Horario ITAIPU 26/07/2022 (MWmédio)
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ISO/IEC 27001

Um dos padroes mais reconhecidos para implantacao

e operacao de um sistema de gerenciamento de
seguranca da informacao (SGSI)

Previous editions

Withdrawn
ISO/IEC 27001:2005

Withdrawn
ISO/IEC 27001:2013

Withdrawn
ISO/IEC 27001:2013/Cor 1:2014

Withdrawn
ISO/IEC 27001:2013/Cor 2:2015

Now

Published
ISO/IEC 27001:2022

Stage: 60.60 ~

60 Publication v
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NBR ISO/IEC 27001 AN
I, s BINACIONAL |
NORMA ABNT NBR

BRASILEIRA ISO/IEC |

27001 /

Terceira edicdo f
23.11.2022

Verséao corrigida
31.03.2023

Seguranca da informacao, seguranca cibernética
e protecao a privacidade — Sistemas de gestao \
da seguranca da informacao — Requisitos

Information security, cybersecurity and privacy protection — Information
security management systems — Requirements



Beneficios

» Reduzir a vulnerabilidade a ataques

* Responder a evolucao dos riscos de seguranca
« Prové uma estrutura unica e centralizado

» Focado em Riscos

» Dados digitais, em nuvem e em papel

« Economia de investimento com maior eficiéncia
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Controles Controles Controles Controles
Organizacionais RH Fisicos Tecnoldgicos
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7 passos ITAIPU \

1. Patrocinio - comprometimento das partes
2. Classificar e priorizar os riscos

3. Mitigar os riscos

4. Estabelecer metas claras

5. Implementar os controles

6. Monitorar e ajustar

7. Concentrar nas melhorias do SGSI
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NBR ISO/IEC 27001:2022 .ﬂ:.%u

« Versao 2022 reduziu o numero de controles em 21 (114 = 93):
— Foram renomeados 23 controles para facilitar sua compreensao
— 57 controles foram mesclados em 24, pois faziam parte de processos maiores
— 1 controle foi dividido em 2 novos controles
— 35 controles permaneceram iguais, apenas mudando a humeracao

— Foram introduzidos 11 novos controles no padrao
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Information
A.5.7 Threat intelligence security for use of A.5.23 |
cloud services |

ICT readiness for
A.5.30 business continuity

Configuration
A.8.9 management
A.8.11 Data masking —

Physical security
monitoring A.7.4

Information

deletion A.8.10

11 new controls o vonion | A.8.12
introduced in the

ISO 27001 2022
revision

— Web filtering A.8.23

A.8.16 Monitoring activities

A.8.28 Secure coding —




PNPC - ABIN

= Agéncia Brasileira de Inteligéncia

A -

Acesso a Informacdo > Agoes e Programas

GPNPC

AMEACAS

PNPC

PROGRAMA NACIONAL

DE PROTECAO DO
CONHECIMENTO SENSIVEL
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O que vocé procura?

Para reportar casos de suspeitas
de espionagem ou sabotagem

em sua instituicdo, envie um

e-mail para reporte@abin.gov.br
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Controles CIS

« Capitaneados pelo Center for Internet Security;

 |dentificar ataques cibernéticos importantes e traduzir em
acoes defensivas;

« Tem como base o framework de seguranca do NIST

 (Cada controle consiste:

* Visao Geral: uma breve descricao da intencao do controle e sua utilidade
como ac¢ao defensiva;

« Criticidade: uma descricao da importancia no bloqueio, mitigacao ou
identificacao de ataques - e explicacao sobre a exploracao ou auséncia
do mesmo;

« Subcontroles: tabela de acoes especificas que as empresas
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Grupos de Implementacao de Controles (I1Gs) ,ﬂ:,}u
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» Categorias autoavaliadas para empresas |

» (Cada IG identifica um subconjunto dos Controles CIS que a comunidade
avaliou amplamente para serem aplicaveis a uma empresa com um perfil de
risco e recursos semelhantes para implementacao.

Implementation Group 3
A mature organization with significant
resources and cybersecurity experience
to allocate to Sub-Controls

Implementation Group 2
An organization with moderate resources

and cybersecurity expertise to implement
Sub-Controls

Implementation Group 1

An organization with limited resources and
cybersecurity expertise available to implement
Sub-Controls




Controles CIS

Ta) TRIBUNAL DE CONTAS DA UNIAO

Cinco
controles de
seguranca
cibernética
para ontem
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Controles CIS
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Controles criticos de SegCiber preconizados pelo CIS

Inventario e controle de ativos corporativos
Inventario e controle de ativos de software
Protecao de dados

Configuracao segura de ativos corporativos e software
Gestao de contas

Gestao de controles de acesso

Gestao continua de vulnerabilidades

Gestao de registros (/ogs) de auditoria
Protecao de e-mail e navegador da web
Defesa contra malware

Recuperacao de dados

Gestao de infraestrutura de rede

Monitoramento e defesa de rede

Conscientizacao sobre seguranca e treinamento de competéncias

Gestao de provedores de servico
Seguranca de aplicacoes de software
Gestao de respostas a incidentes
Teste de invasao

Fonte: CIS Controls® Version 8 (traducao livre).
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Controles CIS ITAIPU

* 1) Inventario e controle de ativos corporativos;
« 2) Inventario e controle de ativos de software;

« 7) Gestao continua de vulnerabilidades;

N

* 14) Conscientizacao sobre seguranca e treinamento de
competéncias;
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» 17) Gestao de respostas a incidentes.
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Benchmark do TCU

"0 TCU realizou, entre 03/08/2021 e 09/03/2022, o primeiro de sete ciclos previstos
para o acompanhamento de controles criticos de seguranca cibernética das
organizacoes publicas federais. O panorama geral que se apresentou neste primeiro
ciclo é preocupante, pois 24% das 377 organizacoes ainda se encontram no estagio

Inexpressivo e 54%, no estagio Inicial, conforme apresentado no Grafico 1:"

/0 a— 16

202

Fonte: Elaboracao prépria.
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MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS |17:|}u

BINACIONAL

Inovacao em Servigos
|

nistério da Gesta da . . N . N
g ‘Lb Ministerio da Gestao e d Orgdos do Governo  Acesso aInformagéo  Legislacdo  Acessibilidade & © & Entrar com o gov.br /
|

= Governo Digital O que vocé procura? Q

A > Privacidade e Seguranca > Programa de Privacidade e Seguranca da Informagéo (PPSI)

Programa de Privacidade e Seguranca da Informacao (PPSI) |

O que € o PPSI, quais sao seus objetivos e quais sao suas areas de atuacao?

Publicado em 16/06/202118h26  Atualizado em 24/07/2023 22h29 Compartilhe: fw @ ‘ |
\

O Programa
O Programa de Privacidade e Segurancga da Informagao (PPS|) caracteriza-se como um conjunto de projetos e processos de adequacao nas areas de
\

privacidade e seguranca da informagao e tem como valores: a maturidade; a resiliéncia; a efetividade; a colaboragao e a inteligéncia. No ambito da

Secretaria de Governo Digital, a Diretoria de Privacidade e Seguranca da Informacgao € a unidade responsavel pelo PPSI.

O Programa foi instituido por meio da PORTARIA SGD/MGI N° 852, DE 28 DE MARCO DE 2023 e implementa acoes de Privacidade e Seguranga da
Informagao no ambito dos 6rgaos e entidades da administracao publica federal direta, autarquica e fundacional, que possuem unidades que compdem o
Sistema de Administracao dos Recursos de Tecnologia da Informacao (SISP), conforme art. 3° do DECRETO N° 7579, DE 11 DE OUTUBRO DE 2011.
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Resolucion MITIC N° 277

“SESQUICENTENARIO DE LA EPOPEYA NACIONAL: 1864 - 1870”

PODER EJECUTIVO )
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

RESOLUCION MITIC N°_»77

weeram e

POR LA CUAL SE ACTUALIZA LA GUIA DE CONTROLES CRITICOS DE CIBERSEGURIDAD DEL
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION ¥ COM UNICACION.
sf e

Asuncion, 23 de junio de 2020

VISTO:  La Resolucion SENATICs N° 115/2018 de fecha 13 de agosto de 2018 “POR LA CUAL SE
APRUEBA LA GUIA DE CONTROLES CRITICOS DE CIBERSEGURIDAD”". -

El Memordndum DG N° 026/2020 de fecha 17 de enero de 2020, de la Direccién de Gabinete del

Viceministerio de Tecnologias de la Informacién y Comunicacion de la Institucion, mediante el cual
Juera solicitada la emisién de la Resolucién Ministerial respectiva, a fin de actualizar la “Guia de
Controles Criticos de Ciberseguridad” en las Instituciones del Estado, aprobada por Resolucion

CIYT AT ATDTY7Z7Y ATAO 1 1~ /A /M 76




CERT-PY
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¥ COMUNICACION CERT-PY m NACIONAL

Inicio CERT-PY v Servicios v Noticias Estandares y Normas v Publicaciones v Contacto

Controles Criticos de Ciberseguridad

En el marco de los esfuerzos de ciberseguridad que ha impulsado el Gobierno Paraguayo, se ha aprobado un estandar de controles de
ciberseguridad para todas las instituciones gubernamentales, mediante la Resolucién MITIC N° 277/2020, por la cual se actualiza la Guia
de Controles Criticos de Ciberseguridad.

Los Controles Criticos de Ciberseguridad son un conjunto de acciones, priorizadas, ampliamente analizadas y de efectividad
probada que pueden ser tomadas por las organizaciones para mejorar su nivel de ciberseguridad. Esta guia nace como una iniciativa
de estandarizar, ordenar, priorizar y medir los esfuerzos en ciberseguridad que estdn llevando a cabo los organismos paraguayos, de

modo a construir un ciberespacio seguro y resiliente.

Estos controles son la adopcién de los CIS Critical Security Controls versién 7.1 (Controles Criticos de Seguridad de CIS), un conjunto de
20 controles prioritarios, elaborados de manera consensuada por Center for Internet Security (CIS), una organizacién sin fines de lucro
basada en Estados Unidos y una gran comunidad de actores claves del ecosistema de la ciberseguridad: organismos de gobierno,
empresas de tecnologia y de seguridad, auditores, equipos de respuesta a incidentes, usuarios, entre otros.
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Modelo alinhado

Figura 3: METODOLOGIA DE IMPLEMENTAGAO DO FRAMEWORK.

Sistema de Controle Interno

3¢ Linha 2% Linha 19 Linha
de Defesa . deDefesa | deDefesa

i Proprietarios dos
cGU ; :

Ativos* Autoavaliag@o

Audin Gestor de Tl

: Monitoramento e apoio OEEBES e
Assessores de : Gaps
Controle Interno
Ciset : ; Gestor de SI Framework

' Implement 02
Estrutura de Governanca do PPSI** acao

planejamento
Anel interno: 6rgao implementador

Anel externo: Secretaria de Governo Digital

O .
, s . I . "hamento e APO©
* Também compde a primeira linha de defesa os gestores de negocios ou de politicas publicas envolvidas

** O Encarregado compae a Estrutura de Governancga do PPSI e atuard com orientagdes e suporte nas questoes que envolvem a Privacidade e Protecdo de Dados Pessoais
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« “Otimo é inimigo do bom”

« Normas e melhores praticas ajudam a sensibilizar alta
geréncia

« Demonstre que o esforco diminui os riscos e trabalho
futuro

« Controles CIS ajudam a priorizar as acoes
« (Cada escala de empresa, tem um respectivo desafio

« Nao tem inicio/fim, € um exercicio
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Mais Informacoes ITAIPU

« GUIA DO FRAMEWORK DE PRIVACIDADE E SEGURANCA DA INFORMACAO - Ministério da
Gestao e da Inovacao em Servicos Publicos

« Guia de Requisitos e Obrigacoes quanto a Privacidade e a Seguranca da Informacao -
Ministério da Gestao e da Inovacao em Servicos Publicos

« (Cinco controles de sesuranca cibernética pra ontem - Tribunal de Contas da Uniao

« PNPC - Boas Praticas - Agencia Brasileira de Inteligéncia

e Controles Criticos de Ciberseguridad - CERT-PY

« Resolucion MITIC N° 277 - Ministerio de Tecnologias de La Informacion y Comunicacion

« RansomChats



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_framework_psi.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_requisitos_obrigacoes.pdf
https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-informacao/atuacao/fiscalizacoes/
https://www.gov.br/abin/pt-br/acesso-a-informacao/acoes-e-programas/PNPC/boas-praticas-1
https://www.cert.gov.py/controles-criticos-de-ciberseguridad/
https://gestordocumental.mitic.gov.py/share/s/mA9UAy9GTESLXCVJWJIgZw
https://ransomch.at/
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GOVERNO FEDERAL

] . MINISTERIO DAS
MINISTERIO DE D r
A W ITAIPU RELAGOES “ I
BINACIONAL ~ MINAS E ENERGIA EXTERIORES A [ |

UNIAO E RECONSTRUCAO

Endereco: Av. Silvio Américo Sasdelli, 800
CEP: 85.866-900
Foz do Iguacu, Parana, Brasil

TELEFONE: 45 3520-5252
www.itaipu.gov.br

2023

31 de Julho


http://www.itaipu.gov.br/

