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— Simulado de
Incidente Cibernético

Testar (treinar): Processo, Comunicacao,
Tecnologia, Tratamento e Resposta ao
Incidente e Recuperacao do Ambiente
durante um ataque cibernético.

o Mensurar o retorno
seguro do ambiente
operacional.

Oportunidade para discutir o
Dano em Potencial ao Processo de Negaocios.
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’ Desafios / Barreiras

0 Nao pode causar impacto operacional;

Entender o processo de negocio e
possiveis impactos;

Aprofundar tecnicamente na operacao.
Entendimento alem dos computadores;

0 Conhecimento Tl vs TA.
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Um mundo novo...

Muito aprendizado!
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Estrutura & Planejamento

CONSCIENTIZACAO[  SIMULACAO
TEORICA

SIMULACAO
PLANEJAMENTOQ MULACA

AO A LICOES
_DIVULGAGAQ A
AREA DE NEGOCIO | APRENDIDAS
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Pararealizar uma
simulacao de incidente
cibernético em uma planta
industrial, varias areas
empresariais sao
envolvidas, tais como:

APRSENTACAO
PARA AREA DE
NEGOCIO

PROCESSO

LINHA DO TEMPO
DAS ACOES
REALIZADAS NA
SIMULACAO

APRENDIDAS

PUBLICA

SIMULACOES
TEORICASE
PRATICAS

Orquestracao

CONSCIENTIZACAO
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Exemplo (Ficticio)
Cronologia & Linha do Tempo

Retorno XXX

Th10 min Ambiente recuperado
XXX reconectada (operacdo normalizada)
2h24 min 5h10 min
1h40 min 03h50 min
Parada (trip) da XXX Estrutura minima para retorno completo da

XXX

Sem supervisiao Ambiente industrial com

supervisio e operacio completa
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Licoes Aprendidas

Todos na mesma pagina;

Um incidente cibernético pode ir além do técnico:
* Alinhamento gerencial;
» Sl deve fazer parte da estratégica de negocio para tratamento de crises internas e
comunicacao com o mundo exterior.

Playbook do CSIRT deve refletir a criticidade do negécio;
Agoes mapeadas, aplicaveis ao contexto, nao se discute, se executa;
Treinar equipes SI, Tl e TA (linguajar diferente);

Ter VM reduz o tempo de recuperagao do ambiente. Para equipamentos fisicos, gerar
imagem é uma excelente alternativa;

Backup segregado salva vidas.
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Disseminacgao para as
verticais de negocio
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Jornada do Heroi

Joseph Campbell

RO
As etapas tradicionais da jornada do herdi, também conhecida O HE s T
como a Monomito, foram descritas pelo mitélogo e escritor E MIL FACEDS
Joseph Campbell em seu livro "0 Heroi de Mil Faces" (1949).

Essas etapas sequem uma estrutura narrativa comum
encontrada em mitos, contos de fadas, lendas e historias épicas

ao redor do mundo.

Aqui estao as principais etapas da jornada do hera.....
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Mundo comum ordinario

A chamada da aventura

Recusa ao chamado:
Obstaculos a implementacao da simulagao

Encontro com o mentor

Q@O Q0Qe

Cruzamento do primeiro limiar

Jornada do Heroi

A gamificag¢ao da simulagao foi baseada no livro
“O Herdi de Mil Faces”, de Joseph Campbell (1949)

Testes, aliados e inimigos

Aproximagao da caverna secreta

Provacao suprema

Conquista da recompensa

Caminho de Volta:
Retorno com o Elixir
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. Simulado de
Incidente Ciberneético

Testar (treinar): Processo, Comunicacao,
Tecnologia, Tratamento e Resposta ao
Incidente e Recuperacao do Ambiente
durante um ataque cibernético.

Mensurar o retorno
seguro do ambiente
operacional.

Oportunidade para discutir o
5 Dano em Potencial ao Processo de Negocios.
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3.RECUSA AO CHAMADO:
Obstaculos a Implementacao
da Simulagao

N

3Q pode causar imp¥sg

~NS——

Entender o processo de negocio e
possiveis impactos;

D operacional;

Aprofundar tecnicamente na operacao.
Entendimento alem dos computadores;

0 Conhecimento Tl vs TA. : sl
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Muito aprendizado!
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Estrutura & Planejamento

CONSCIENTIZACAO[  SIMULACAO
TEORICA

SIMULACAO
PRATICA

AO A LICOES
_DIVULGAGAQ A
AREA DE NEGOCIO | APRENDIDAS
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Orquestracao

/A\ APRSENTACAO

6.TESTES, ALIADOS
E INIMIGOS

J TEMPO
S ACOES
(LIZADAS NA
SIMULACAO

simulacao de inci
cibernético em uma planta
industrial, varias areas

empresariais sao A SIMULAGOES

. . [ 1 ] A
; e TEORICASE
envolvidas, tais como: ApLROES Loy s
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Cronologia

7

8.PROVACAO
2n2emin - SUPREMA

7.APROXIMACAO DA
CAVERNA SECRETA

1h40 min )
Parada (trip) da XXX o minimapara retorno complete &2

Ambiente industrial com
supervisio e operacdo completa
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/ Licoes Aprendidas
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deve refletir a criticidade do negocio.
xdas, aplicaveis ao contexto, nao se discute, se executa.

« U Dasico nao se discute, deve estar mapeado, assim reduz o tempo de recuperagao do
ambiente.

 TerVMreduz o tempo de recuperacao do ambiente. Para equipamento fisicos, gerar
imagem é uma excelente alternativa.
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Disseminacgao para as
verticais de negocio
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As pessoas tinham muita dificuldade
para lembrar dos padroes, quem
procurar e o que a outra geréncia faz...
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Os padroes documentais corporativos sao complexos e

muito extensos, o que provoca aos colaboradores,
entendimentos diferentes sobre qual tomada de decisao é a
mais correta a ser executada para enfrentar um incidente
cibernético em uma planta industrial.

E assim decidimos
as agoes!
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Materiais de apoio
da Simulacao

Prover Inteligéncia
e Resposta a
Incidentes
Cibernéticos

Diretriz de /

Guia de Elaboracao 1
Seguranga XXXX |

de XXXX

Gestdo de Seguranga Apoio a Resposta

Cibernética dos de Incidente Guia de Elaboragao
XXXX Cibernético de XXXX

XXX

i
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Criamos a narrativa
Storytelling

Definimos as fases; W
Desenhamos o tabuleiro, "R
0S personagens...

E assim comeca a jornada do heroi!
Na verdade, as analogias.
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START

U m fato estranho acontece na

planta industrial ...
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Personagens

Na Gamificacao, eles foram
classificados em funcao da sua
CULTURA e RACA, destacando cada
caracteristica particular, que refletem
suas funcoes reais no simulado e na
organizagao:

PODERES ATRIBUTOS

HABILIDADES RESPONSABILIDADES

TLP:CLEAR
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Personagens

Os personagens comegcam
a ser construidos com base na
metodologia de jogo “RPG".
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Super empolgados,

apresentamos
a nova dinamica da

simulacao...
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E esses 3 né
_ Ja nao basta os
- o Nado gosto de monstros? Esses padrdes
iogos! i r :
. Jogos S per :onahgens agora teremos
. — Sl dilnes que aprender

outras coisas? —

4

Eu nem seio
que é RPG!

RACAS é um
termo
preconceituoso. x

b |

il

Como sera em um

i p 4 | % S Apés a reunidio,
incidente real: | - Trabathamos em
Opessoalde uma empresa ‘lgram o
Operacgoes nao sérig assunto ao
compreendera ~ ! : gerente.
nao estamos aqui e
e85 ara jogar! \
analogias.. parajogar:
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Reflexao: Ressureicao
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lidica para aprendizagem

. Gamificacao é ferramenta
(exemplo ficticio)

Contencao
Mitigacao

Monitoramento |
GENMENE]

Operacao
GENMERE]

Ambiente
Restaurado
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. Planta Industrial

TABULEIRO PAINEL
(ideia inicial) (Atual)
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erencia A

Gerencia F

serencia C
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. Geréncia X

Resp: XXX
CSIRT

FERRAMENTAS
Ferramentas de monitoragao e investigagao

HABILIDADES
Monitoracao, tratamento e resposta a
incidentes cibernéticos

RESPONSABILIDADES
Monitoracao, tratamento e resposta a
incidentes cibernéticos

ATIVIDADES DELEGADAS
N/A
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’ Geréncia Y

Resp: XXX

FERRAMENTAS

HABILIDADES

RESPONSABILIDADES

ATIVIDADES DELEGADAS
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Resp: Y

FERRAMENTAS
Documentos

HABILIDADES
Criar evidencias

RESPONSABILIDADES
Dinamica da simulacao (simular
equipes externas)

ATIVIDADES DELEGADAS

¥BLICA TLP:CLEAR



’ Célula de Simulacao

Equipamentos do Fabricante XPTO atingidos por
ataque de ransomware Nekker

o —

4

00000

AXPTO, fornecedora lider de tecnologia para operagao e monitoragao de turbo gerador
para ambiente de automacao industrial, sofreu um ataque de ransomware provocado
pelo grupo de cyber criminosos Nekker no dia 26 de junho de 2023, que afetou
diretamente alguns dos seus equipamentos, segundo a propria empresa informou em

A\
(e aG K . 2 b
(12073 A e‘af: o a‘“;\en § czxc\a\~ 05 comunicado enviado ao portal de noticias BleepingComputer.
- O aaist®? ite © (a\ afia
yaneiro: e esP® e \,ac\t’\ﬁ_\ em geu s 20 \360 criptod ol ) i ) )
Rio g€ - eauiP® o yma ™ 05 usa° ( £irad oraco Com sede em Zurique, na Suica, a XPTO emprega aproximadamente 105 mil
5 e funcionarios e obteve US$ 29,4 bilhdes em receita em 2022. Como parte de seus

servicos, a empresa desenvolve equipamentos e sistemas de controle industrial (ICS) e
sistemas SCADA para fornecedores de manufatura, energia, 6leo e gas, trabalhando
comuma ampla gama de clientes.

0 ataque cibernético, que afetou os equipamentos voltados ao controle de turbinas e ca, t

centenas de dispositivos relacionados, teria supostamente interrompido as operagoes : o e 2 SV"’ © Papey g
da empresa, atrasando projetos, impactando as fabricas e atingindo clientes que ema . OPeras, ' k("-Anum df Sequrap, ’(‘(U”kinud
possuem os modelos dos equipamentos afetados. Em resposta ao ataque, a XPTO Ptograf, "Sd0 "som, “resgate s o‘,znexa”"o

Voltacy, . ont rady

encerrou as conexdes VPN com seus clientes para evitar a propagagao do ransomware
para outras redes, e esta trabalhando em uma solucao de contorno para resolver a
vulnerabilidade que permitiu que o ransomware continue afetando seus equipamentos.

"Para resolver a situagdo, a XPTO tomou, e continua a tomar, medidas para corre¢ao da
vulnerabilidade explorada pelo ranswomware. Tais medidas de contencao resultaram em
algumas interrupges em suas vendas até que a empresa tenha a solugao definitiva. A
grande maioria de seus sistemas e fabricas estao funcionando e a XPTO continua
atendendo seus clientes de maneira segura. A XPTO continua a trabalhar

il . $n conn mniie clinnbas an mnvnvarabine anbs albiinaZaa aw oo
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’ Alguns dos Resultados

* Entendimento do processo e
abertura de canal de comunicacao

* Engajamento das equipes e gerencias

 Retencao e disseminacao do
conhecimento

 Foco nas acoes, com base nos
padroes

Vivenciar um incidente cibernéetico sem
comprometer o ambiente
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Muito
obrigado!

Rodrigo Rosa

' Gerente - SI/DC

rodrigo.rosa@petrobras.com.br
linkedin.com/in/rodrigo-rosa82

. Leandro Marinh

Gerente Setorial - SI?DC/ANT

lmarinho@petrobras.com.br
linkedin.com/in/leandro-marinho-120037168

: Alessandro Coutinho
Profissional Sénior - SI/DC/ANT

alessandro.coutinho@petrobras.com.br

linkedin.com/in/alessandrocoutinho
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Referéencias

FIRST Annual Conference Edinburgh, Scotland, 2019
https://www.first.orq
https://www.first.org/resources

Exercise in a Box
https://www.ncsc.gov.uk

ELECTIONS CYBER TABLETOP EXERCISE PACKAGE
https://www.cisa.gov

Kaspersky Interactive Protection Simulation
https://media.kaspersky.com

Rising Ransomware Threat To Operational Technology Assets
https://www.cisa.gov

#StopRansomware Guide
https://www.cisa.gov

Ransomware Guide
https://www.cisa.gov

Public Power Cyber Incident Response Playbook
https://www.publicpower.org
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https://www.first.org/resources/papers/conf2019/FIRST-Conference-2019-06-Edinburgh-Practical-Tabletops-for-CSIRTs.pdf
https://www.first.org/resources/papers/conf2019/1100-CSIRT-Schiltron-Final.pdf
https://www.ncsc.gov.uk/information/exercise-in-a-box
https://www.cisa.gov/sites/default/files/publications/Elections-Cyber-Tabletop-Exercise-Package-20200128-508.pdf
https://media.kaspersky.com/en/business-security/enterprise/KL_SA_KIPS_overview_A4_Eng_web.pdf
https://www.cisa.gov/sites/default/files/publications/CISA_Fact_Sheet-Rising_Ransomware_Threat_to_OT_Assets_508C.pdf
https://www.cisa.gov/stopransomware/ransomware-guide
https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%20Guide_S508C.pdf
https://www.publicpower.org/system/files/documents/Public-Power-Cyber-Incident-Response-Playbook.pdf
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