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Quem sou eu?
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1. Processo de Simulação

2. Gamificação da Simulação

3. Sessão de Perguntas
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RECAP
Refinaria de Capuava

UTGCA
Unidade de Tratamento 

de Gás Monteiro
Lobato

REDUC
Refinaria Duque

de Caxias

P-66
Plataforma P-66

UTE-IBT
Usina Termelétrica Ibirité
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Impactos
Midiáticos
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Testar (treinar): Processo, Comunicação, 
Tecnologia, Tratamento e Resposta ao 
Incidente e Recuperação do Ambiente 
durante um ataque cibernético. 

Mensurar o retorno 
seguro do ambiente 
operacional. 

Oportunidade para discutir o
Dano em Potencial ao Processo de Negócios.

Simulado de 
Incidente Cibernético
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Não pode causar impacto operacional;

Entender o processo de negócio e 
possíveis impactos;

Aprofundar tecnicamente na operação. 
Entendimento além dos computadores;

Conhecimento TI vs TA.

Refletindo...

Desafios / Barreiras
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Um mundo novo... 
Tecnologias atuais 
convivendo com o legado... 
Muito aprendizado!
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Estrutura & Planejamento

Cada simulação 
é ÚNICA

CONSCIENTIZAÇÃO

PLANEJAMENTO

SIMULAÇÃO 
TEÓRICA

SIMULAÇÃO 
PRÁTICA

LIÇÕES 
APRENDIDAS

DIVULGAÇÃO À 
ÁREA DE NEGÓCIO
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Para realizar uma simulação de 
incidente cibernético em uma planta 
industrial, várias áreas empresariais

 são envolvidas, tais como:  

PESSOAS

PROCESSO

CONSCIENTIZAÇÃO

SIMULAÇÕES 
TEÓRICAS E 
PRÁTICAS

LIÇÕES 
APRENDIDAS

LINHA DO TEMPO 
DAS AÇÕES 

REALIZADAS NA 
SIMULAÇÃO 

APRSENTAÇÃO 
PARA ÁREA DE 

NEGÓCIO 

Para realizar uma 
simulação de incidente 
cibernético em uma planta 
industrial, várias áreas 
empresariais são 
envolvidas, tais como:  

Orquestração
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Exemplo (Fictício)
 Cronologia & Linha do Tempo 
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Lições Aprendidas

• Todos na mesma página;

• Um incidente cibernético pode ir além do técnico:
• Alinhamento gerencial;
• SI deve fazer parte da estratégica de negócio para tratamento de crises internas e 

comunicação com o mundo exterior.

• Playbook do CSIRT deve refletir a criticidade do negócio;

• Ações mapeadas, aplicáveis ao contexto, não se discute, se executa;

• Treinar equipes SI, TI e TA (linguajar diferente);

• Ter VM reduz o tempo de recuperação do ambiente. Para equipamentos físicos, gerar 
imagem é uma excelente alternativa;

• Backup segregado salva vidas.
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Disseminação para as
verticais de negócio
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Jornada do Herói

As etapas tradicionais da jornada do herói, também conhecida 
como a Monomito, foram descritas pelo mitólogo e escritor 
Joseph Campbell em seu livro "O Herói de Mil Faces" (1949). 

Essas etapas seguem uma estrutura narrativa comum 
encontrada em mitos, contos de fadas, lendas e histórias épicas 
ao redor do mundo. 

Aqui estão as principais etapas da jornada do herói....
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Jornada do Herói

Mundo comum ordinário

A chamada da aventura

Recusa ao chamado: 
Obstáculos à implementação da simulação

Encontro com o mentor

Cruzamento do primeiro limiar 
Caminho de Volta: 
Retorno com o Elixir

Testes, aliados e inimigos 

Aproximação da caverna secreta 

Provação suprema 

Conquista da recompensa

A gamificação da simulação foi baseada no livro
 “O Herói de Mil Faces”, de Joseph Campbell (1949) 
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Refinaria de Capuava

UTGCA
Unidade de Tratamento 

de Gás Monteiro
Lobato

REDUC
Refinaria Duque

de Caxias
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Impactos 
Midiáticos 
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Testar (treinar): Processo, Comunicação, 
Tecnologia, Tratamento e Resposta ao 
Incidente e Recuperação do Ambiente 
durante um ataque cibernético. 

Mensurar o retorno 
seguro do ambiente 
operacional. 

Oportunidade para discutir o
Dano em Potencial ao Processo de Negócios.

Simulado de 
Incidente Cibernético
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Não pode causar impacto operacional;

Entender o processo de negócio e 
possíveis impactos;

Aprofundar tecnicamente na operação. 
Entendimento além dos computadores;

Conhecimento TI vs TA.

Refletindo...

Desafios / Barreiras
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Um mundo novo... 
Tecnologias atuais 
convivendo com o legado... 
Muito aprendizado!
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Estrutura & Planejamento

Cada simulação 
é ÚNICA

CONSCIENTIZAÇÃO

PLANEJAMENTO

SIMULAÇÃO 
TEÓRICA

SIMULAÇÃO 
PRÁTICA

LIÇÕES 
APRENDIDAS

DIVULGAÇÃO À 
ÁREA DE NEGÓCIO
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Para realizar uma simulação de 
incidente cibernético em uma planta 
industrial, várias áreas empresariais

 são envolvidas, tais como:  

PESSOAS

PROCESSO

CONSCIENTIZAÇÃO

SIMULAÇÕES 
TEÓRICAS E 
PRÁTICAS

LIÇÕES 
APRENDIDAS

LINHA DO TEMPO 
DAS AÇÕES 

REALIZADAS NA 
SIMULAÇÃO 

APRSENTAÇÃO 
PARA ÁREA DE 

NEGÓCIO 

Para realizar uma 
simulação de incidente 
cibernético em uma planta 
industrial, várias áreas 
empresariais são 
envolvidas, tais como:  

Orquestração
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Exemplo (Fictício)
 Cronologia & Linha do Tempo 
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Lições Aprendidas

• Todos na mesma página.

• Um incidente cibernético pode ir além do técnico:
• Alinhamento com nível gerencial;
• SI deve fazer parte da estratégica de negócio para tratamento de crises internas e 

comunicação com o mundo exterior.

• Playbook do CSIRT deve refletir a criticidade do negócio.

• Ações mapeadas, aplicáveis ao contexto, não se discute, se executa.

• O básico não se discute, deve estar mapeado, assim reduz o tempo de recuperação do 
ambiente.

• Treinar equipes SI, TI e TA (linguajar diferentes).

• Ter VM reduz o tempo de recuperação do ambiente. Para equipamento físicos, gerar 
imagem é uma excelente alternativa.

• Backup segregado salva vidas.
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Disseminação para as
verticais de negócio

                      
                    



PÚBLICA

...e a Gamificação é uma forma 
lúdica de aprendizagem. Então...

As pessoas tinham muita dificuldade 
para lembrar dos padrões, quem 

procurar e o que a outra gerência faz... 

Mas ainda tínhamos 
um grande problema:
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Vamos 
gamificar

ainda
mais!
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Os padrões documentais corporativos são complexos e 

muito extensos, o que provoca aos colaboradores, 
entendimentos diferentes sobre qual tomada de decisão é a 
mais correta a ser executada para enfrentar um incidente 
cibernético em uma planta industrial. 

E assim decidimos GAMIFICAR 
AINDA MAIS as ações!
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Materiais de apoio 
da Simulação

Diretriz de 
Segurança XXXX

Gestão de Segurança 
Cibernética dos 

XXXX

Guia de Elaboração 
de XXXX

Prover Inteligência 
e Resposta a 

Incidentes 
Cibernéticos

Apoio à Resposta 
de Incidente 
Cibernético

XXX

Guia de Elaboração 
de XXXX



PÚBLICA

Criamos a narrativa 
Storytelling 

E assim começa a jornada do herói! 
Na verdade, as analogias.

Definimos as fases; 
Desenhamos o tabuleiro, 
os personagens...
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START

Um fato estranho acontece na 

planta industrial ...
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Personagens

Na Gamificação, eles foram 
classificados em função da sua  

CULTURA e RAÇA, destacando cada 
característica particular, que refletem 

suas funções reais no simulado e na 
organização:

RESPONSABILIDADES

PODERES ATRIBUTOS

HABILIDADES
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MESTRE HUMANOS ANÃO VILÃO

ORÁCULO MAGO ELFO HOBBITS
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START

Os personagens começam 

a ser construídos com base na 

metodologia de jogo “RPG”.

Personagens
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super empolgados, 

apresentamos
a nova dinâmica da 
simulação…
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Não gosto de 
jogos!

Eu nem sei o 
que é RPG! 

O pessoal de 
Operações não
 compreenderá 

essas 
analogias..

Trabalhamos em 
uma empresa 

séria,
 não estamos aqui 

para jogar!

RAÇAS é um 
termo 

preconceituoso.

Como será em um 
incidente real?

E esses 
monstros? Esses 

personagens 
estranhos.

Já não basta os 
padrões, 

agora teremos 
que aprender 

outras coisas?

Após a reunião, 
levaram o 

assunto ao 
gerente.
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Quem é 
o herói? 

História 
de vidaAversão a 

jogos

Tensão 
entre 

equipes

Crença

Foco nas 
limitações

Reflexão: Ressureição
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Gamificação é ferramenta 
lúdica para aprendizagem
(exemplo fictício)

Contenção

Mitigação

Monitoramento 
da Planta

Operação  
da Planta

Ambiente 
Restaurado
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TABULEIRO 
(ideia inicial)

PAINEL  
(Atual)

Planta Industrial
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Gerencia A

Gerencia F

Gerencia B

Gerencia G

Gerencia D

Gerencia H

Gerencia E

Célula da 
Simulação

Gerencia C

Gerências
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FERRAMENTAS
Ferramentas de monitoração e investigação

HABILIDADES
Monitoração, tratamento e resposta a 

incidentes cibernéticos

RESPONSABILIDADES 
Monitoração, tratamento e resposta a 

incidentes cibernéticos

ATIVIDADES DELEGADAS
N/A

Resp: XXX

CSIRT

Gerência X
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FERRAMENTAS

HABILIDADES

RESPONSABILIDADES 

ATIVIDADES DELEGADAS

Resp: XXX

Gerência Y
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Célula de Simulação

Resp: Y

FERRAMENTAS
 Documentos

HABILIDADES
 Criar evidencias

RESPONSABILIDADES 
 Dinâmica da simulação (simular 

equipes externas)

ATIVIDADES DELEGADAS
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Célula de Simulação
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• Entendimento do processo e 
abertura de canal de comunicação

• Engajamento das equipes e gerencias

• Retenção e disseminação do 
conhecimento

• Foco nas ações, com base nos 
padrões

Vivenciar um incidente cibernético sem 
comprometer o ambiente

Alguns dos Resultados
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Muito 
obrigado!

rodrigo.rosa@petrobras.com.br Rodrigo Rosa 
Gerente - SI / DC

rodrigo.rosa@petrobras.com.br 
linkedin.com/in/rodrigo-rosa82

Leandro Marinho
Gerente Setorial - SI/DC/ANT

lmarinho@petrobras.com.br 
linkedin.com/in/leandro-marinho-120037168

Alessandro Coutinho
Profissional Sênior - SI/DC/ANT

alessandro.coutinho@petrobras.com.br 
linkedin.com/in/alessandrocoutinho

E o herói volta para casa

mailto:rodrigo.rosa@petrobras.com.br
mailto:rodrigo.rosa@petrobras.com.br
mailto:lmarinho@petrobras.com.br
mailto:alessandro.coutinho@petrobras.com.br
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Agradecimentos 

e profissionais e gerências Petrobras...
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Referências 

FIRST Annual Conference Edinburgh, Scotland, 2019
https://www.first.org 
https://www.first.org/resources 

Exercise in a Box
https://www.ncsc.gov.uk 

ELECTIONS CYBER TABLETOP EXERCISE PACKAGE
https://www.cisa.gov 

Kaspersky Interactive Protection Simulation
https://media.kaspersky.com

Rising Ransomware Threat To Operational Technology Assets
https://www.cisa.gov 

#StopRansomware Guide
https://www.cisa.gov 

Ransomware Guide
https://www.cisa.gov

Public Power Cyber Incident Response Playbook
https://www.publicpower.org 

https://www.first.org/resources/papers/conf2019/FIRST-Conference-2019-06-Edinburgh-Practical-Tabletops-for-CSIRTs.pdf
https://www.first.org/resources/papers/conf2019/1100-CSIRT-Schiltron-Final.pdf
https://www.ncsc.gov.uk/information/exercise-in-a-box
https://www.cisa.gov/sites/default/files/publications/Elections-Cyber-Tabletop-Exercise-Package-20200128-508.pdf
https://media.kaspersky.com/en/business-security/enterprise/KL_SA_KIPS_overview_A4_Eng_web.pdf
https://www.cisa.gov/sites/default/files/publications/CISA_Fact_Sheet-Rising_Ransomware_Threat_to_OT_Assets_508C.pdf
https://www.cisa.gov/stopransomware/ransomware-guide
https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%20Guide_S508C.pdf
https://www.publicpower.org/system/files/documents/Public-Power-Cyber-Incident-Response-Playbook.pdf
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