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RFC 9116 - security.txt

Sua organização publica 
o security.txt?

Security.txt
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https://www.rfc-editor.org/rfc/rfc9116

RFC 9116 - Security.txt

RFC 9116 - security.txt
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https://tylerhalltech.com/security-txt-generator/

Crie facilmente um security.txt!

Criando um security.txt
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O CTIR Gov - RFC 2350

Descrição - RFC 2350
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O CTIR Gov - RFC 2350

RFC 2350 - Apresentação
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O CTIR Gov - RFC 2350

RFC 2350 - Recomendação 03/2024
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O CTIR Gov - Apoio ao processo decisório

Papel no GSI

Consciência situacional1

Coordenação do tratamento de incidentes2

Prevenção a incidentes3

Apoio para a definição de normativos4
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ReGIC - Decreto 10.748: Finalidade

Decreto 10.748, de 16 de julho de 2021
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Rede Federal de Gestão de Incidentes Cibernéticos - Foco

Principais objetivos e foco

Melhorar a coordenação ampliando o 
trabalho colaborativo
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Evento on-line

Atividades - Capacitações
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Caravanas Federativas

Atividades - Divulgação para os Estados
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Programa Ascender Defesas

Atividades - Apoio a Infraestruturas Críticas
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2016

China

DDoS

  

2017
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Phishing
Malware
Ciberespionagem

  

2020

Arábia Saudita

DDoS

  

2023

Índia

DDoS
Defacement
Hacktivismo

  

2013

Rússia

Phishing
Interceptação
Malware

  

2014

Austrália

Spear-Phishing
Hacktivismo

  

2024

Brasil

?

  

Histórico de Incidentes

Apoio ao evento G20 - Prevenção a incidentes
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Apoio ao G20 - Infraestruturas Críticas

Apoio ao evento G20 - Reuniões nos Estados
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Prevenção no contexto do G20

Apoio ao evento G20 - Notificações à Setoriais
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Processo de aquisição de dados
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ctir@ctir.gov.br

Feeds

Parceiros
Nac/Intern

Fontes Abertas

Plataforma de análise, 
correlacionamento e 

gestão de dados

Analistas

[CTIR Gov BR #XXXX] 
[TLP:AMBER] NOTIFICAÇÃO

Processamento de dados e criação de notificações

Processamento, gestão de dados e notificações
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Coordenação

Reuniões de coordenação de resposta a incidentes
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Processo de coordenação e compartilhamento de dados

Exemplo de processo interno
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Secretaria de Segurança da Informação e Cibernética - Publicações 
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SSIC - Fascículos
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CTIR Gov - Alertas e Recomendações

Página de Alertas e Recomendações
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Mais recentes publicações

Últimos Alertas e Recomendações
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ETIR-Gov - Mailing list

ETIR-Gov

https://www1.planalto.gov.br/mailman/listinfo/etir-gov
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Parceiros Nacionais e Internacionais

Coordenação, compartilhamento e trabalho colaborativo
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Shadow Server

Dados para ações de prevenção TLP:CLEAR
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Shadow Server - feeds

Aumento do consumo de feeds - Impacto e utilização TLP:CLEAR
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Rede de CSIRTS de Governo dos Estados Membros da 
Organização dos Estados Americanos (OEA)

CSIRTAmericas Network

CSIRTAmericas Network
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CSIRTAmericas Network
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CSIRTAmericas Network
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CSIRTAmericas Network
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CSIRTAmericas - Apresentação de caso de uso
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Caso de uso de dados do CSIRTAmericas TLP:CLEAR
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CSIRTAmericas - Apresentação de caso de uso
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Processamento do feed CSIRTAmericas TLP:CLEAR

[CTIR Gov BR #XXXX] 
[TLP:AMBER] Possível comprometimento 

de credenciais [xxx.gov.br]

Feed
Credentials

Controle de repetições
Armazenamento do login

Agrupamento por domínios e subdomínios
Definição do melhor contato para notificação (ReGIC)
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Vetor inicial de acesso

PaloAlto Incident Response Report 2024

Números e tendências
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https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/reports/2024-unit42-incident-response-report.pdf
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Ataques com acesso inicial por contas válidas

IBM X-Force Threat Intelligence Index 2024

Números e tendências
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https://www.ibm.com/reports/threat-intelligence
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MFA não é uma panaceia! Mas…

A combinação de aplicação de updates, controle de 
credenciais, MFA e segmentação de rede evitaria mais de 

80% dos ataques graves notificados ao CTIR Gov.

Múltiplo fator de autenticação

Números e tendências
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Alerta sobre o assunto

Análise de tendência
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Estatísticas e tendências

CTIR Gov “Em Números”
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Estatísticas e tendências

CTIR Gov “Em Números”
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Effectiveness of Proactive CSIRT Services

Janela de tempo…
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https://www.first.org/conference/2006/papers/kossakowski-klaus-papers.pdf
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2024 Cloudflare Application Security Report

Cada vez mais estreita!
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https://blog.cloudflare.com/application-security-report-2024-update


Fernando Borges 12° Fórum Brasileiro de CSIRTs

Importância da coordenação e prevenção

Proatividade: Construção de uma cultura de segurança com a ReGIC

Tempestividade: Redução do tempo de exposição e do dano potencial

Trabalho Colaborativo: Compartilhamento de informações, dados e boas práticas
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Importância da ReGIC 
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Obrigado!

https://www.gov.br/ctir

ctir@ctir.gov.br

fernando.borges@presidencia.gov.br

Agenda
O CTIR Gov

ReGIC
Processos e fontes de dados

Prevenção
Parcerias 

Conclusão

Considerações finais
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