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O CTIR Gov

CTIR Gov 18 anos

CTIR Gov - 18 anos TLP:CLEAR
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O CTIR Gov

Security.txt

RFC 9116 - security.txt TLP:CLEAR

< C M 25 www.gov.br/ctir/pt-br/well-known/security.txt

----- BEGIN PGP SIGNED MESSAGE-----
Hash: SHA512

# Canonical URI
Canonical: https://www.gov.br/ctir/pt-br/security.txt

# Our security address
Contact: mailto:ctir@ctir.gov.br

# Our OpenPGP key
Encryption: https://www.gov.br/ctir/pt-br/media/ctir-site.asc

# List of preferred languages for security reports
Preferred-Languages: pt-br, en

Su a o rg a n iza gé o p u b li Ca # Date and time after which this file is considered stale

Expires: 2025-05-18T23:59:00z

0 security.txt? T

iQIzBAEBCgAdFiEEK77LSew61P5cTZ/5vQ8v8CIb/3gFAmMSHXZMACgkQvQ8v8CIb
/3hRyQ/9HHnCaN31Bjinn7qn+tkgXi9mBOMo5XWoR7AUV5F5UCS1PMULLLOPZV1P
2polgI8txuBrDkYvOgKgLeRRWPnuooxTvU/F60Gx3LLAKR0iiC12vqT29S49talo
I8mz2yJ2IaWlmnwFgiAT0aK8zx50mPZEPcRHWIoC8KAHAZBb091C2sIDbPly4jnL
vpbc+2pVxKFmJTa7on+1SIGDJI818G+/bgcuNgkUgIt7xZ0CT+KGaclZIODbX5W3v
GOREPTRoUztRnOVHaAHTtg8aVTnhOqjVHummV1e25tFZK8puHokhopZrELMNOgS6
34GXutB3PT5ix7tQvkd08HprqgFNvVElmm+HqfsSAKYpeqnIWFNDNLWOgJZBOyBAF
CEyJMIBZe9eIudxi28GGW/ jg44Wu5GS2hpNvnQ7w+NOov+FzcqJPSIY2ptjQLtPi
rmyN8KCpnONVIVTCcTezYwu3hVCQQ5wONnv+5S01AI1ZgompXGq0Z+N/wGTgT81Uj
ul4jRXwS5MCmMtpWE3Y4MY9gJs3HZvHVcaXsBETYSAPTxikhmyqOFWzcmS8bFLAX+
7TAMt8JUT2H1VOfyjOLf9zpl65uMOTDjPyYS5IFDgl1vNAKTczC0ZyKoadhTee04]1
VO/zyHXvXD3Z1TnTlg50XnaKeYwIIjg67Tgbwu®cRzFldqyjLHO=

=r3hm
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O CTIR Gov

RFC 9116 - Security.txt

RFC 9116 - security.txt TLP:CLEAR
Internet Engineering Task Force (IETF) E. Foudil
Request for Comments: 9116
Category: Informational Y. Shafranovich
ISSN: 2070-1721 Nightwatch Cybersecurity
April 2022

A File Format to Aid in Security Vulnerability Disclosure
Abstract

When security vulnerabilities are discovered by researchers, proper
reporting channels are often lacking. As a result, vulnerabilities
may be left unreported. This document defines a machine-parsable
format ("security.txt") to help organizations describe their
vulnerability disclosure practices to make it easier for researchers
to report vulnerabilities.

https://www.rfc-editor.org/rfc/rfc9116
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O CTIR Gov

Crie Facilmente um security.txt!

Criando um security.txt TLP:CLEAR

Tyler Hall Tech's
security.txt Generator

Create an security.txt file for your website

UThis tool is designed to help website administrators create a security.txt file, a proposed standard that enables websites to define their security policies clearly and concisely. The
security.txt file makes it easier for security researchers to report security vulnerabilities.

https://tylerhalltech.com/security-txt-generator/

Fernando Borges 12° Forum Brasileiro de CSIRTs



O CTIR Gov

Descri¢ao - RFC 2350

O CTIR Gov - RFC 2350 TLP:CLEAR

g \’.b l' " 1:‘; ; Orgaos do Governo  Acesso a Informacao Legislacao Acessibilidade e O
= CTIR Gov - Centro de Prevencao, Tratamento e Resposta a : :
O que vocé procura: @

Incidentes Cibernéeticos de Governo

M > Assuntos > RFC 2350

RFC 2350

Descricao do CTIR Gov, de acordo com a RFC 2350 (também conhecida como BCP 21), incluindo informacoes de contato, missao, politicas e

Servicos.

Publicado em 24/03/2023 14h16 Atualizado em 21/06/2024 14h38 Compartilhe; f X in @ @7

RFC 2350 (English) RFC 2350 (Portugués BR) >
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O CTIR Gov

RFC 2350 - Apresentacao

O CTIR Gov - RFC 2350 TLP:CLEAR

= CTIR Gov - Centro de Prevencao, Tratamento e Resposta a

: : e O que vocé procura? Q
Incidentes Cibernéticos de Governo

3. Apresentacao

3.1 Declaracao da Missao
O Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov) coordena respostas a incidentes de seguranga cibernética

relacionados a redes pertencentes aos membros da Rede Federal de Gestao de Incidentes Cibernéticos (ReGIC)

3.2 Abrangéncia Operacional (Constituency)

Orgdos aderentes a Rede Federal de Gestao de Incidentes Cibernéticos (ReGIC), instituida pelo Decreto 10.748, de 16 de julho de 2021.

3.3 Patrocinio e/ou Filiacao

O CTIR Gov foi formalmente criado em 2006, por iniciativa do Governo Brasileiro por meio do Gabinete de Seguranca Institucional (GSI). GSI € o gabinete
executivo do governo federal do Brasil responsavel pela politica de seguranca e defesa nacional. As atividades desempenhadas pelo CTIR Gov estao de acordo
com as atribuicoes da Secretaria de Seguranca da Informacao e Cibernética do GSI (antigo Departamento de Seguranca da Informacgao), conforme definido no
Decreto Presidencial 10.748 [1], de 2021:

[l - coordenar as atividades das equipes de prevencao, tratamento e resposta a incidentes cibernéticos do membros da Rede Federal de Gestao de ncdentes}

Cibernéticos (REGIC) relacionados a prevencao, tratamento e resposta a incidentes cibernéticos;

Il - articular-se com as ETIR de Governo para prevencao, tratamento e resposta a que se refere o inciso |, utilizando plataforma computacional dedicada para

coordena-las;
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O CTIR Gov

RFC 2350 - Recomendacao 03/2024

O CTIR Gov - RFC 2350 TLP:CLEAR

RECOMENDACAO 03/2024

Utilizacao da RFC 2350 por Equipes de Tratamento de Incidentes de Redes

Publicado em 21/06/2024 15h53  Atualizado em 25/07/2024 09h23 compartiine: £ X In © @

[TLP.CLEAR]

1. A Request for Comments (RFC) 2350 estabelece padroes para a descricao de Equipes de Tratamento e Resposta a Incidentes. O documento estabelece a

forma como as Equipes devem apresentar suas informagoes e capacidades ao publico e a outras entidades, conforme publicado em:

¢ https://datatrackerietf.org/doc/html/rfc2350

2. O principal objetivo da RFC 2350 e definir um formato consistente para a documentacao das operagoes, servicos e politicas das ETIR, disponibilizando

informacoes sobre suas fungoes, tipos de incidentes que lidam, formas de contato e outros dados relevantes.
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TLP:CLEAR
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O CTIR Gov

Papel no GSI

O CTIR Gov - Apoio ao processo decisorio TLP:CLEAR

(1 Consciéncia situacional

© Coordenacio do tratamento de incidentes

(3 Prevencdo a incidentes

© Apoio paraa definicio de normativos

Fernando Borges 12° Forum Brasileiro de CSIRTs



Roteiro TLP:CLEAR

ReGIC

Decreto 02

Objetivos e foco
Atividades
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ReGIC
Decreto 10.748, de 16 de julho de 2021

ReGIC - Decreto 10.748: Finalidade TLP:CLEAR
DA REDE FEDERAL DE GESTAO DE INCIDENTES CIBERNETICOS

Art. 1° Fica instituida a Rede Federal de Gestao de Incidentes Cibernéticos, nos termos do disposto no inciso VII do
caput do art. 15 do Decreto n°® 9.637, de 26 de dezembro de 2018.

§ 1° A participagao dos érgaos e das entidades da administracao publica federal direta, autarquica e fundacional na
Rede Federal de Gestao de Incidentes Cibernéticos sera obrigatoria.

§ 2° A participagcao das empresas publicas e das sociedades de economia mista federais e das suas subsidiarias na
Rede Federal de Gestao de Incidentes Cibernéticos sera voluntaria e ocorrera por meio de adesao.

§ 3° A Secretaria de Governo Digital da Secretaria Especial de Desburocratizacao, Gestao e Governo Digital do
Ministério da Economia participara da Rede Federal de Gestao de Incidentes Cibernéticos na condigao de érgao central do
Sistema de Administragcao dos Recursos de Tecnologia da Informacao - Sisp do Poder Executivo federal.

Art. 2° A Rede Federal de Gestao de Incidentes Cibernéticos tem por finalidade aprimorar e manter a coordenagao
entre orgaos e entidades da administracao publica federal direta, autarquica e fundacional para prevencao, tratamento e
resposta a incidentes cibernéticos, de modo a elevar o nivel de resiliéncia em seguranga cibernetica de seus ativos de
informacao.
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ReGIC
Principais objetivos e fFoco

Rede Federal de Gestao de Incidentes Cibernéticos - Objetivos TLP:CLEAR

|
Promover

Celeridade e

Incentivar tempestividade

Trabalho
Alertar cooperativo
Informacoes de
Compartilhar ataques
Alertas, Elevar o nivel de
Divulgar Recomendacdes resiliéncia em
Medidas de Seguranc¢a
prevencao Cibernetica
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Rede Federal de Gestao de Incidentes Cibernéticos - Foco TLP:CLEAR

Melhorar a coordenacao ampliando o
trabalho colaborativo
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ReGIC
Atividades - Capacitagoes

Evento on-line TLP:CLEAR

1° WEBINARIO

PARA EQUIPES DE PREVENCAO, TRATAMENTO E
RESPOSTA A INCIDENTES CIBERNETICOS (ETIR) DOS
ORGAOS PERTENCENTES A REDE FEDERAL DE GESTAQ

DE INCIDENTES CIBERNETICOS (REGIC)

Data: 1° Ago 24
Local: On-line - Plataforma Teams
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ReGIC
Atividades - Divulgag¢ao para os Estados

Caravanas Federativas TLP:CLEAR

= Gabinete de Seguranca Institucional O que voceé procura? Q

Neste sentido, a SSIC por meio do CTIR Gov realizou atendimentos aos representantes de instituicées e municipios do estado do Rio de Janeiro e
apresentou, alem da estrutura da Secretaria, a Rede Federal de Gestao de Incidentes Cibernéticos - REGIC, destacando a importancia do envolvimento e da

adesao a REGIC das trés esferas governamentais bem como instituicées de outros Poderes e entidades de relevancia estratégica.
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TLP:CLEAR
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ReGIC
Atividades - Apoio a Infraestruturas Criticas

Programa Ascender Defesas

#PROGRAMA

ASCENDER DEFESAS

Boas praticas para elevar o nivel de seguranca e
resiliéncia cibernética em infraestruturas criticas de
interesse para eventos (ICIE) de grande magnitude

Ascender Defesas
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ReGIC
Apoio ao evento G20 - Preven¢do a incidentes

TLP:CLEAR

2 G Gzc%%

Historico de Incidentes

Ny GAS  copms =
C-‘ <>‘ U CHINA G20 GERMANY 2017

G20 R 2923 INDIA BRASIL 2024
HAMELRG SAUDI ARABIA 2020 iy b
2020 2023 2024

2013 2014 2016 2017

Rassia Australia China Alemanha Arabia Saudita india Brasil
Phishing Spear-Phishing DDoS Phishing DDoS DDoS ?
Interceptacao Hacktivismo Malware Defacement

Malware Ciberespionagem Hacktivismo
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ReGIC

Apoio ao evento G20 - Reunioes nos Estados

Apoio ao G20 - Infraestruturas Criticas TLP:CLEAR

= Gabinete de Seguranca Institucional 0 que voceé procura? Q

GSI/PR atua na seguranca de Infraestruturas Criticas durante o
G20

Evento ocorreu dias 25, 26 e 27 de junho em Maceido/AL

Oyt T IAL JODA 1A " A YT N7 A A , .
Publicado em 27/06/2024 14h24  Atualizado em 27/06/2024 14h48 Compartilhe ‘F X ®© in @
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ReGIC
Apoio ao evento G20 - Notificacoes a Setoriais

Prevencao no contexto do G20 TLP:CLEAR

Notificacoes as Setoriais: de 01/03 a 12/07

W ANA PEGANBIO

Transporte Aéreo
AGENCIANACIONAL DE AGUAS ~

Energia Elétrica Aguas

U@ ANATEL

AGENCIA NACIONAL DE ENERGIA ELETRICA

Telecomunicagoes
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Processos e fontes de dados

Roteiro TLP:CLEAR

Processos e fontes de dados

Aquisicdo e processamento
Coordenacado e compartilhamento
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Processos e fontes de dados Diversas Fontes

Processo de aquisicao de dados TLP:CLEAR

CSIRTs Nacionais e
Internacionais
Notifica¢des, Feeds, MISP...

Agencias
Internacionais

loC's, Alertas...

Foruns

Internacionais Colaboradores
Notificagoes...

Feeds...
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Processos e fontes de dados Processamento, gestdao de dados e notificagoes

Processamento de dados e criacao de notificacoes TLP:CLEAR

ctir@ctir.gov.br

@

Analistas
Plataforma de analise, [CTIR Gov BR #XXXX]
correlacionamento e [TLP:AMBER] NOTIFICACAO
g gestdo de dados
A8
Parceiros R E Q U E S T
Nac/Intern TRACKER

Fontes Abertas
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Processos e fontes de dados Reunides de coordenacdo de resposta a incidentes

Coordenacao TLP:CLEAR
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Processos e fontes de dados Exemplo de processo interno

Processo de coordenacao e compartilhamento de dados TLP:CLEAR

Mailist
I0C MISP*

Notificacao Compartilhamento via
de Reunido Técnica notificagéo

Incidente Alertas e Recomendacoes
TP
Compartilhamento via

notificacao
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Preven¢ao

TLP:CLEAR

Roteiro
Prevencao
SSIC
04 Alertas e Recomendacoes
Mailing list
o— —0
o— —0

[
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SSIC - Materiais de conscientizagao

Preven¢ao

Secretaria de Seguranca da Informacao e Cibernética - Publica¢ées TLP:CLEAR

= Gabinete de Seguranca Institucional O que vocé procura? Q

ORIENTACAO DE
SEGURANGCA DA
INFORMAGAO E
CIBERNETICA

QA (OSIC)

BOLETIM
INFORMATIVO
MENSAL
(BIM)

Manual de Seguranga Digita

CARTILHA DE GESTAO
DE SEGURANCA
DA
INFORMAGCAO

Fernando Borges 12° Forum Brasileiro de CSIRTs

Digital_

Universo digital mais
seguro para todos.




SSIC - Materiais de conscientizagao

Preven¢ao

SSIC - Fasciculos TLP:CLEAR

Manual de Seguranca Digital Manual de Seguranca Digital Manual de Seguranca Digital Manual de Seguranca Digital
FAsScicuLO FAScCicuLO FASCicULO FAscicuLoO
HIGIENE DIREITCS CHAT EM

CIBERNETICA AUTORAIS ON-LINE JOGOS ON-LINE

Manual de Seguranca Digital Manual de Seguranca Digital Manual de Seguranca Digital Manual de Seguranca Digital
FAscicuLoO FAScCicuLO FAscicuLo FAScicuLo
CONTROLE PARENTAL ACESSIBILIDADE E COMPRAS

SEGURANCA CIBERNETICA NA INTERNET
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Pagina de Alertas e Recomendagoes

Preven¢ao

CTIR Gov - Alertas e Recomendacgoes TLP:CLEAR

g \’.b \‘w ’:' 1 ] Orgaos do Governo  Acesso a Informacao Legislacao  Acessibilidade e O a Entrar com o gov.br

= CTIR Gov - Centro de Prevencao, Tratamento e Resposta a
Incidentes Ciberneticos de Governo

O que vocé procura? Q

ﬁ Assuntos Alertas e Recomendacgoes

Alertas e Recomendacoes

Alertas Recomendacoes

E ] - - i :-
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Ultimos Alertas e Recomendacdes
Preven¢ao

Mais recentes publicagoes TLP:CLEAR

ALERTA 01/2024 — ultima modificacao 12/01/2024 13h58

Vulnerabilidades criticas em produtos Volexity Ivanti

ALERTA 02/2024 — ultima modificacao 02/02/2024 17h28

Atualizacoes sobre vulnerabilidades em produtos Volexity lvanti

ALERTA 0372024 — ultima modificacao 08/03/2024 17h47 .
Velnerabilcades crticas o software Jenkins REGEMENIREATOU/2024 — uRe Mo Eaess 26/02/ 207 P

ALERTA 04/2024 — ultima modificacao 16/03/2024 15h11 Relatorio sobre ataques de negagao de servico (DoS e DDoS)
Aplicativos maliciosos com tematica "IRPF’

" o RECOMENDACAO 02/2024 — ultima modificacao 20/06/2024 17h12
ALERTA 05/2024 — ultima modificacao 03/04/2024 09h10

2 e = formacoes sobre are B
Vulnerabilidade critica na ferramenta XZ Informacoes sobre o Ransomware Black Basta

e RECOMENDAGAO 03/2024 — ultima modificacdo 25/07/2024 09h23

Vulnerabilidade no Sistema Operacional Palo Alto Networks (PAN-OS)
Utilizacao da RFC 2350 por Equipes de Tratamento de Incidentes de Redes
ALERTA 07/2024 — ultima modiﬁcagao 19/04/2024 19h52

Aumento de casos de vazamentos de credenciais de acesso a sistemas de governo RECOMENDACAO 04/2024 — ultima modificagdo 25/07/2024 15h34
ALERTA 08/2024 — ultima modificagao 04/06/2024 10h29 nfiguracao de controles recomendados pelas boas praticas para servicos Web, E-mail e DNS

Vulnerabilidade no Check Point Security Gateway

ALERTA 09/2024 — ultima modificagao 01/07/2024 16h12

Vulnerabilidade critica no OpenSSH

ALERTA 10/2024 — ultima modificacao 25/07/2024 10h17

Falha em atualizacao de produto CrowdStrike
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ETIR-Gov
Preven¢ao

ETIR-Gov - Mailing list TLP:CLEAR

ETIR-GOV -- Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo

| Ver esta pagina em |
Sobre ETIR-GOV | Portugueés (Brasil) v |

Esta lista de discussao € destinada a membros de Equipes de Tratamento de Incidentes de Redes — ETIR.

Por meio dela serdo disponibilizadas informacoes referentes a prevencao a incidentes cibernéticos de interesse da Rede Federal de Gestdo de Incidentes Cibernéticos (ReGIC), sob coordenacao do Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov.
Para ver a colecdo de postagens anteriores a lista, visite os arquivos da ETIR-GOV . (O arquivo atual somente estd disponivel para os membros da lista.)

Usando ETIR-GOV

Para postar uma mensagem a todos os membros da lista, envie um email para etir-gov@listas.planalto.gov.br.

Vocé podera se inscrever na lista ou modificar sua inscrigdo existente, nas segoes abaixo.

Inscrevendo-se na ETIR-GOV

Inscreva-se na lista ETIR-GOV preenchendo o seguinte formuldrio. Vocé recebera uma mensagem de confirmacao de inscrigao, para prevenir que outros o inscrevam sem sua permissao. Uma vez que a confirmacao for recebida, sua requisigao sera posta para aprovacao pelo moderador da lista.
Vocé serd notificado da decisao do moderador por email. Esta é também uma lista oculta, que significa que a lista de membros esta somente disponivel para o administrador da lista.

Seu endereco de email: \ |

Seu nome (opcional): ‘ |

Vocé podera entrar com uma senha privativa abaixo. Isto oferece somente uma seguranga média, mas deve prevenir outras pessoas de obter sua inscrigdo. Ndo utilize uma senha valida pois ela provavelmente sera lhe encaminhada de volta em
formato texto plano.

Caso tenha escolhido ndo entrar com uma senha, uma senha sera gerada automaticamente para vocé, e lhe serd enviada assim que confirmar sua inscrigao. Vocé pode sempre requisitar um reenvio de sua senha quando editar suas opgdes pessoais.

Selecione uma senha: ‘ l

Reentre com a senha para confirmar: ‘ |

EM que idiomas prefere exibir suas mensagens? [ Portugués (Brasil) v |

Deseja receber e-mails da lista enviados uma vez por dia em um tnico email (digest)? ® Nao O Sim

Inscrever \

https://www1.planalto.gov.br/mailman/listinfo/etir-gov
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Parcerias

TLP:CLEAR

Roteiro

o— —o
Parcerias
05 Parceiros nacionais e internacionais
Exemplos de parceria
Casos reais
Tendéncias e CTIR Gov em NUmeros
o— —eo

[
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Coordenagao, compartilhamento e trabalho colaborativo

Parcerias

Parceiros Nacionais e Internacionais

DATAPR=V

g ‘Lb W f t ;:1;‘,‘\:[;‘: = Orgaos do Governo  Acesso a Informagao

= Autoridade Nacional de Protecao de Dados

@ SERPRO  'SingCERT

Singapore Cyber Emergency Response Team

..\\\//I.' \'/
CSIRTAMericas certin <P ‘\%{ﬁ% CERT CANADA
Network

. T OC L 4
(Ql}-" & suanow BN o

.. Caribbean Cyber
W/ Competence Centre
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Shadow Server

Parcerias

Dados para a¢oes de prevenc¢ao TLP:CLEAR

SHADUW Lighting the way News & Insights Dashboard Become a Partner Contact Us Subscribe to Reports
to a more secure Internet

‘. .

WHO WE ARE WHAT WE DO WHO WE SERVE

The Shadowserver team represents some of the most capable
and experienced security experts in the world, working
quietly behind the scenes to make the Internet more

secure for everyone.

Become a Partner Media Coverage Press Kit
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Shadow Server - feeds

Parcerias

Aumento do consumo de feeds - Impacto e utilizacao TLP:CLEAR

Feeds Shadow Server - Evolugao do consumo dos diferentes tipos de dados -

10
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CSIRTAmericas Network

Parcerias

CSIRTAmericas Network TLP:CLEAR

Rede de CSIRTS de Governo dos Estados Membros da
Organizacao dos Estados Americanos (OEA)

CSIRTAmericas Network acts as the main promoter of the Cybersecurity Program of the Inter-American Committee against Terrorism (CICTE) of the
Organization of American States (OAS) in strengthening the capacities of CSIRTs in the region to respond to cyber incidents, and has the support of:

More rights Fs N "
&) 0AS ik Canadi

£—J ‘ CSIRTAmericas
/| Network

Contact | Disclaimer | Partners
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Membros

OEAIOAS | G

tsherEmROS

B\

v
.

-
>

" 200

Argentina
Barbados
Bolivia

Brazil

The Bahamas
Canada

Chile
Colombia
Costa Rica
Dominican Republic
Ecuador

Guatemala

p> Guyana

Jamaica

Mexico

Panama

Peru

Paraguay

Suriname

Trinidad and Tobago
United States of
America

Uruguay

CSIRTAmericas
Network

CSIRTAmericas Network

Parcerias

Community Services Resources

Members

445

Specialists
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CSIRTAmericas Network

Parcerias

Recursos TLP:CLEAR
@OEAI0AS | | germagee (s ) el Fernando

A Home

Servicios
@ Paises

S Argentina 7

f Barbados 1

oo

B Canada 1 Academia Contactos

== Bolivia 1

< Brasil 1

Central de feeds Telegram

M Chijle 3
== Colombia 8

— CostaRica 1

™ Ecuador 3

== Estados Unidos de

América 1

MISP Regional Lista de distribucién Repositorio Tableros

Guatemala 2

> Guyana |
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CSIRTAmericas Network

Parcerias

Visibilidade e consciéncia situacional TLP:CLEAR
@OEATE O

Executive dashboard Operating dashboards

4492

30 sooA 530

!511111133 77

O'Tn *o“

Websites compromised by Devices compromised with Devices with vulnerabilities
defacement attack. malware.
Executive summary by category
* Compromised websites
Devices with malware
Vulnerabilities
ICS/SCADA Exposed

e : T 5 | so | ,;: mjﬁ] : ”'“”“””WM"F’!MIHHI

a _Fllrﬁallnl '”””Ilw

Compromise of email accounts / ICS/SCADA exposed to the

NN L7
== UK Government sorer i
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CSIRTAmericas - Apresentacdo de caso de uso

Parcerias
Caso de uso de dados do CS/IRTAmericas
'»:‘ S Mauricio da Si... Pl R TR o dra.. - gty 7y el L
2
% Fernando Borges % Mauricio da Silva Y e . [ Th v m Fam Y ki yu = Sy 4 /

You are viewing CTIR Gov - Brasil's screen [JRVIRol 1

FEEDS CSIRTAMERICAS

Possible forms of data leakage

Phishing messages

Fake government websites
Exploitation of vulnerabilities
Reuse of credentials on external sites

Malware/ransomware infection
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CSIRTAmericas - Apresentacao de caso de uso

Parcerias

Processamento do feed CS/IRTAmericas TLP:CLEAR

@ [CTIR Gov BR #XXXX]
Crelc:l‘:\ﬂials ‘ (@@) ‘ >> R ‘ T << - [TLP:AMBER] Possivel comprometimento

E:@‘z] de credenciais [xxx.gov.br]
— ./

Controle de repeticoes
Armazenamento do login
Agrupamento por dominios e subdominios
Definicao do melhor contato para notificacao (ReGIC)
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NUmeros e tendéncias

Parcerias

Vetor inicial de acesso TLP:CLEAR

0 25 50 75 100

- Software/API Vulnerabilities - Previously Compromised Credentials

- Social Engineering - Phishing |]=== Brute Force Other
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https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/reports/2024-unit42-incident-response-report.pdf

Numeros e tendéncias

Parcerias

Ataques com acesso inicial por contas validas

41%
9 30%
0% ° 29%
26%
16%
12%
9%
Valid accounts Phishing Exploit public- External remote
(T1078) (T1566) facing application services
(T1190) (T1133)
m 2023 2022

4%
3%

¢1% ® 1%

Replication through Drive-by
removable media compromise
(T1091) (T1189)

TLP:CLEAR

3%

® 1%

Trusted
relationship
(T1199)
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https://www.ibm.com/reports/threat-intelligence

Maltiplo fator de autenticacao TLP:CLEAR

MFA n3o é uma panaceia! Mas...

A combinacao de aplicacao de updates, controle de
credenciais, MFA e segmentacao de rede evitaria mais de
80% dos ataques graves notificados ao CTIR Gov.
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Analise de tendéncia

Parcerias

Alerta sobre o assunto TLP:CLEAR
ALERTA 07/2024

Aumento de casos de vazamentos de credenciais de acesso a sistemas de governo

Publicado em 19/04/2024 19h52 Compartihe: ¥ X In © @

[TLP:CLEARI

1. O Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos do Governo (CTIR Gov), colaborativamente com o Centro Integrado de
Seguranca Cibernética do Governo Digital (CISC Gov.Br), tem verificado a tendéncia de aumento do numero de credenciais validas comercializadas de
modo ilicito, com o objetivo de possibilitar acesso indevido e, como consequéncia, permitir outras acdées maliciosas como disseminacao de phishing,

malwares, movimentacao lateral e ataques de maior proporcao, como Ransomware, por exemplo.

2. Ainda em 2023 foi publicada a Recomendacao 02/2023, versando sobre "Credenciais de acesso como vetor de incidentes cibernéeticos as infraestruturas

de Governo’, disponivel em:
o https://www.gov.br/ctir/pt-br/assuntos/alertas-e-recomendacoes/recomendacoes/2023/recomendacao-02-2023

3. Atacantes tém empregado diferentes técnicas para obter credenciais de acesso validas. Dentre elas, cabe citar: phishing, engenharia social, keyloggers e
monitoramento de trafego de rede. Diversas campanhas de obtencao de credenciais visando 6rgaos governamentais tem sido identificadas, impondo a

necessidade de execucao de medidas proativas de seguranca cibernética para mitigar os riscos de exploracoes bem-sucedidas.
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CTIR Gov “Em NUmeros”

Estatisticas e tendéncias TLP:CLEAR

g ".b \r geed Orgaos do Governo  Acesso a Informacao  Legislacido  Acessibilidade e O a Entrar com o gov.br

= CTIR Gov - Centro de Prevencao, Tratamento e Resposta a
Incidentes Ciberneticos de Governo

O que vocé procura? Q

ﬁ Assuntos CTIR Gov Em Numeros

Estatisticas resultantes do trabalho de deteccao, triagem, analise e
resposta a incidentes ciberneticos

(Ultima atualizagdo: 01 de julho de 2024)

Um dos servicos providos pelo CTIR Gov consiste na disponibilizacao das estatisticas resultantes do trabalho de deteccao, triagem, analise e resposta a

incidentes cibernéticos.

O CTIR Gov "Em Numeros" € uma iniciativa criada com o objetivo de disponibilizar estatisticas gerais de interesse publico relacionadas aos incidentes

cibernéticos de governo, em um ambiente que simplifica 0 acesso e compreensao dos dados, utilizando-se de relatorios interativos e uma interface visual

mais amigavel

O ambiente esta em constante evolucao e tem como meta tornar-se a principal referéncia de informagoes relativas a gestao de incidentes cibernéticos do

Governo do Brasil. Suas informacoes podem ser utilizadas tambéem para determinar tendéncias e padroes de atividades de ataques e para recomendar

estratégias de prevencao adequadas. [ | = .
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CTIR Gov “Em NUmeros”

Parcerias

Estatisticas e tendéncias TLP:CLEAR

Total de Notificacoes (incidentes + vulnerabilidades)

19‘.:‘5?]

2020 2021 2022 2023 2024 = @ jan 2024 fev 2024 mar 2024 abr 2024 mai 2024 jun 2024
Ano  Vulnerabilidades Incidentes Total Més Vulnerabilidades Incidentes Total
2024 2653 4797 7450 janeiro 546 1053 1599
2020 2020
Total 2653 4797 7450 fevereiro 447 577 1024
margo 429 1004 1433
2021 2021
abril 514 1260 1774
maio 404 598 1002
2022 2022
junho 313 305 618
X S 2 Total 2653 4797 7450
Inmestre Vulnerabilidades Incidentes Total 5023 5023
Trim 1 1422 2634 4056
Trim 2 1231 2163 3394 ﬂ
Total 2653 4797 7450
Incidentes Vulnerabilidades
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Conclusao

Roteiro TLP:CLEAR

Conclusao

06 Tempestividade

Proatividade
Importancia da ReGIC no contexto
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Janela de tempo...

Incidents

Vulnerability
disclosed

Tempestividade

Conclusao

Patch\

Released

Automation
of exploit

time

TLP:CLEAR
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https://www.first.org/conference/2006/papers/kossakowski-klaus-papers.pdf

Tempestividade

Conclusao

Cada vez mais estreita! TLP:CLEAR

CVE-2024-27198 Vulnerability Timeline | March 4th

14:00 UTC 19:23 UTC
Jetbrains releases Rapid7 shares a blog, including
Teamcities 2023.11.4 update proof-of-concept exploitation |
14:59 UTC 19:45 UTC
Jetbrains publicly discloses Cloudflare observes
CVE-2024-27198 attempted exploitation
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https://blog.cloudflare.com/application-security-report-2024-update

Importancia da ReGIC

Conclusao

Importancia da coordenacao e prevenc¢ao TLP:CLEAR

Proatividade: Construcao de uma cultura de seguranca com a ReGIC

Tempestividade: Reducao do tempo de exposicao e do dano potencial

Trabalho Colaborativo: Compartilhamento de informacoes, dados e boas praticas
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Obrigado! TLP:CLEAR

https://www.gov.br/ctir
ctir@ctir.gov.br

fernando.borges@presidencia.gov.br

Fernando Borges 12° Forum Brasileiro de CSIRTs



