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[Cenario Atual da Seguranca Cibernética | | e 3
Crescente popularidade de Malwares E T
“0O ransomware é uma das maiores ameacas em seguranca o .
cibernética e aumentou em 150% em 2020 devido a mudanca
repentina para o trabalho remoto” 9 |
“Em 2020, os ataques de ransomware direcionados a N 2
. ) \ . g
dispositivos de loT aumentaram em 109% nos EUA” )\ .
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https://www.av-test.org/en/statistics/malware/
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Crescente demanda por profissionais

“Estima-se que 3,14 milhdes de profissionais sejam necessarios para
preencher a lacuna global da forca de trabalho de seguranca cibernética”

“68% das organizacdes indicam que enfrentam riscos cibernéticos
adicionais devido a cargos de Tl ndo preenchidos pela escassez de
habilidades cibernéticas”

Top 5 cybersecurity skills needed vs. Top 5 roles to fill

Cloud security 46% 44% Cloud security
Cyberthreat intelligence 37% 44% Security operations
Malware analysis 34% 37% Network security
Secure system operations 32% 32% Software development security

Cybersecurity foundations 31% 27% Risk management

Fortinet Report 2023 - Cybersecurity Skills Gap
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[Cenario Atual da Seguranca Cibernética |
ESTRATEGIA

\ TLP:CLEAR
PROGRAMA CORPORATIVO DE TRANSIQAO DE CARREIRA /

Outros areas de

atuacao

/ \ Cyber Security A
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[Cenario Atual da Seguranca Cibernética |
ESTRATEGIA

DIVERSIDADE DE TALENTOS NA FORMAGCAO DE EQUIPES
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 Socioemocionais,
empatia,
resiliéncia e etc

* Artes, Esportes e etc .
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[Desafios das Equipes de Resposta a Incidentes |

Arquitetura de Seguranca

* Entendendo as capacidades de detectar e responder

Defense-In-Depth (DiD) Layered Cybersecurity
The Fan™ Defense Framework

OUTSIDE THREAT

Automated Emr‘

pgmMETER SECURITY
Message Secuity.
Secure DA@s (anti-virus, anti-mateare) Application
Gateway | Fireoall
Pumat NETWORK SECURjT, ¥ Mo
Vieb Proxy NAC/Endpoint pessaging Analysis
Vitual ContentFiltaing  Profier  Securty
Firewall ng Firewail Insdcnn&

DatsbaseSecure Monitoring/ Scanning  Static App
Testing! Code

e ASEC Review
pATA 50” URIry,

© 2010, 2012 Northrop Grumman Corporation
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[Desafios das Equipes de Resposta a Incidentes ] -GN
Cendrio da ameaca e |
, \
o O N ’v \ .
e Atividade Suspeita
,@ A detecgdo indica apenas um comportamento, sem informagao clara da ameaga ' — ¥ /
:ﬁ‘ Muitas aplicacOes internas, e automacdes, sao detectadas como suspeitas . g
o« »
Ofuscagao de codigo e aplicagdes compiladas requerem tempo adicional, além de 1 .
conhecimento @ ,’
® "\ =.’
d
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Cendrio da Resposta
. : o @
e Atividade Suspeita
@
© o
. o . Em alguns casos a Escalar para eventos com -
£ e lice oar eXpa“f"r ¢ legitimidade da agdo ou potencial de impacto, em e ®
ana |s|e para echn 0s processo precisa ser areas criticas ao negdcio ou
correlatos ao Alerta validada reincidentes (Persistentes)
» ®
@
_Montar a cadeia de verificar se o usuério Escalonamento Tacni e
interacdo com outros e (0 EEE SeellelielinEne) Eenies ®
ativos relacionada ao reconhecem a acio Escalacdo Executiva 3
evento detectado e
®
®
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[Desafios das Equipes de Resposta a Incidentes |

Escalonando a andlise

Escalonar andlise de malware para eventos

Com potencial
de impacto
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Volumétricos

Direcionados

Persistentes

Em ativos
criticos

E preciso entender a completude da capacidade do malware e
suas fragilidades para entender as ameacas e respostas possiveis
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[Desafios das Equipes de Resposta a Incidentes |

Escalonado a Engenharia Reversa de Malware

FASE TIPO FOCO
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A ENGENHARIA REVERSA DE MALWARE ESCALONADA
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» Métodos tradicionais de analise:
> Analise de eventos
> Analise via Sandbox
> Analise de Reputacdao

> Problemas com os métodos acima;
> Nao Identifica¢do das capacidades reais do artefato;
> Meétodos ndo deterministicos:;
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[ Analise de Incidente |

> Analise de eventos

> Verificar a sequéncia de execucdo e eventos
do artefato.

> Analisar conexdes relacionadas com o
artefato/maquina.

dec@tron’



TLP:CLEAR

[ Analise de Incidente | e

> Analise de eventos (Deficiéncias) , ':. "
> Nao identificacdo do artefato exato que causou o i |
evento. & \
> Explorag¢édo de softwares legitimos. .
* EX: VMNat.exe : A
s ®

|
VMNat.exe Shfolder.dll 5

(Fake)
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[ Analise de Incidente ] N
s .
| | I\
> Analise de eventos (Deficiéncias) . *
> Fluxo de execuc¢do incompleto/Falta de logs da P |
ferramenta. 2\ .
= O EDR vai registrar toda a execu¢ao? N v
= HTTPs Based C2? ONA
» Aplicacdo funcional com Steganography? \V
* Domain Fronting (Cloudflare/Azure/Discord...?) 3 /
@ ’ g
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[ Analise de Incidente |

> Anadlise via Sandbox | Reputacdo
> Verificar hash em ferramentas de sandbox.
> Analise dinamica usando sandbox online ou local.

COMPLETA SENHORA SANDEONX
X = - - -
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[ Analise de Incidente ] / ."-K\

|
> Analise via Sandbox | Reputacdo (Deficiéncias)
» Mudanca de HASH ou néo presenca na DB da ’
ferramenta. / \

» Aquele é o comportamento real do artefato- “ B
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[Engenharia Reversa | -,
OBJETIVO X

> Foco em identificar capacidades dos artefatos: e W
> Andlise e identificacdo de técnicas e objetivos do 77
atacante. /e ».
> Identificar ameacas e suas varia¢des ao longo do | R
tempo (Mapear grupos e atores maliciosos). AN
> Analise independente dos métodos de protecdo A
utilizados no software. g

¢ 4 & | 11'..

dec@tron’



Cendrio do ataque
* Virtualizagcdo e Sandbox

> O uso de Sandbox esta crescendo cada vez mais por
times de seguranca:;
o A simplicidade de verificar a sequéncia de
execucdo na sandbox gera a falsa impressdo da ndo
necessidade do entendimento do binario.
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[Sandbox na visao do atacante |

Cendrio do ataque

* Virtualizagcdo e Sandbox

-
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Cendrio do ataque
* Virtualizagcdo e Sandbox

> A sandbox usa a virtualizacdo para executar e extrair
informacgoes sobre a execu¢do de determinado artefato.
> Métodos mais populares de identificar o ambiente virtual;
o Deteccdo de arquivos, processos ;
e devices relacionados com ambientes virtuais.
o Verificacdo de tamanho da tela,
processador, interac¢do do usuario, memoria efc...
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Conectando pessoas e negocios através de solugdes inteligentes.

MARCOS RABELLO KENJI MINEI

Estrada dos Bandeirantes, 7.000 — Bloco | - 32 andar
Rio de Janeiro — RJ — CEP 22780-084
(21) 3906-4000
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