O Impacto Crucial da
Gestao Pessoal na Seguranca da Informacao

Um olhar sobre a importancia dos habitos pessoais nas tratativas de
Incidentes de seguranca



A Importancia

da Preparacao e da Resiliéncia

Uma Era Diferente

Vivemos em uma sociedade onde o0 comodismo e a
busca por facilidades imediatas se tornaram a norma.
Tudo e rapido, tudo é facil. Mas essa tendéncia pode nos
deixar despreparados para enfrentar crises reais.

Como profissionais de seguranga, precisamos desafiar
a N0S mesmos diariamente para manter a resiliéncia e a
capacidade de responder a incidentes de seguranca.

Afinal, em um mundo onde a |A esta transformando

rapmlamente N0SSOS empregos, a adaptabilidade humana
e mais crucial do gue nunca.




O Elemento Humano na O
Seguranca da Informacao

A Estatistica Impactante:
* Mais de 90% das violacoes de seguranca sao

@ Password
e Senhas fracas

* Cligues em links maliciosos

Login

- * Ma configuracao de sistemas

Consequéncias:

* |[ncidentes criticos de escala organizacional e
global

Reflexao:
 SOmMos o principal vetor de ataque cibernetico TLP:CLEAR

Fonte: https://aiotbrasil.com.br/noticias/95-das-falhas-de-seguranca-sao-geradas-por-erro-humano




A Conexao

Impacto dos Habitos Pessoais:

* A Falta de sono afeta concentracao e
tomada de decisoes

* Ma gestdo do tempo resulta em
apressar tarefas importantes

 Busca constante por facilidades deixa-
nos despreparados para alta pressao

Exemplos:

* Realizar uma mitigacao em VWar Room
erronea por falta de atencao

* Ficar nervoso ou ansioso guando &
cobrado por algo simples ou basico

Reflexao: \ \
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* Seus habitos pessoais afetam o
diretamente seu dia de trabalho
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Exemplos praticos ©

UJm técnico configurou inadequadamente o
firewall devido a falta de atencao, resultando
em uma falha de seguranca significativa.

Em outro caso, a pressa ao configurar um
servidor critico levou a um erro que permitiu
acesso nao autorizado.

Vida Pessoal:

e Falta de Atencao: Deixar o portao de casa
aberto

« Ma Gestdo do Tempo: Apressar-se para
Salr e esquecer a carteira em casa

[re-cieac



Impacto e Reflexo

~alta de Vigilancia:

Pessoas com habitos de navegacao inseguros ou descuido ao lidar com e-mails podem
ser alvos faceis para ataques de phishing, comprometendo a seguranca.

Negligéncia em Atualizacoes:

A falta de atualizacao de software e sistemas pode deixar vulnerabilidades abertas que
sao exploradas por cibercriminosos.

Respostas Impulsivas:

Em situacoes de crise, a impulsividade pode levar a decisoes precipitadas, como abrir
anexos desconhecidos ou clicar em links suspeitos, agravando a situacao.

Comunicacao Ineficaz:

A comunicacao inadequada ou a falta de comunicacao durante uma crise pode resultar
em uma resposta descoordenada, aumentando o impacto do incidente.




Moldando a Vida Pessoal
Com a Vida Profissional

Treinamentos Continuos

Realizar sessoes de treinamento

frequentes para manter todos atualizados

sobre as melhores praticas de seguranca e
novas ameacas.

Empatia e
Responsabilidade

Promover empatia e responsabilidade
pessoal em relacao a seguranca, criando
um ambiente de apoio mutuo.

> Desafios Diarios

Incentivar a equipe a enfrentar pequenos
desafios diarios simulando situacoes de

. o TLP:CLEAR
alta pressao para aumentar a resiliéncia.




Adaptacao a IA

Adaptar-se as mudancas trazidas pela

ntehgenma artificial,_ap re en onovas I
habill adesereagmﬂcan oaborda ens
eseguranga

Resignificacao

Continuamente reavaliar e ajustar as
estratégias de seguranca para alinha-las
com novas realidades.

Transformacao

Ter o habito de sempre criar e transformer
Um cenario ou ambiente nao apenas para
O bem proprio mas para o bem do mundo.
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Gestao Pessoal e
Desafios Diarios
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Importancia

Melhor preparo e constante evolucao.
Impacto positivo nas tratativas de crises.

Praticas Pessoais e Desempenho Técnico:

Implantando desafios e dificultando o processo, 3
atuacao tecnica fica mais afiada e preparada.

Beneficios

Melhora a agilidade, foco, disciplina, controle

. L . iy .
emocionat e comuniCacao TLP:CLEAR




Nossa mudanca
salva vidas!

Exemplo:

e Falha de seguranca permitiu que dados
pessoais fossem comprometidos e vazados

Consequéncia:

* Uma pessoa descobriu gue alguém havia
tomado um emprestimo em seu nome sem 3
ciencia dela

* Resultou em depressao profunda e
consideracao de suicidio

Prevencao:

» Situacao grave que poderia ter sido evitada
com melhores medidas de seguranca e habitos
pessoais mais disciplinados

Importancia das Medidas de Seguranca:

* Importancia de implementar medidas de
seguranca rigorosas e manter uma boa gestao

pessoal para evitar tais cenarios
TLP:CLEAR
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Transforme o mundo ®
em um lugar mais seguro!

Mudancas pessoais positivas resultam em
um ambiente de trabalho mais seguro e
eficiente;

Enfrentar desafios e desenvolver resiliéncia
orepara-nos melhor para crises;

Transformar habitos pessoais €
fundamental para proteger ativos digitais e
vidas humanas;

Oque voce pode mudar em sua vida
hoje, para oferecer uma vida mais
e segura amanha?
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