Trocando o
motor do SOC

Insights sobre a mudanca de
plataformas de suporte ao SOC.




Eu

Pai do Joaquim e do Joao.

Especialista em Resposta a Incidentes.

Gerente de plataformas para o SOC.

Membro do First.org e colaborador ativo do SIG
de Metrics.

https://www.linkedin.com/in/romrocha/
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Objetivos

e Com esta apresentacao pretendo trazer, a observacao do meu ponto de vista
sobre a mudanca de plataformas fundamentais para o ecossistema de um
SOC. Essas observacoes sao estritamente pessoais e tem correlacdo entre
experiéncias passadas, pesquisas e idéias para o futuro.

e (Quais os motivos de criar uma nova solucao?

e O processo de descoberta e o racional para uma nova solucao utilizando-se
uma RFC.

e Alguns resultados
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Como escalar sem aumentar complexidade?

Como empoderar os analistas de resposta a incidentes a tornar seu
trabalho mais eficiente?

Como escalar e acelerar minha resposta a incidentes de forma
sustentavel?
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Buscando
respostas...

Construindo uma RFC...




Engenharia de Seguranga

Um processo de construcao de uma RFC foi iniciado no qual Companies using an RFC-like

e_n::,ine_e_ﬁn::, plannin:;, process*

pretendemos explorar o que as possiveis solucoes para os problemas.

® Airbnb e Doctolib * Mews e Stripe

iy - Dshuiien| @ s = Sewimn
O que idealmente deve conter um documento de RFC? s |y o " e
. i . xpedia ® Netlify o Stedi
e (s problemas, fatos e a necessidade de solucao. | e ;e | &
e O que ela ndo pretende resolver. P : : T
e Perguntas em aberto. som
e Alternativas e seus trade-offs. S | 5 i
°

Compartilhamento com os pares e principais stakeholders para

® Zalando
e Klarna e Siemens e Zapier

comentarios e refinamento das necessidades. . sl -4 ; Lo
e E finalmente a abordagem escolhida e seus detalhes.

*not o comp[e‘te list
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Engenharia de Seguranga

Problemas: Escalabilidade, Confianca e Eficiéncia.

Necessidades:
- Ter o contexto de diversas fontes unificadas nas maos do analista.

- Ser flexivel o suficiente para acomodar novas demandas do negécio.

- Ser uma solugdo que permita integracdo rdapida e constante com novas ferramentas.

- Com caracteristicas "universais" de resposta a incidentes.

- Tornar mais rdpido o processo de desenvolvimento de automagédo, para novos entrantes .
Alternativas : Testar diferente combinacdes e levantar sobre seus trade-offs. (SOAR e Case

Management)
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POC - Como empoderar analistas de resposta a incidentes a serem
mais eficientes?
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20 | Description CREATE CASE + 2 3% ENGUSH(UK) TEST . .

Infected machine by suspicious file - CSIRT FORUM 2024

id ~192568 # General = Tasks(0) @ Observables(0) @ TTPs(0) @ Auachments O Timeline [} Pages B Responders
Created by Test

Created at 16/07/24 18 Title Comments
Updated at 16/07/24 2136 Infected machine by suspicious file - CSIRT FORUM 2024

Tags
| mabeare
Assignee

est Description

EDR Alert - Malware Case - Machine got infected XDR_EDR_AV_SHIELD Detected!
Status Alert machine: tessier-ashpool

&N Username: armitage

hash: fb554 14848281804858ce 1 88c3dc659d129e283bd62d5803416e6{568feab37
1p Address

8322219162

Start date

16/07/24 1816 18381169238
8888

Tasks completion

No tasks Custom Fields

default
Contributors

Country @ email ® Add

Colombia armitage@tessier.

O video sera disponibilizado no Linkedin.
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https://docs.google.com/file/d/1eWh1tuO8m5_pH5CnrhsnsLVBb91dHm3-/preview

| () Testing POC CERTV3 v

Event Transform
Event Transform Action

Rapida solucao.

Webhook ®
I_O W C 0 D E T
TTP Request ®
G‘e‘l‘béi ;t Observables per
Este é um workflow de exemplo do motor que realizou a °
automacdo no video anterior. O The Hive foi configurado @
para enviar um evento (POST) ao webhook preparado
para receber os eventos na ferramenta Tines.io B
. P Search for IP Address in
(Community Edition). . Abuse IPDB
Ap6s a etapa anterior, todo o fluxo se da através do . oo @
workflow no Tines.io, (**existem diversas outras e
ferramentas, verifique o slide de referéncias)
Opena ®
Vocé pode baixar o JSON para testes e importar na sua %“;‘;‘;J{.?::;’°”"'\ g e
instancia de teste do Tines: -
é‘;} :Iaybcok malicious ip
L i Event Transform .
https://github.com/romrocha/csirt-workflows-poc/blob/ma = [ .
ster/tines_testing-poc-forum_csirt2024 json CakGaT Wessage Task
T "
e ® . T
Create a Task associated Case

with a Case
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https://github.com/romrocha/csirt-workflows-poc/blob/master/tines_testing-poc-forum_csirt2024.json
https://github.com/romrocha/csirt-workflows-poc/blob/master/tines_testing-poc-forum_csirt2024.json

"chatgpt_tell_me_about_some_ip": v {

"body": ~ {
"id": "chatcmpl-91nNprB67ywbévé66ZRG0XQ4IVCCen”,

"object": "chat.completion”,
"created": 1721178273,

Exemplos dos eventos s

index

"message": v {
"prole": "assistant",
o enderego IP 183.81.169.238 parece ser de alto risco,

com um

"conten v "Com base nas informacées fornecidas,
Abuse_Confidence_Score de 108. Isso sugere que ha uma alta probabilidade de que este IP esteja envolvido em atividades de abuso.
Portanto, é recomendavel ter cautela ao interagir com esse enderegco IP e considerar sua seguranca ao fazé-lo."

h

"logprobs": null,
"finish_reason": "stop"

1,
"usage": > { =},

"system_fingerprint": null
"isPublic”:

"ipVersion": 4,
"islihitelisted": 2
"abuseConfidenceScore": 100,

"event_transform_action": Y
"get_list_of_observables_per_case": v {
© "body": v [

v {
"countryCode": "HK",

"_id": "~82874584"
ata Center/Wieb Hosting/Transit",

"_type": "Observable”,
_createdBy”: "testing@test.com.br",
_createdAt": 1721178132813, susagalypar:
"dataType": "ip", "isp": "Amarutu Technology Ltd.",
"data": "183.81.169.238", "domain": "koddos.com",
: 1721178132813, "hostnames": > [« ],
"isTor": ;
"countryName": "Hong Kong",
"totalReports": 185022,
"nunDistinctUsers”: 997,
“sighted": "lastReportedAt": "2024-87-17T01
"reports": « [

"reports

"message": > "Comecei uma investigacdo e me deparei com estes enderegos, favor verificar..Rémulo Rocha",
extraData": > { =},

"ignoreSimilarity":

v
"_id": "~41484352",
"_type": "Observable",
"_createdBy": "testing@test.com.b:
"_createdAt": 1721178132765,
"dataType": "i
"data": "83.222.191.62
"startDate": 1721178132765,
"tip": 2,
"pap": 2,
"tags"
"ioc":
"sighted":
"reports™: > {
"message": > "Comecei uma investigacdo e me deparei com estes enderegos, favor verificar..Romulo Rocha",
"extraData": > { 159
"ignoreSimilarity":

H




Um novo
motor

Solucoes.
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Obrigado

Obrigado ao meu time e a todos que colaboraram com essa palestra.
(Daniel Oliveira, Giancarlo, Leandro Rocha e Jodo Ceron).
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Referéncias

https://blog.pragmaticengineer.com/scaling-engineering-teams-via-writing-things-down-rfcs

http_s:[[phﬂ(.:alcado.com[2018[11[12[a structured_rfc_process.html
https://www.paloaltonetworks.com/blog/2024/04/cybersecurity-platformization/

https://www.redhat.com/pt-br/topics/automation/what-is-event-driven-automation

https://www.industrialempathy.com/posts/design-docs-at-google/

https://shufflerio ("new" SOAR category)

https://tines.io ("new" SOAR category)

https://torg.io ("new" SOAR category)

https://mindflow.io ("new" SOAR category)
https://platform.openai.com/docs/api-reference/chat/create (open ai to "talk" with the model, 5$ cost)
https://www.abuseipdb.com/api.html (you can use it for free)

https://strangebee.com/ (TheHive case management platform)

https://github.com/romrocha/csirt-workflows-poc/blob/master/tines_testing-poc-forum_csirt2024 json (my repo with
json example to use in Tines.io)
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https://blog.pragmaticengineer.com/rfcs-and-design-docs/
https://blog.pragmaticengineer.com/scaling-engineering-teams-via-writing-things-down-rfcs/
https://philcalcado.com/2018/11/19/a_structured_rfc_process.html
https://www.paloaltonetworks.com/blog/2024/04/cybersecurity-platformization/
https://www.redhat.com/pt-br/topics/automation/what-is-event-driven-automation
https://www.industrialempathy.com/posts/design-docs-at-google/
https://shuffler.io
https://tines.io
https://torq.io
https://mindflow.io
https://platform.openai.com/docs/api-reference/chat/create
https://www.abuseipdb.com/api.html
https://strangebee.com/
https://github.com/romrocha/csirt-workflows-poc/blob/master/tines_testing-poc-forum_csirt2024.json

