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Resumo

Impacto da Resolucao CD-ANPD
n°15/2024 na atuacao dos
CSIRTs: Registro de Incidentes e
Conformidade Legal 2. Como a Resolugéo n. 15/2024 integra

os trabalhos do Juridico com os do
Time de Resposta a Incidentes?

1. O que € a Resolugao n. 15/20247?
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1. O que é a Resolucao n. 15/20247

Em 26 de abril de 2024, a ANPD publicou a Resolu¢do CD/ANPD n° 15/2024, para
regulamentar o processo de comunicac¢ao de incidentes de seguranca, previsto no artigo
48 da Lei Geral de Protecdo de Dados (LGPD).

O texto, que passou por consulta publica, estabelece varias regras como prazo para
comunicacao, insumos para classificagcao do que vem a ser risco ou dano relevante,
medidas preventivas a serem adotadas pela ANPD no curso do processo, obrigacao legal
de registro de incidente, dentre outras.

Preparamos este material destacando os principais pontos da resolugao, indicando os
temas que merecem atengao, bem como os principais impactos da resolugédo na atuagao
de um time de CSIRT.
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A Resolucao CD/ANPD n°15/2024

Principais pontos:

« A Resolucao CD/ANPD n° 15/2024 regulamenta a comunicacao de incidentes de seguranga que
possam acarretar risco ou dano relevante aos titulares, e estabelece critérios para avaliar a
gravidade do risco ou do dano;

« O controlador tem o prazo de 03 (trés) dias uteis para comunicar a ANPD e os titulares de dados
pessoais (antes a recomendacao da ANPD era que o comunicado ocorresse em 02 (dois) dias
uteis);

« A Resolucao estabelece as informacdes minimas que devem constar no comunicado,
consolidando as informacdes previstas no artigo 48 da LGPD com aquelas que ja eram
solicitadas no formulario de comunicacao de incidente;

« O Controlador pode apresentar informacdes complementares sobre o incidente junto a ANPD em
O até 20 dias uteis (e ndo mais 30 dias corridos), caso nado se tenha todas as informacdes no
momento da primeira comunicagao.
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A Resolucao CD/ANPD n°15/2024

Principais pontos:

« Os prazos sao contados em dobro para 0os agentes de tratamento de pequeno porte;

« Se nao for possivel comunicar os titulares de maneira direta e individualizada, a organizacao
devera usar meios publicos como sites, aplicativos e midias sociais para garantir uma divulgagao
ampla e acessivel, disponivel pelo periodo minimo de 3 (trés) meses;

« Se um numero significativo de titulares ndo for comunicado, a ANPD também pode exigir uma
divulgacao publica;

« A comprovagao da comunicagao aos titulares de dados passa a ser feito por meio de declaracao
especifica pelo DPO, indicando os meios utilizados para a comunicacao ou divulgacao;

« A ANPD podera realizar auditorias para confirmar as informacdes prestadas e fixar multa diaria
O para assegurar o cumprimento de medidas preventivas necessarias para proteger os titulares e
prevenir danos graves, irreparaveis ou de dificil reparacgao.
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2. Resolucao n. 15/2024
Atuacao multidisciplinar/integracao
Pontos que merecem atencao para atuacao dos CSIRTs:

O time de CSIRT contribui para a elaborag¢ado do comunicado a ANPD fornecendo informacdes
essenciais sobre o incidente, tais como:

« adescricado do incidente, incluindo a causa raiz, caso seja possivel identifica-la, bem como
quais foram as medidas adotas para corrigir as causas do incidente;

« as medidas técnicas e administrativas de seguranca utilizadas para a prote¢ao dos dados
pessoais, adotadas antes e apds o incidente.

« as medidas técnicas e administrativas de seguranc¢a que foram ou que serdo adotadas para
reverter ou mitigar os efeitos do incidente sobre os titulares.
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Pontos que merecem atencao para
atuacao dos CSIRTs:

Requisitos para
Registro de
Incidente:

Art. 10. O controlador devera manter o registro do incidente de seguranga, inclusive
daquele ndo comunicado a ANPD e aos titulares, pelo prazo minimo de cinco anos,
contado a partir da data do registro, exceto se constatadas obriga¢cdes adicionais
que demandem maior prazo de manutencao.

§ 1° O registro do incidente devera conter, no minimo:

| - a data de conhecimento do incidente;

Il - a descricdo geral das circunstancias em que o incidente ocorreu;

lll - a natureza e a categoria de dados afetados;

IV - 0 numero de titulares afetados:

V - a avaliagcado do risco e 0s possiveis danos aos titulares;

VI - as medidas de correcao e mitigagao dos efeitos do incidente, quando aplicavel;
VIl - a forma e o conteddo da comunicagao, se o incidente tiver sido comunicado a
ANPD e aos titulares; e

VIII - os motivos da auséncia de comunicagao, quando for o caso.
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G/V

E importante que o CSIRT siga um Plano
de Resposta a Incidente que:

1. Entenda seu negocio:

|dentificacao de ativos criticos
Avaliacao de riscos

Definicao de tolerancia a riscos
Alinhamento com objetivos de negocio

. Entenda as tecnologias utilizadas:

Inventario de sistemas e aplicagdes
Mapeamento da infraestrutura de rede
Analise de vulnerabilidades
Monitoramento de seguranga

3.

Utilize frameworks de referéncia:

Normas ISO/IEC 27035,

NIST 2.0 Cybersecurity Framework, NIST SP
800-61 e SP 800-17/1.

Outras normas/regulamentagdes (ANPD, SUSEP
etc.)

. Invista em comunicacao e educacao:

Equipe de resposta a incidentes multidisciplinar
Comunicagao interna

Comunicagao externa

Treinamento, simulagdes e conscientizagao.
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