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. Apresentacao TLP:CLEAR

Formacdo em Sistemas de Informacao

P&s-graduacdo em Governanca e Melhores Praticas da Tl, bem
como em Computacao Forense

Co-Head de Servicos na Clavis Seguranca da Informacdo.
Membro dos comités de estudo da ABNT tanto para Gestdo de
Riscos quanto para Seguranca da Informacado, Seguranca
Cibernética e Protecdo da Privacidade.
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Pero...

Por que fazer do usudrio o
elo mais forte?
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0%

68% da violagao de dados envolvem interagdo humana

40%

68% of breaches involved a human element
(n=10,069)

32% of breaches involved Ransomware or Extortion
(n=9,982)

28% of breaches involved Errors
(n=10,067)

15% of breaches involved a 3rd party (including software vulns)
(n=7,268)

2024 Data Breach Investigations Report | Verizon

-Consequeéncias

100%

TLP:CLEAR
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TOP HUMAN RISKS TO ORGANIZATIONS

Phishing/Vishing/Smishing
(Social Engineering-related Attacks)

Cloud

Passwords/Strong
Authentication

Mobile Devices
Detecting/Reporting
Incidents

Failing Compliance/
Audit Requirements
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Insecure Code
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Social Media
Working from Home

Other

600 800

numbers of respondents

SANS 2023 Security Awareness Report
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— Como fazer do usudario o
elo mais forte?
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/ Conscienﬁzag&o\ / Comportamento \ / Cultura \

e Phishing educacionais e Mapeamento do e Pessoas agindo

e Treinamentos comportamento naturalmente
/, e Gamificacdo e Modelagem e

o Quiz engajamento via

e Palestras conscientizacdo

e Workshops

AN AN v

Conhecer, definir objetivos, executar modelagem, medir e retornar.

A

O objetivo € a Cultura de Seguranga, a conscientizacdo € o caminho, ndo o fim.
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Na Cyber Kill Chain, basta que um de seus elos seja rompido para inferromper o ataque.

Social User clicks | Call to Ransomware Command Files
media or servers ancii malicious I malicious installed and control iInaccessible
phishing exploit kitl link or I infrastructure encrypts files

email malvertising
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hitps://www.cisco.com/c/dam/en/us/products/collateral/security/cybersecurity-killchain-infographic.pdf



. Resumindo
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1 Ao flnal-de fU O, quem lida ¢ Yy te Jia € ser h _ ‘ o ’ ! '

2 Quando ha uma culturc aftorie de seg

empresq, mdepende :.wuwe_; de dos fugeionar ,, o nivel eproteg:ao sera
mantido. o . o 7 AN ‘ y ! ‘
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|o ma§ para educd- lo.

3 Phishing ndo & para testa “ w

4 Reconheca-os usuéfiééique‘tgpf

6 \‘ Nao importa o queios usudrios sabem, mas sim‘como eles ?é?%grﬂportam (Perry Carpenter)
v ““*»5_\ : p ‘/ A/.,-% P g
7 Cultura de Seguranca ndo € um Sprint de 100m, € uma Maratona! (Rodrigo Jorge)

-

8 Voceé tem a cultura quando vocé a ignora. (John R. Childress)

v



-Referéncias TLP:CLEAR "))

secURITY NERIER

Practical guidelines for building your Information
P LAY B O O K Security Awareness Program & prep guide for the
Security Awareness and Culture Professional (SACP)™.

AN EXECUTIVE GUIDE TO
REDUCING RISK AND DEVELOPING
YOUR HUMAN DEFENSE LAYER

TRANSFORMATIONAL o D
SECURITY Rt A
AWARENESS

PERRY CARPENTER = / » MARK MAJEWSKI

PERRY CARPENTER WILEY KAI ROER lLEY’h
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