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da Informacao, Cibernéticos e
Educacao



TLP:CLEAR

NAO HA LIMITES NA DIVULGAGAO

Quem Somos

Fernando Amatte
O CyberSecurity Specialist
¢ CISSP - Certified Information System Security Professional

X
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Alexandre Armelllini
O CyberSecurity Specialist
% CISSP - Certified Information System Security Professional

Somam mais de 50 anos de experiencia atuando na area de Seguranca da
Informacao e Seguranca Cibernética, para empresas de todo segmento
pelo mundo. Fundadores do programa Red Zone e outras iniciativas
voltadas para EDUCACAO amparando individuos e apoiando empresas
sempre compartilhando conhecimento de Seguranca Cibernética de uma
maneira simples, direta e objetiva com padroes de qualidade
Internacionais.



Experiencias

Consultores de seguranca

Ajudando e vendo o despreparo das empresas

Ouvindo e acreditando em solucoes

Despreparo e deconhecimento em todos os niveis organizacionais

TLP:CLEAR

NAO HA LIMITES NA DIVULGAGAO

https:/cert.britip/




TLP:CLEAR

NAO HA LIMITES NA DIVULGAGAO

Cenario Atual

https:/cert.britip/

Mundo Corporativo

Pessdas querendo impressionar os outros usando termos em outras linguas

(ja viram isso com alguma outra profissao ?)

Porem sem saber o que estao dizendo

Problema #1
« Linguagem complexa, idioma proprio .
 (distanciamento do publico alvo)



14:41 QRN 78%@

Cenario Atual (Cont.) O =5 tdoceluarcom/merc: 3

Brasil tem mais smartphones do
Problema #2 que pessoas, sequndo pesquisa

01 Julho 2024

O Brasil tem 258 milhoes de celulares em uso

258 milhdes de possiiveis vitimas ?

258 milhdes e propagadores da seguranca ?

O Brasil tem cerca de 1,2 smartphone para cada

Como ajudamos ou salvamos a Iguém ? habitante e um total de 258 milhoes de
' aparelhos em uso, segundo dados levantados
em maio de 2024. As informacoes sao parte da

NAO HA LIMITES NADIVULGAGAO 352 Edigao da Pesquisa do Uso da Tl, conduzido

A £
®
https://cert.br/tip/

TLP:CLEAR

pela FGV. Em contraste, o Instituto Brasileiro de
Geografia e Estatistica (IBGE) indica que ha 203
milhoes de pessoas no pais.
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* Problema #3
* Mercado de conteudo dominado por influenciadores

* ( muito poucos profissionais e especialistas)

e Mentebinaria
e Do zero ao um.

« Como conseguiremos salvar o futuro ?

Educacao
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Iniciativas Educacionais
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Tem Espaco ?
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SEMPRE Tem Espaco !!
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INICIATIVAS
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Cyber Gurus
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* Um de nossos meios de divulgacao de todas essas iniciativas
» Profissionais da ciberseguranca preocupados com a EDUCACAQ
 Disseminamos conhecimento com palestras (escolas & empresas)

CYBER GURUS
PALESTRAS
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Julho de 2021

Programa no YouTube (todas as quintas-feiras as 19 horas)

Comentamos noticias de ciberseguranca e tecnologias da semana

Desmistificamos a tecnologia e a seguranca em linguagem simples

32 Temporada (mais de 140 programas)
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Podcast PROGRAMA RED ZONE

* Disponivel em todas as plataformas podcast
* Premiados 2 anos consecutivos pelo SPOTIFY

Programa Red Zone - Ano |l - Ep.#95

QA!W Episédio mais ouvido do ano
[ ] Programa Red Zone

=
—_— - Red Zone Area
407» J

Programa Red Zone - Red
Zone Area Brasil

42 3mil Brasil pais que mais te .

ouviu
Episédios Minutos Pais N.°1

200%

mais seguidores RED ZONE AREA

3,1 mil

minutos criados

\ :
@ spotify. for Podcasters 2023
% Spotify. for Podcasters 2023

Ainda nao era suficiente
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Cyber Deck
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* Janeiro 2023
« Conjunto de fichas educativas
» Conhecimento relacionado a Cyber Seguranca

Separados em trés grupos :

Conceitos Defesas Ameacas

20 Senha Forte 50 cavalo de Troia

28

Mensagem eletrdnica. Terme utilizado Tipo de senha dificil de ser adivinhada Programa que aparenta ser legitimo,
para descrever a mensagem em si como Possui mais de 8 caracteres (pode ser porém ndo faz o que o usuano
também o enderego eletronico. uma frase), letras maidsculas, esperava. E associado com a grande
minusculas, nimeros e caracleres maioria dos golpes
especiais

Obra intellectual registrada nos termos e normas legais da Lei no 9.610/1998 dos Direitos Autorais do Brasil na Camara Brasileira do Livro .
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Baseado em Dependéncias (COMO FUNCIONA?)

Eu necessito de um E-mail para eu ter um Spam.

Obra intellectual registrada nos termos e normas legais da Lei no 9.610/1998 dos Direitos Autorais do Brasil na Camara Brasileira do Livro .
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Divulgacao
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Tenha o LOGO de seu EVENTO ou ESCOLA estampado em todas as cartas

Ainda nao era suficiente

Obra intellectual registrada nos termos e normas legais da Lei no 9.610/1998 dos Direitos Autorais do Brasil na Camara Brasileira do Livro .
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Cyberdeck.info
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DO FISICO AO VIRTUAL
POOOR®

» Plataforma que integra as iniciativas educacionais

« Complementa o Cyber Deck onde cada ficha educativa possui um
QRCode que direciona a plataforma

Atendimento Fale Conosco

CyberDeck
= .. .,niu:; ‘ @;

Bem Vindo Outras Iniciativas Contatos

14 Blockchain

02 13
1

Blockchain

<=->
Banco de dados distribuido (publico
ou privado), onde as informagbes
sdo inseridas em “blocos” que nao
podem ser modificados e para cada
alterag@o, um novo “bloco” com as
mesmas caracteristicas € criado,
mantendo o histérico a integridade
da informagao E-ﬂ'—
armazenada.

1 4 Blockchaij
. . Blockchain

E a base da criptomoeda

02 13

1 1 Para saber mais, verifique e acesse as fichas que tém

E conhecido por ser a
base de criptomoedas =
como o Bitcoin.

relagdo com Blockchain:

02
n
13

Para saber mais sobre confidencialidade, assista a video-
aula

Obra intellectual registrada nos termos e normas legais da Lei no 9.610/1998 dos Direitos Autorais do Brasil na Camara Brasileira do Livro .
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* Plataforma EDUCACIONAL EAD (Moodle) com videoaulas

H .] Home Dashboard My courses Site administration RZA Red Zone Cyber Deck

RED ZONE AREA

\ Q)

|

|

‘ > 14 - Blockchain

4

' i h4' Cyber Deck PTBR
» | 3 - - > 14 - Blockchain
S — Cyber Deck EN

#i . 14 - Blockchain

Cyber Deck ES

15 - Engenharia Social
Cyber Deck PTBR

Ainda nao era suficiente

Obra intellectual registrada nos termos e normas legais da Lei no 9.610/1998 dos Direitos Autorais do Brasil na Camara Brasileira do Livro .
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Dicionario Cyber
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O QUEE?
e Abril 2024 -
” DICIONARID

* Criado para ajudar o leigo digital YRR
« Complementa o Cyber Deck ovecozoe

* Indicado para quem quer conhecer ou se
aprofundar

* Ampla gama de palavras-chave
» Termos simples e diretos =
- Y Y . . A. ARMELLINI = }u»!
* Nao emprega o “tequiniquez Famarre” | e
* |lustracoes exclusivas M,_,‘ ,
= A0 —
* 162 Termos : |
DIALETICA 111
s o nrecon? i
« 232 Paginas i

Segunda edicao em Breve

ISBN: 9786527021674
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AFINAL...

http://cybergurus.ccom.br
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...0 FUTURO...

http://cybergurus.ccom.br



TLP:CLEAR

NAO HA LIMITES NA DIVULGAGAO

u @

https:/cert.britip/

...6 a EDUCACAO.

http://cybergurus.ccom.br
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Cantatos POEOX®

Alexandre Armellini
+55 7999111-7486

£
'ﬁ' Fernando Amatte
+55 79 98124-0722

contato@redzonearea.com Red Zone Area



http://www.redzonearea.com/
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Muito
Obrigado

Servicos de Seguranca
da Informacao e Cibernéticos



