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Introdução e Relevância do Tema no Contexto da Segurança Cibernética

• Mais de 28 mil CVEs em 2023, uma média de 80 por dia.

• Dentre esses apenas uma parcela exigem priorização.

• Dentre esses, uma parcela menor ainda exige uma atenção imediata com ampla 

mobilização de recursos.

• Essa decisão é feita  num ambiente de volatilidade, incerteza, complexidade e 

ambiguidade

• Muitas lições podem ser extraídas quando observamos como o campo da saúde lida 

com situações similares
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O conceito de triagem

Durante as guerras napoleônicas, 

Baron Dominique-Jean Larrey, o 

inventor da ambulância, propôs 

que os feridos fossem atendidos 

não mais numa ordem definida 

por sua patente ou nacionalidade, 

mas por critérios objetivos de 

gravidade do ferimento e risco de 

óbito.
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Triagem no conceito da saúde

No contexto da saúde existem múltiplos algoritmos de triagem. O START, por exemplo, é 

pensado para o atendimento a acidentes com múltiplas vítimas. Podemos observar as semelhanças 

dele com o SSVC.
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Falsos positivos e falsos negativos e os riscos de sub e supertriagem
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TLP:GREEN

No caso da saúde, a subtriagem pode levar 

a atrasos no diagnóstico e tratamento, o 

que pode ter consequências graves para o 

paciente. Já o supertriagem pode levar a 

um desperdício de recursos e a um 

aumento do tempo de espera para os 

pacientes que realmente precisam de 

atendimento.

Na segurança cibernética, o subtriagem 

pode levar a ataques bem-sucedidos, o que 

pode causar danos financeiros e 

reputacionais às empresas. Já a 

supertriagem pode levar a falsos positivos, 

o que pode causar interrupções 

desnecessárias nos serviços e perda de 

produtividade. TLP:CLEAR
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Uma questão de custo benefício
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A diferença entre eficácia (capacidade de 

atingir resultados desejados em condições 

ideias), efetividade (impacto dos resultados 

na prática) e eficiência (uso otimizado dos 

recursos disponíveis é bastante discutida 

na área da saúde dentro da disciplina da 

Economia da Saúde.

Também deve ser levada em conta na 

Gestão de Vulnerabilidades.
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O Processo emergencial e seu Contexto

Elevado número de tecnologias 

diferentes

• Sistemas de apoio

• Aplicações de negócio

• Ambientes de pesquisa

Ambientes IT x OT

• Diferentes requisitos

• Complexidade elevada

• Risco da informação X Risco humano

Equipes heterogêneas 

• Times de infraestrutura de TIC

• Times de SI (GV, CSIRT, CTI, Riscos, OT)

• Desenvolvedores

TLP:CLEAR
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Contexto

Elevado número de 

tecnologias 

diferentes

Ambientes IT 

x OT

Equipes 

heterogêneas 

+ + =

Inúmeras 

vulnerabilidades
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Quantidade de vulnerabilidades reportadas por ano

TLP:CLEAR

https://nvd.nist.gov/general/nvd-dashboard

https://nvd.nist.gov/general/nvd-dashboard
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Necessidade de priorização
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O que podemos fazer? (Construindo o entendimento mútuo)

TLP:CLEARSolving CISO Headaches: How to Align CTI and Risk Management (first.org)

https://www.first.org/resources/papers/Berlin2023/Solving-CISO-Headaches_-How-to-Align-CTI-and-Risk-Management-Doyle-and-Collier.pdf
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O que podemos fazer? (Foco de ação)

TLP:CLEARSolving CISO Headaches: How to Align CTI and Risk Management (first.org) - Adaptado

https://www.first.org/resources/papers/Berlin2023/Solving-CISO-Headaches_-How-to-Align-CTI-and-Risk-Management-Doyle-and-Collier.pdf
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Referências - boas práticas / frameworks
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NIST Cybersecurity Framework v2.0 - Identify (Risk Assessment)
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Gartner CTEM - Continuous Threat Exposure Management

TLP:CLEAR

Um programa 
integrado e iterativo 
para priorizar 
tratamentos 
adequadamente, de 
forma continua, para 
reduzir riscos, 
aperfeiçoando a 
postura de segurança.
Objetivo: Fornecer um 
direcionamento de 
remediação e 
melhorias de 
segurança, acionáveis 
e compreensível para 
executivos de 
negócios
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Gartner Top Five Recommendations for Vulnerability Management

TLP:CLEAR
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FIRST CSIRT Services Framework 2.1 - Vulnerability Management Service Area

TLP:CLEAR
Ex.: Um CSIRT pode focar na descoberta e divulgação sem esforços diretos de coordenação ou
resposta.
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Como fazemos? (Exemplo de Triagem Automatizada - pré-emergencial)
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Onde a IA pode ajudar o analista na tomada de decisão ? (motivação)

• Como erradicar?
• É possível algum controle compensatório?
• Em quais cenários é explorável?
• Quais aplicações afetadas?
• Qual possível impacto?
• Etc...

Diversidade de informações sobre 
vulnerabilidades

• Equipes de infraestrutura da TIC
• Equipes de GV e CSIRT da SI
• Equipes de riscos
• Visão técnica x gerencial

Conhecimento heterogêneo

TLP:CLEAR
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Já existe solução para essa finalidade?

• Uso de IA Generativa integrado com 
diversas soluções de segurança 
cibernética (Ex. Risk Management, 
EDR, Vulnerability Management)

Soluções de Mercado Limitações

• Exige o conhecimento prévio de todo 
o parque

• Nem sempre utilizam todas os 
recursos disponíveis em fontes de 
referência (Ex.: EPSS, CISA, CTI, etc...)

• Resultados limitados para casos de 
uso específicos (Ex.: Riscos, Resposta 
a incidentes, GV, etc...)

TLP:CLEAR
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Benefícios / ganhos da solução com IA

• Maximiza o valor do Datalake de SI;
• Reduz o tempo de análise e 

remediação/mitigação de 
vulnerabilidades;

• Facilita a elaboração de relatórios 
técnicos, gerenciais e de riscos sobre 
vulnerabilidades especificas.

Benefícios para SI Benefícios para empresa

• Menor tempo de exposição em 
função de vulnerabilidades não 
tratadas
• Tratamento mais efetivo, em 

menor tempo.

TLP:CLEAR
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O que foi feito até o momento? (Protótipo VARIA - 
Vulnerabilidades, Ameaças e Riscos com Inteligência Aplicada)

• Testes de interface web com Gradio e 
Streamlite

• Uso da API aberta do GPT 3.5 turbo 
(analise apenas de dados públicos)

• Engenharia de prompts com 
instruções para atuar como 
especialista em relatórios técnicos e 
gerenciais sobre vulnerabilidades

• Conexão básica com o Datalake para 
identificação de superfície exposta 
considerando diferentes bases de 
infraestrutura, estações e aplicações.

Protótipo

TLP:CLEAR
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O que foi feito até o momento? (Protótipo VARIA - Uso interno)

Diagnóstico e Risco

TLP:CLEAR
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O que foi feito até o momento? (Protótipo VARIA - Uso interno)

Mitigações, Recomendação e Referências

TLP:CLEAR
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O que foi feito até o momento? (Protótipo VARIA - Uso interno)

Exposição e Ameaças

TLP:CLEAR
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O que foi feito até o momento? (Protótipo VARIA - Uso interno)

Exposição - Evolução EDR

TLP:CLEAR
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O que foi feito até o momento? (Protótipo VARIA - Uso interno)

Exposição - Aplicações de negócio

TLP:CLEAR
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O que foi feito até o momento? (Protótipo VARIA - Uso externo)

TLP:CLEAR
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Triagem Manual

Conhecimento tácito é aquele que a pessoa adquiriu ao longo da 

vida, pela experiência. Geralmente é difícil de ser formalizado ou 

explicado a outra pessoa, pois é subjetivo e inerente às habilidades 

de uma pessoa.

O feeling do analista que não é passível de ser exteriorizado ou 

codificado. Modelos de linguagem e machine learning podem 

capturar padrões de comportamento e linguagem, mas estão 

restritos a extrapolações dos seus datasets.

Exemplo: Às vezes uma desconfiança em uma informação oriunda 

de alguma ferramenta leva a uma confirmação e a descoberta do 

uso de uma tecnologia não homologada nem catalogada no parque. 

TLP:CLEAR
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Temos essa vulnerabilidade no parque?

Essa pergunta dificilmente pode ser inteiramente automatizada.

Ativos
• Complexidade dos BDGCs: Base de Dados de Gestão de Configuração (BDGCs) são frequentemente incompletas e nem 

todas as informações são catalogadas.
• Dispersão dos Ativos: Informações podem estar espalhadas por várias ferramentas como EDR, ferramentas de 

varredura, entre outras.
• Reconciliar Ativos: Soluções de mercado e scripts podem ser usados para consolidar informações de ativos dispersos.
Detecções
• Fontes de Detecção: Uso de varreduras, EDRs e pesquisa para identificar vulnerabilidades.
• Tempo de Detecção: Atrasos na publicação de scripts ou assinaturas de detecção são comuns.
• Monitoramento Contínuo: Importância de manter monitoramento prolongado devido a fatores variantes como EPSS e 

disponibilidade de exploits.

TLP:CLEAR
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Apertamos o botão: Que comecem as tratativas

Informar a cadeia de comando

Criação de sala de guerra

Chamado na ferramenta de 

ticket

Decidir sobre interrupção de serviço

Estrutura de resposta: uma estrutura formal 

para gerenciar a tratativa, incluindo 

processos e procedimentos.

TLP:CLEAR
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Acompanhar o tratamento e o pós tratamento

• Tratamento

Nem sempre Patch é a melhor opção.

Importância do hardening.

Considerar controles mitigatórios.

Gestão de Riscos Aceitos.

TLP:CLEAR

• Pós tratamento

Ter ciência de que a vulnerabilidade pode ressurgir no 

parque (Ex. GPOs).

Investigar máquinas que nunca recebem o patch.

Novos problemas que vão sendo revelados.
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Vulnerabilidades desclassificadas: como aproveitá-las?

• A grande maioria dos casos serão desclassificados, porém não necessariamente as 

detecções e informações levantadas devem ser deixadas de lado.

• Vulnerabilidades alertadas pelos serviços de Threat intel, ou com alto EPSS e que podem 

ser exploradas por Worms e Ransomwares que se espalham com facilidade, devem ser 

acompanhadas mesmo quando não estão nos ativos prioritários (joias da coroa).

TLP:CLEAR
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Obrigado!

TLP:CLEAR
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