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Who Am |

 Marido, Pai, Filho e Avo
* No pets
* Chef de cuisine (para minha familia)

* Esportes:
e Corredor de rua (muito amador)
e Jogava futebol antes de operar o joelho
e Ja quis ser aprendiz de golfe

* Gostos “comuns”
* Cinema
* Filmes de acao na TV (tiro, pancadaria e morte)
 Dorama! (recentemente)
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root@kali: ~

File Edit View Search Terminal Help
root@kali:~# whoamil

Security+
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Information Security EXIN
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- TCU fiscaliza SI?

I

Segepres
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Anatomia de um atague ransomware
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. Extortion Economics
Mais de 80% dos ataques de ransomware e At

podem ser atribuidos a erros de confiquracdo  cyoer signais
em software e em dispositivos.
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Microsoft Cyber Signals 2022. Disponivel em

https://news.microsoft.com/cyber-signals. Acessado em
15/8/2023.



https://news.microsoft.com/cyber-signals

© Teste para padrdes técnicos moc X +

v - X
< C & top.nicbr a e Visitante
nichr  coibr
I gl_ Quem é TOP Sobre Referéncias Comunicados
TESTE OS PADROES
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Os padrdes tecnicos modernos de Internet aumentam a confiabilidade e
permitem o crescimento da rede. Voceé esta usando esses padroes?

.

Teste TOP - Site
Enderego IP moderno? Dominio
assinado? Conex3o segura? Opgdes de
seguranga?

www.exemplo.com.br

Iniciar o teste

» Sobre o teste

@

Teste TOP - E-mail
Enderego IP moderno? Dominio
assinado? Protegdo contra phishing?
Conexdo segura?

@exemplo.com.br

o

Iniciar o teste

» Sobre o teste

Teste TOP - IPv6 e DNSSEC
da sua rede

Enderegos modernos acessiveis?
Assinaturas de dominio validadas?

Iniciar o teste

» Sobre o teste




TODAS as organizacoes publicas federais, estaduais, distritais € municipais que
tiverem servicos web, e-mail e DNS em URL localizadas pela equipe de fiscalizacao
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Objetivo da fiscalizacao

* Promover a melhoria na gestao de riscos de seguranca
da informacao no contexto dos servigos de
hospedagem web, e-mail ¢ resolucao de nomes em
organizagoes publicas federais, estaduais € municipais

*.gov.br
*.jus.br
*.leg.br
*.mp.br
*.def.br
*.tc.br




3 Fases
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Fase 1 - Enumeracao dos dominios

Arquivo Editar Ver Terminal Abas Ajuda

(topnic) NN opnic-security-reporter]$ domain="tc.br";python ./sxc/

1. Zone Walk SubdomainEnumerator.py -d $domain -c 1dns|:|

Arquivo Editar Ver Terminal Abas Ajuda

2. CErtificate (topnic) I opnic-security-reporter]$ domain="tc.bxr";python ./src/
SubdomainEnumerator.py -d $domain -c crts?*[r

Transparency Logs

Arquivo Editar Ver Terminal Abas Ajuda

(topnic) MGG topnic-security-reporter]$ domain="tc.bxr";python ./src/
I\ SubdomainEnumerator.py -d $domain -c amassﬁ

HEE/
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Fase 1 - Enumeracao dos dominios

4. Forga bruta

.’.‘.IBGE 5. Consolida¢cao

6. Filtragem dos
dominios ativos




14.782 URLs responderam requisicoes Web
10.168 URLs responderam requisicoes MX
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Fase 2 - Testes, tratamento e armazenamento dos dad oL

||i |
nmllllil llll|l
|m|| i |||

Requisicao dos testes Tratamento dos dados Armazenamento dos dados

a ferramenta TOP (+ ajustes) Extracao dos dados dos HTML Planilhas Excel




Requisicao dos testes

42 WebpageDownloader > @ get_tested_sites

.cnrome.options 1

.cnrome.service 1n

ort setup_logger

loader:
_ init_ (self, data_dir=".
self.data_dir = data_dir
self.type = type

self.url_base = f"https

P

WebpageDownl

self.options = Options()
self.options.add_argument("--headless"

self.logger = setup_logger(self.__class_ ._ name__)

self.logger.debug(f'WebpageDownloader ini

get_tested_sites(self)
tested_sites = set()

it AamanliealE dada Adie

: {self.data_dir},

pe

: {self.type}")
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Tratamento dos dados il T
3 ‘;;“El!!"“"‘l...
A

A A

A B C D E :

' ' id  main topid test title | result [t-description
(topnic) NSNS topnic-security-reporter]$ python ./sxc/liebpageScraper. [Falha:EndiEnderecosNenhum dVerificamos se seu nome de dominio tem pelo menos dois servidores de nomes com um endereco IPV6, Isto € cc
py --help _ Falha:EndcAcessibilidEste subte Verificamos se todos os servidores de nomes, que tém um registro AAAA com endereqo IPv6, sao acessiveis via If
usage: WebpageScraper.py [-h] [-o DATADIR] [-1 HTMLDIR] (-a | -f FILENANE) Falha:End¢EnderegosNenhum dVerificamos se ha pelo menos um registro AAAA com endereco IPvé para o seu servidor web.
) . Falha:EndcAcessibilidEste subteVerificamos se podemos nos conectar ao(s) seu(s) servidor(es) web via IPv6 em qualquer das portas disponiveis
Scrape webpages and save results in Excel files Falha:EndtMesmo sitEste subteComparamos o contelido web que recebemos do seu servidor web em enderegos IPvé e IPv4 em qualquer das p
. Falha:NorvExisténcia Seu dominVerificamos se seu dominio, mais especificamente seu registro SOA, possui assinatura DNSSEC.Se um dominio fo
Options: , ) Falha:NonValidade dEste subteVerificamos se seu dominio, mais especificamente seu registro SOA, é assinado com uma assinatura valida, torna
“h, --help , show this help message and exit Falha:ConHTTPS disSeu site of Verificamos se seu site esta acessivel por HTTPS. Em caso afirmativo, também verificamos nos subtestes abaixo s
-0 DATADIR, --date-dir DATA_DIR , Falha:ConRedirecionSeu servid Verificamos se seu servidor web redireciona automaticamente os visitantes de HTTP para HTTPS no mesmo dom
, , Path to the output data directory Falha:ConiCompressiSeu servid Verificamos se o seu servidor web oferece suporte a compressao HTTP. A compressao HTTP torna a conexao seg
-1 HTNLDIR, - —html-dlﬁbHTML‘DIR . . Falha:ConHSTS ~ Seu servid Verificamos se seu servidor web oferece suporte a HSTS. Os navegadores se "lembram" do HSTS por (sub)domin
o el PIEEeEZ Zqi ;;W fﬁzi ?Stihglzzgoxrectory Fa]ha:Coanferséo de Seu servid Ver?ﬁcamos se seu serv?dor web oferece suporte apenas a versées seguras de TL?. Um servidor web po.d.e oferec
4 ' FILENAME. --filename FILENAME Falha:ConiCifras (Sel¢Seu serv!d Ver!f!camos se seu serv!dor web .oferece suporlte §omente a qfras se.guras, ou seja, afr.aS Boas e/ou Suficientes. (
' Process a single HTML file Fa]ha:ComOrdfem daSeu serv!d Ver!f!camos se seu setwdor webl|m'p6e sua propria preferéncia de c'lfr'as () e oferece cifras de: acordo com a ord
(topnic) M topnic-security-separter])$ D Falha:ConiParametraSeu servid Verificamos se os parametros publicos usados na troca de chaves Diffie-Hellman por seu servidor web sao segur
] : Falha:ConiFuncao haSeu servid Verificamos se seu servidor web oferece suporte a funcoes de hash seguras para criar a assinatura digital durant
Falha:ConiCompressiSeu servid Verificamos se seu servidor web oferece suporte a compressao TLS. O uso de compressao pode dar ao atacante
Falha:ConiRenegocia Seu servid Verificamos se seu servidor web oferece suporte a uma renegociacao segura. As versoes mais antigas de TLS, ant
Falha:ConiRenegocia Seu servid Verificamos se um cliente, normalmente um navegador web, pode iniciar uma renegociacio com o seu servidor \
Falha:ConiO-RTT  Este subteVerificamos se o seu servidor web oferece suporte a Zero Round Trip Time Resumption (0-RTT).0-RTT € uma opg
Falha:ConOCSP stapiSeu servid Verificamos se seu servidor web oferece suporte a RFC 6961: The Transport Layer Security (TLS) Multiple Certifice
Falha:ConiCadeia de A cadeia dVerificamos se somos capazes de construir uma cadeia de confianca valida para o certificado do seu site. Para tel
Falha:Con(Chave pkA assinatu Verificamos se a assinatura digital (ECDSA ou RSA) do certificado do seu site utiliza parametros seguros. A verific:
Falha:ConiAssinatura0 certificaiVerificamos se a assinatura do certificado do site foi criada com um aleoritmo de hash seeuro.Ver IT Securitv Guii



Armazenamento dos dados

(topnic) NN topnic-security-reporter]$ python ./src/TestDatabase.py
--help
usage: TestDatabase.py [-h] [-g GENERATE_DESCRIPTION_TABLE] [-f FOLDER_PATH]

[-s CONNECTION_STRING] [-t TYPE] [-d DATA_DIR]

Import xIsx files into SQL Server

options:
-h, --help show this help message and exit
-0 GENERATE_DESCRIPTION_TABLE, --gene{@rte-description-table GENERATE_DESCRIPTI
ON_TABLE
Path to the tests description xIsx files

optional arguments:
-f FOLDER_PATH, --folder_path FOLDER_PATH
Path to the folder containing x1sx files
-5 CONNECTION_STRING, --connection_string CONNECTION_STRING
SQL Server connection string
-t TYPE, --type TYPE Test type (site|mail)
-d DATA_DIR, --data-dir DATA_DIR
The data folder location
(topnic) NG topnic-security-reporter]SD
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id main_topic
01 Falha:Endereco IP modemo (IPv6)
12 Falha:Endereco IP moderno (IPv6)
2 3 Falha:Endereco IP moderno (IPv6)
3 4 Falha:Endereco IP modemo (IPv6)
e Falha:Nomes de dominio assinados

(DNSSEC)
57 58 Recomendagéo:Opcdes de seguranca
58 59 Recomendagéo:Opcdes de seguranca
59 60 Recomendagéo:Opgdes de seguranga
60 61 Recomendagéo:Opcdes de seguranca
61 62 Recomendagéo:Opcdes de seguranca
62 rows x 6 columns

test title

Enderecos IPv6 para servidores de nomes

Acessibilidade IPv6 dos servidores de
nomes

Enderegos IPv6 para servidor(es) de e-mail

Acessibilidade IPv6 do(s) servidor(es) de e-
mail

Existéncia de DNSSEC

X-Frame-Options

X-Content-Type-Options

Content-Security-Policy (CSP)

Existéncia de Referrer-Policy

Existéncia de Referrer-Policy

test_description test_type test_number

Verificamos se seu nome de dominio tem pelo
me...

Verificamos se todos os servidores de nomes,
(..

Verificamos se ha pelo menos um registro AAAA

Verificamos Se podemos nos conectar com seus
5.

Verificamos Se 0 seu dominio, mais
especificam...

Verificamos se seu servidor web fornece um
cab...

Verificamos se seu servidor web fonece um
cab...

Verificamos se 0 seu servidor web fornece um
C..

Verificamos se seu servidor web fornece um
cab...

Verificamos se seu servidor web fornece um
cab...

mail

mail

mail

mail

mail

site

site

site

site

mail

2

28

209

30

30
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Quantidade de dominios (web) que implementam ao menos n controles

93% 929

89% 89% 89% 88% 88% 88% 87% g79; s6o
(o]

84%
76%
65%
52%
40%
28%
13%
7%
4% 2%
I .° 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%

1 2 3 456 7 89 1011121314151718192122232425262728293031
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Controles

31
30
29
28
27
26
25
24
23
22
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Quantidade %
0

NN P RIo

35
64
255
537
1084
1905
4096
5841
7710
9579
11235
12371
12668
12867
12928
13034
13048
13068
13085
13129
13171
13545
13731
0

0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
2%
4%
7%
13%
28%
40%
52%
65%
76%
84%
86%
87%
87%
88%
88%
88%
89%
89%
89%
92%
93%
0%

===




Quantidade de dominios (email) que implementam ao menos n controles

97% 979
° 97% 94%

89%
87%
82% 819
? 81% 81% 80% g
70%
62%
42%
34%
28%
24%
16%
12%
8% 6%
5% 3% 2o
II °1%1%0%0%0%0%0%

1 2 3 4 5 6 7 8 91011121314 1617181921222324252627282930
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Avaliacao Qualitativa

il

— ] iEITl“
i) Ill

Grafico exemplificativo

(n=total)
40% Risco Médio
31% Risco Baixo

® N3o implementa qualquer dos testados
Implementa parcialmente

Implementa todos os testados
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Implementacdo dos
controles de conexao segura
web (n=14782)

87%

2%

® N3o implementa qualquer dos testados
Implementa parcialmente

Implementa todos os testados

Implementacdo de HTTPS
(n=14782)

88%

HTTPS disponivel

m Implementa ® N3o implementa

TLP.CLEAR

Implementacdo detalhada dos controles
de conexdo segura web (n=13071)

54% 58%

Redirecionamento para Compressdo HTTP HSTS
HTTPS

Adequada M Inadequada

EEEE/




@ TRIBUNAL DE CONTAS DA UNIAO

Criptografia na Comu
(e-mail e Web)




Implementacao de
criptografia web
(n=14782)

82%

W Nao implementa qualquer dos testados
Implementa parcialmente

= Implementa todos os testados

Implementac¢do detalhada de criptografia web

(n=13071)
N S & & & O 0 & Q’S\ ¥
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<_;b ,}% & S & X Q 3
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X ® @ & X9
\Q;Q Oc’ le Q“z o\o
& 5 3 ®
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Q& @6\ P 0‘\ é>
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m Adequada ™ Inadequada -

)
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Implementacao de
criptografia de e-mail
(n=10162)

Implementacdo detalhada de criptografia de e-mail
(n=7234)

. 2%~ 0% 0% 0%
98% 100% 100% 100%
68%
36%
0, > & & O Q@ & L
66% & & F
Q) e < ) o
> 'S ‘Q/ d'b Q}
d & & & S
¥ 2 < &
& o * ~
2> 3 Y
© &
& $
N &€
0 « N
5%
Adequada ™ Inadequada NN

B Ndo implementa qualquer dos testados

Implementa parcialmente
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= Implementa todos os testados
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Certificados de Assina
(Web e e-mail)




Implementacdao dos
certificados web
(n=14782)

9%

m N3o implementa qualquer dos testados
Implementa parcialmente

™ Implementa todos os testados

Implementacdo detalhada dos certificados web

(h=13071)
Cadeia de confianca do Chave publica do Assinatura do Nome de dominio no
certificado certificado certificado certificado

mAdequada ™ Inadequada

e
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Implementacao de
certificado e-mail

(n=10162)

40%

® Ndo implementa qualquer dos testados
Implementa parcialmente

" Implementa todos os testados

Implementacdo detalhada dos certificado e-mail

(n=7234)
Cadeia de confianca do Chave publica do Assinatura do Nome de dominio no
certificado certificado certificado certificado

" Adequada M Inadequada

e
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Cabecalhos de Segur
Web




Implementacao de
cabecalhos de seguranca
(n=14782)

16%

m Nao implementa qualquer dos testados
Implementa parcialmente

® Implementa todos os testados

Implementacdo detalhada de cabecalhos de
seguranca (n=14782)

Il

X-Frame-Options  X-Content-Type-Options Content-Security-Policy Existéncia de Referrer-
(CSP) Policy

m Adequada ™ Inadequada

TLP.CLEAR
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DNSSEC
(Web e e-mail)
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Implementacao de
DNSSEC web (n=14782)

19% ,

m Nao implementa qualquer dos testados
Implementa parcialmente

= Implementa todos os testados
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Implementacao de
DNSSEC e-mail (n=10162)

14,0%

® N3o implementado
Parcialmente implementado

= Implementado

TLP.CLEAR
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IPv6
(Web e e-mail)




Implementacao de IPv6
web (n=14782)

35%

8%

® Nao Implementa qualquer dos testados
Implementa parcialmente

" Implementa todos os testados

Implementacao de IPV6
e-mail (n=10162)

30%

8%

B Nao Implementa qualquer dos testados
Implementa parcialmente

= Implementa todos os testados

===
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Implementacdo detalhada de IPv6 Implementagdo de enderego IPv6

n=3995 n=1362 n=1362 n=1833

n=14782 n=14782 n=10162

Acessibilidade dos Acessibilidade dos Mesmo site com  Acessibilidade IPv6 Enderecos IPV6 para Enderecos IPV6 para Enderecos IPV6 para

servidores de servidores web enderecos IPv6e do(s) servidor(es) de . . . .
. servidores de nomes servidores web servidor(es) de e-mail
nomes IPv4 e-mail
m Adequada m Inadequada " Adequada M Inadequada
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Defesas contra phishing
(n=10162)

83%

m Nao implementa qualquer dos testados
Implementa parcialmente

W Implementa todos os testados

Implementagédo de
DMARC (n=3849)

Defesas detalhadas contra phishing (n=10162)

Politica de DMARC
m Adequada M Inadequada
Implementacdo de SPF
(n=9035)

Existéncia de DMARC Existéncia de DKIM Existéncia de SPF

W Adequada M Inadequada

Politica de SPF

W Adequada M Inadequada

-

e
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Entendendo riscos para estimar custos e beneficios esperados com os controles

1. Descricao Sucinta do Controle

2. Descricao do teste

3. Exemplos de riscos (nao implementacao do controle)

4. Critérios

5. Exemplos de Referéncias para Implementacao

6. Custo estimado

7. Beneficio estimado

TLP.CLEAR
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(Relator: Min. Aroldo Cedraz)

encaminhar copia [OITO] organizagoes

elaboracdo de estratégias para orientar

autorizar a AudTl a divulgar as informacoes



https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=856304

Obrigado!

TLP.CLEAR

dasi@tcu.gov.br




