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Who Am I

• Marido, Pai, Filho e Avô
• No pets
• Chef de cuisine (para minha família)
• Esportes:

• Corredor de rua (muito amador)
• Jogava futebol antes de operar o joelho
• Já quis ser aprendiz de golfe

• Gostos “comuns” 
• Cinema 
• Filmes de ação na TV (tiro, pancadaria e morte) 
• Dorama! (recentemente)
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Mais de 80% dos ataques de ransomware 
podem ser atribuídos a erros de configuração 
em software e em dispositivos.

Microsoft Cyber Signals 2022. Disponível em 
https://news.microsoft.com/cyber-signals. Acessado em 
15/8/2023.

https://news.microsoft.com/cyber-signals




TODAS as organizações públicas federais, estaduais, distritais e municipais que 
tiverem serviços web, e-mail e DNS em URL localizadas pela equipe de fiscalização

Cerca de 14K URLs



Objetivo da fiscalização

•Promover a melhoria na gestão de riscos de segurança 
da informação no contexto dos serviços de 
hospedagem web, e-mail e resolução de nomes em 
organizações públicas federais, estaduais e municipais

*.gov.br
*.jus.br
*.leg.br
*.mp.br
*.def.br
*.tc.br



3 Fases

Enumeração dos domínios

Testes, tratamento e armazenamento dos dados

Tabulação dos Dados e Análise dos Resultados



Fase 1 - Enumeração dos domínios

1. Zone Walk

2. Certificate 
Transparency Logs

3. Amass



4. Força bruta

5. Consolidação

6. Filtragem dos 
domínios ativos

Fase 1 - Enumeração dos domínios



14.782 URLs responderam requisições Web
10.168 URLs responderam requisições MX



Fase 2 - Testes, tratamento e armazenamento dos dados

Requisição dos testes

à ferramenta TOP (+ ajustes)

Tratamento dos dados

Extração dos dados dos HTML

Armazenamento dos dados

Planilhas Excel



Requisição dos testes



Tratamento dos dados



Armazenamento dos dados



Fase 3 - Tabulação dos Dados e 
Análise dos Resultados



0%0%0%0%0%0%0%0%0%0%2%
4%

7%

13%

28%

40%

52%

65%

76%

84%
86%87%87%88%88%88%89%89%89%

92%93%

31302928272625242322212019181716151413121110987654321

Quantidade de domínios (web) que implementam ao menos n controles
Controles Quantidade %

31 0 0%
30 0 0%
29 1 0%
28 1 0%
27 2 0%
26 2 0%
25 3 0%
24 17 0%
23 35 0%
22 64 0%
21 255 2%
20 537 4%
19 1084 7%
18 1905 13%
17 4096 28%
16 5841 40%
15 7710 52%
14 9579 65%
13 11235 76%
12 12371 84%
11 12668 86%
10 12867 87%
9 12928 87%
8 13034 88%
7 13048 88%
6 13068 88%
5 13085 89%
4 13129 89%
3 13171 89%
2 13545 92%
1 13731 93%
0 0 0%
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Quantidade de domínios (email) que implementam ao menos n controles



Avaliação Qualitativa

Risco Alto

Risco Médio

Risco Baixo



Conexão Web Segura (HTTPS)





Criptografia na Comunicação
(e-mail e Web) 







Certificados de Assinatura Digital
(Web e e-mail)







Cabeçalhos de Segurança 
Web





DNSSEC
(Web e e-mail)







IPv6
(Web e e-mail)







Proteções contra Phishing







1.Descrição Sucinta do Controle

2.Descrição do teste

3.Exemplos de riscos (não implementação do controle)

4.Critérios

5.Exemplos de Referências para Implementação

6.Custo estimado

7.Benefício estimado

Entendendo riscos para estimar custos e benefícios esperados com os controles



9.1. encaminhar cópia [...] às seguintes [OITO] organizações para que
avaliem, se entenderem conveniente e oportuno, a adoção de medidas e a
elaboração de estratégias para orientar as organizações que se encontram
na sua área de atuação sobre a gestão dos riscos decorrentes da não
implantação dos controles ora analisados: [...]

9.2. autorizar a AudTI a divulgar as informações [...];

9.3. classificar [...] as peças 8, 9, 10 e 22 deste processo como sigilosas, em
grau reservado, {...]

9.4. levantar o sigilo dos autos, exceto pelas peças mencionadas no subitem
9.3, e arquivar o presente processo.

Acórdão 523/2024-TCU-Plenário
(Relator: Min. Aroldo Cedraz)

https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=856304



