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Fonte: Elaborado pelo Autor

o
BANK

O Open Finance ou sistema

financeiro aberto, é a possibilidade

de cdlientes de produtos e servicos

financeiros permitirem o

compartilhamento de suas

informacées _entre _ diferentes

instituicées autorizadas pelo Banco

Central e a movimentacdo de suas

contas bancarias a partir de

diferentes plataformas e ndo

apenas pelo aplicativo ou site do
banco, de forma segura, agil e

con Ven/é,”fg/; é: Banco Central do Brasil
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Introdugao
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Fonte: Adaptado de Mediatesterling (2023).
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@ ! ansible-log-collection-playbook.yml X m --
! ansible-log-collection-playbook.yml
£ Il
2 # Nome do playbook e descricdo geral
3 - name: Playbook para coleta de logs e gravacao em CSV
g—o 4 # Define que o playbook sera executado em todos os hosts do inventario
5 hosts: all
> 6 # Habilita a elevacdo de privilégios (equivalente a usar sudo)
& 7 become: yes
o 8 # Inclui variadveis de um arquivo externo para melhor or‘geInizacéo
BD 9 vars_files:
10 - vars/log_vars.yml
11
= 12 # Lista de tarefas a serem executadas
] tasks:
14 # Tarefa para criar o diretério onde os logs serdao armazenados
15 - name: Criar diretério para armazenar os logs
16 file:
A7, # Usa a variavel definida no arquivo vars/log vars.yml
18 path: "{{ log directory }}"
19 # Garante que o diretério existe
20 state: directory
21 # Define permissdes mais restritas (apenas o proprietario e grupo podem ler/executar)
22 mode: '0750"
VE] # Tag para permitir a execucao seletiva desta tarefa
24 tags:
25 - setup
26
27 # Tarefa para coletar logs do servi¢o MISP
28 - name: Coletar logs do servigo MISP
29 # Usa 'command’ em vez de 'shell' por seguranca, e 'tail' para limitar a quantidade de dados =
30 command: tail -n 1000 /var/log/misp.log
31 # Armazena a saida do comando na variavel 'misp_logs'
32 register: misp_logs
EE] # Continua a execucdo mesmo se houver erro na leitura do log
34 ignore_errors: yes
35 tags:
@ 36 - logs
27/
38 # Tarefa para coletar logs da API
{‘% 39 - name: Coletar logs da API

o N e e R

o
®0A0 @Wo Ln 109, Col 43 (255 selected) Spaces:2 UTF-8 LF YAML Q)
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Teorias e Tecnologias Fundamentais
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Fonte: PIERSON, L.. Data Science For Dummies.

Conforme explicado no livro "Algoritmos em Grafos” do
Cormen et al. (2009), o grafo e definido como “uma
estrutura de dados composta por um conjunto finito de
vertices e por uma colecdo de pares nao ordenados de
vertices, chamados arestas’.
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Teorias e Tecnologias Fundamentais

a) Computer network b) Social network
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c) Road network d) Image as a graph
Fonte: SCIFO, E Graph Data Science with Neod4y. [s.l] Packt Publishing Ltd, 2023. *
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Teorias e Tecnologias Fundamentais

O MISP é uma solucdo de software de codigo aberto para coleta
armazenamento, distribuicao e compartilhamento de indicadores e ameacas de

sequranga cibernética. E projetado para analistas de incidentes, profissionais de

seguranga e profissionais de TIC para apoiar suas operacoes diarias de
compartilhamento de informagoes estruturadas de forma eficiente

A Instruggo Normativa BCB N° 305 € uma instrugdo regulatoria
emitida pelo Banco Central do Brasil. Anuncia o lancamento da versao 4.0 do
Manual de Seguranca do Open Finance.

O manual é obrigatorio para todas as instituicoes participantes. A
instrucao € baseada no art. 3% inciso 1V, da Resolugao BCB n° 32, de 29 de outubro
de 2020. A instrugao foi emitida em 15 de setembro de 2022.
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Teorias e Tecnologias Fundamentais

O Neo4j é uma forma de implementagao pratica e aplicada da teoria
de grafos, permite modelar e armazenar dados em forma de grafos e manipula-los
de forma eficiente e intuitiva.

Ao usar o Neo4j, o objetivo é aproveitar os conceitos e as tecnicas da
teoria de grafos para solucionar problemas de sequranga da inforrmagao do
ecossistema  Open  Finance, — realizando analise,  relacionamentos e
correlacionamento, alem da modelagem dos dados e consultas complexas

demandadas por esse grandes conjuntos de dados.

A combinagcdo do Python com APIls é a forma escolhida para a

integragao de dados. As APIs facilitarmm o acesso a informagoes em tempo real de
diferentes fontes, enguanto o Python permite o processamento desses dados,
podendo incluir limpeza, transformagao, andlise e visualizagao. £ssa unido resulta
em uma poderosa ferramenta para extrair insights e valor dos dados,
possibilitando a tormada de decisoes e a integragao corm o Neo4j.
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Trabalhos Correlatos

Artigo
(D)

Titulo

Contribuicoes

A Cybersecurity Ontology to Support Risk Information Gathering in Cyber-Physical
Systems

Ao usar a teoria dos grafos para modelar nossa infraestrutura de
seguranca, podemos antecipar e mitigar riscos, otimizando
recursos de defesa.

AttacKG: Constructing Technique Knowledge Graph from Cyber Threat Intelligence

Auxiliar na identificagao de potenciais ameagas a seguranga da

2 i N
Reports informacao.
3 [|Platform for Connected Data Enhancing Al with Context & Connections. Grafos~podem o utilizados para armazenar, mapear € visualizar
conexdes entre diferentes componentes de um sistema.
A framework for conceptual characterization of ontologies and its application in the Reunindo perspectivas de diversos f.rameworks, podemos produz‘lr
4 . . resultados como os mostrados na Figura, que apresenta o conceito
cybersecurity domain o .
de analise cruzada de risco.
O artigo mostra a metodologia para aplicar o OWASP Top 10 ao
5 |Securing Open Banking with Model-View-Controller Architecture and OWASP aplicativo e sua arquitetura, o que implica percorrer
sistematicamente a lista da ameaga mais critica @ menos critica.
Diagrama de arquitetura de alto nivel para o modelo de grafico de
conhecimento. A entrada para o grafico contém informacoes
incorretas destacadas em vermelho. Através do “aprendizado de
6 |Cybersecurity Knowledge Graph Improvement with Graph Neural Networks maquina” é produzido uma saida que contém pontuacoes

probabilisticas para todos os relacionamentos. As pontuagoes
podem ser interpretadas como o quanto nés ‘confiamos’ em cada

relacionamento.
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Pesquisa, Desenvolvimento & Inovagao

(HOPPA, 2020)

(GRIGORIADI
Setal, [s.d.])
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Fonte: Adaptado de “Graph Database Use Cases: Neo4j Knowledge Graph for Total Visibility”, [s.d])
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Prova de Conceito
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