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QUEM SOU EU?

Especialista em Inteligência de Ameaças  
na ISH Tecnologia 
Professor e Palestrante
(Cursos de Malware/DFIR/Intel)
Pesquisador de Grupos de Ransomwares 
Algumas certificações…

TLP:CLEAR



S L I D E  03

AGENDA

CSIRT
Fórum

01 Principais dores;

O que é a Cuckoo?

Instalação (Cuckoo e MISP)

Integração e Automatização 

Dicas finais
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03

04

05
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PRINCIPAIS
DORES

CISA criou a sandbox para 
coleta de dados e arquivos 
visando enriquecer a sua 

base de dados

SANDBOX da CISA
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Privacidade dos dados enviados para análises;

Contratação de APIs e ferramentas para isso;

Compras de mais acessos para departamentos;

E muito mais...
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O QUE É  CUCKOO 
SANDBOX?

Ferramenta de Análise Automática de Malware (Open-Source)

Executa arquivos em ambientes isolados “Sandbox”.

Inicio do projeto Google Summer of Code em 2010 (Projeto Honeynet) e desenvolvido 
pelo Claudio “nex” Guarnieri;

Última atualização foi na versão 2.0.6 em 2018;

.exe, .dll, .pdf, .doc*, url, .html, .php, .cpl, .vbs, .zip, .jar, .py, .apk...
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INFRAESTRUTURA
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XDR/ EDR/ SIEM
Firewalls...
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INSTALAÇÃO 
CUCKOO

01 Para teste local e também validação:

• Ubuntu Desktop 18.04.6 LTS server;
• Núcleos do processador 2 a 4 (ou +);
• Memória: 6GB (ou +);
• Armazenamento 100GB (ou +);
• Conexão para realizar via SSH;

Falhas... muitas falhas...
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INSTALAÇÃO 
misp
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02
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INTEGRAÇÃO
CUCKOO + MISP 

03 Consulta se o Indicador está no MISP (em algum evento)
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Envia os dados após análise da cuckoo 
para o MISP através de criação de evento. 

Configurar detalhes do evento e criação de 
atributos

04

processing.conf
reporting.conf
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INTEGRAÇÃO
CUCKOO + MISP 

05 Precisa habilitar as opções de “Enriquecimento” e “Importação” no MISP 
para que aceite o evento da cuckoo e também possa realizar o envio para a 
Cuckoo caso seja imputado pelo MISP. 
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INTEGRAÇÃO
CUCKOO + MISP 

06 Observe que a Cuckoo quando habilitada a consulta, é possível identificar a 
correlação dos eventos no resultado da análise de acordo com a pesquisa 
no MISP sobre os indicadores. 
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INTEGRAÇÃO
CUCKOO + MISP 

6.1
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back-end
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INTEGRAÇÃO
CUCKOO + MISP 

07 A tag nativa utilizada pela sandbox é a Cuckoo e não publica o evento
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Problemas do type para o 
atributo: filename|hash



A rotina para disponibilizar como feed é realizar a manipulação de eventos 
no MISP + consulta no Virus Total e disponibilizar para .txt 
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INTEGRAÇÃO
CUCKOO + MISP 
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Extração de eventos com a tag: Cuckoo e não publicados e os atributos do evento 
filename|hash do evento. Realizei o tratamento para deixar disponível apenas as hashes.



O segundo é a consulta no Virus Total e obter o resultado dos scans, enriquecer o 
evento, adicionar tags e publicar o evento. 
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INTEGRAÇÃO
CUCKOO + MISP 
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INTEGRAÇÃO
CUCKOO + MISP 

10 O ultimo é para disponibilizar como feed para FIREWALLS/EDR/XDR/SOAR que 
consomem arquivos em formato .txt 
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INFRAESTRUTURA TLP:CLEAR

Firewalls, 
SOAR, XDR, 
EDR...
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Centralizando as informações no MISP, você pode:

• Script para automação de validação dos IoCs em serviços 

• Usar novas ferramentas como servidor DHCP (simular C2), Volatility2 na análise da 
Cuckoo, vários SOs...

• Criar um fluxo de entrega dos Firewalls/ EDR e outras soluções...

• Novos sensores como Honeypots para criação de eventos com dados obtidos pelos 
coletores (tema para outra palestra)

• Criação de base de Indicadores exclusivos na organização. 18

novas 
possibilidades
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https://blog.rootshell.be/2017/01/25/quick-integration-misp-cuckoo/ 

https://www.cisa.gov/news-events/news/cisa-announces-malware-next-gen-analysis 

https://www.cert.br/misp/tutorial-ubuntu/ 

https://cuckoo.sh/docs/installation/index.html 

https://github.com/crocodyli/BR-Forum-CSIRTs 
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referências
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muito 
obrigado


