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Beneficios E PETROBRAS

Visao Geral

Recebe informacgodes de
provedor de solugoes de
Inteligéncia de Ameagas;

FIREWALL n
—

MISP

Threat Sharing

Integragoes :
O MISP esta integrado com demais PETROBRAS
Integracdo com componentes da arquitetura de
processos internos; seguranca cibernética da Petrobras,
tais como:

Compartilhamento de
loCs com parceiros.
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Beneficios
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Principais Ganhos
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Integracoes

Princinai hos:
rincipais ganhos MISP

Plataforma de

B Ampliagdo do conhecimento Inteligéncia de
sobre as ameacas Ameacgas
cibernéticas.

Otimizac¢ao da anadlise dos
times de resposta

de incidentes. n ’
Proteg¢oOes

Redug¢do do tempo médio de
identificacao das
intrusdes bem sucedidas.

M I sp Tecnoldgicas

Threat Sharing
PETROBRAS

TLP:CLEAR
PUBLICA




Beneficios E PETROBRAS
Integracoes

Plataformas de
Inteligéncia de
Ameacgas

e Servigos contratados
de Threat Intel

SIEM
SOAR
 Feeds pagos e gratuitos Firewall

Scan de
Vulnerabilidades

NVD (National
Vulnerablility
Protecaes Database) - CVE
M Is P Tecnoldgicas IDS

Threat Sharing XDR
PETROBRAS Datalake

Painéis técnicos e
estratégicos

Filtro de DNS

e Parceiros

Anadlise de feeds e
outras noticias

Tratamento de incidentes

Analise de malware

Pesquisa

Apoio threat hunting
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Beneficios E PETROBRAS

Estatisticas

P 2023/2024

Enviados pela Petrobras

+ 20 Mil

Recebidos

+ 8 Milhoes
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Recursos Humanos

Desafios

* Gestao de Pessoas
* Rotatividade na equipe

i P
* Perfil DevSecOps O que fizemos:

* Métodos ageis para gestao das atividades;

* Gestdao do conhecimento (Gravacao de
treinamentos, repositorio de informacoes
importantes e cédigo fonte)

Selecao de profissionais com conhecimento em
Python, Linux, Shell Linux, Docker e Certificacdes
(CompTIA Security+)
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Desafios
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Técnicos

Desafios

Validacao dos loCs externos
Enriguecimento de loCs
Integracao com SOAR

 Conhecimento avancado da APl do MISP

para integracao com SOAR;

Automatizacao na resposta

* Blogueio do hash do putty

* Blogueio da url de empresa do grupo

* Bloqueio do github (classe de ip)
Limitacao das ferramentas de protecao

* Firewall, 10mb por feed

* Endpoint, 15 mil linhas
Mudanca de tecnologia

E—
m PETROBRAS

O que fizemos?

API Virus Total, AbuselPDB, Shodan e APIs das
solucoes de firewall e endpoint;

APIs de parceiros de threat intelligence e
Datalake;

Definicao de fontes confidveis e validagao via
API com solucdes de protecao de parceiros;
Warning lists;

Rotatividade da lista de 10Cs;

Criacao de rotinas para verificar se a solucao ja
tem conhecimento do lIoC antes de entrar na
INEE

Revalidar e ajustar automatizacao ao mudar de
tecnologia.

Critério de seguranca para contratacao
(licitacao) de solucoes;

TLP:CLEAR



Desafios
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Técnicos

Desafios

Limitacao do banco de dados do MISP
Administracao do ambiente
* SOs obsoletos ou nao homologados
* Patches
* Atualizacdes frequentes
Quebra de pacotes
Lentidao no ambiente
Queda do ambiente
Indicadores gerenciais

E PE

O que fizemos?

Integracao e exportacao de dados para
infraestrutura de Datalake

TROBRAS

UMoa

e Atualizacao tecnologia (Storage All Flash -

SSD)

Adocao de containers. Criacao das proprias

imagens (nao utilizagao de imagens
prontas)
Listas exclusivas do MISP no endpoint e

firewall para mapear a efetividade dos 1oCs

cadastrados

TLP:CLEAR
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Sustentacao

Desafios

Perda de sincronismo com o parceiro

Modificacao de regras de firewall
Ajuste regras no WAF O que fizemos?
Politicas anti-ddos

Monitoragao da comunicacao com o parceiro
Inclusao de atividades no baseline

Revalidar politicas de WAF

Revisao continua de politicas Anti-DDOS
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Inovacgoes
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v i ChatPetrobras X +

¢« > C M@ 2 chatpetrobras.com.br T Y 5} ‘

ChatPetrobras 0l3 Alessandro! Ll PETROBRAS
Petrobras + Azure OpenAl

Se desejar mudar de assunto, considere

abrir uma nova conversa. como posso te aJUdar?

Alguns exemplos:

Traduza o texto a seguir para inglés: "A informacao solicitada estara
Q_ Pesquisar conversas... disponivel amanha” "
Nenhuma conversa encontrada com

os parametros fornecidos.

Selecdo da B Selecdo do
Dados publ... v GPT-3.5Tu... v
base: Modelo:

GPT-3.5 Turbo

. GPT-40
[ﬂJ Envie uma mensagem
Claude-3 Son...

D00
Claude-3.5So...

O ChatPetrobras pode apresentar informagées imprecisas, como todo modelo de IA Generativa. O modelo

o R também pode apresentar conteldo ofensivo que nao representa as opinides da Petrobras. No momento,

eportar erros aintegracdo com as bases de conhecimento e sistemas da Petrobras se restringe ao SINPEP. Para demais
interagdes sobre os processos da companhia, use sempre o Assistente Petrobras.

-~

* Criacao de scripts PyMisp
* Integracoes com API com solucdes parceiros
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Proximos Passos E PETROBRAS

e Utilizacao do Cortex (TheHive Project)

 Expansao do uso de IA

> Cortex
https://github.com/TheHive-Project/Cortex

PUBLICA


https://github.com/TheHive-Project/Cortex
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