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EQUIPE DO HACKINSDN



GT HACKINSDN

O HackInSDN - Infraestrutura
programável em testbed para
ensino de redes e segurança.
O projeto foi contemplado na
Chamada Hackers do Bem,
chamada pública para
Pesquisa e Desenvolvimento
realizada em 2023.



ARQUITETURA

Flexível: baixo acoplamento dos
módulos.

Incremental: incorpora novos módulos
sob demanda.

Portável: amplo conjunto de usuários.

 Uso do HackInSDN para ensino de
Segurança com SDN: Mais de 14 casos
de uso mapeados



PAPEL DO MISP 
NA ARQUITETURA

MISP vai armazenar informações de IoC
identificadas pelos outros módulo.

 Compartilhamento de CTI para
contenção antecipada.

Aprimoramento dos outros módulos.

Taxonomia de ataques, atributos, níveis
de confiabilidade e confidencialidade dos
dados



INTEGRAÇÃO COM O MISP

Dados inseridos no MISP Dados Exportados do MISP Modelagem dos Dados

Os dados são coletados pelo
módulo de monitoramento de
segurança, além de outras
fontes como: CERT.Bahia,
CAUMA, OpenPhish, Serpro e
Honeypot da AmLight/FIU.

Os IPs comprometidos são
identificados nos feeds públicos
(ex: CIRCL), e de comunidades
conectadas (ex: Instância do
CERT.Bahia e outras instâncias
do HackInSDN), são usados para
aprimorar os testes executados
nos módulos da arquitetura.

Os dados inseridos na
instância do HackInSDN são
classificados conforme o tipo
de ameaça a que estão
relacionados.



INTEGRAÇÃO COM O MISP
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JSON

INTEGRAÇÃO COM O MISP

Integração com o módulo de contenção e filtragem de ataques:

CSV



INTEGRAÇÃO COM O MISP

Integração com o módulo de monitoramento de segurança:



MODELAGEM DOS DADOS



MODELAGEM DOS DADOS

Classificação por meio das taxonomias:



MODELAGEM DOS DADOS

Classificação por meio do MISP Galaxy:



MODELAGEM DOS DADOS



CASOS DE USO

Detecção de Ataques Orquestração, Execução e
Mitigação de Ataques

Práticas de Ensino

Detecção de scans, brute-force
e negação de serviço simples
(bloqueio [local e distribuído],
compartilhamento de CTI,
bloqueio preventivo via
reputação CTI).

Orquestração, Execução e
Mitigação de ataques de
negação de serviço distribuído
(C&C channel via DGA, Zombie
bots executando o ataque,
impacto à aplicação, mitigação
[quarentena, rate-limit],
compartilhamento de CTI).

Laboratório de redteam/blueteam
(CTF com pentest de uma
aplicação; análise forense de
incidente e lições aprendidas).



PRÁTICAS DE
ENSINO

A partir da experiência obtida
com a SDN-IPS , o projeto visa
expandir a capacitação em
temas de segurança cibernética
em ambientes de testbeds.

Taxonomias, níveis de confiabilidade e confidencialidade
   

Compartilhamento de informações de CTI para prevenção
de ataques ou contenção antecipada
 

Pesquisa em segurança usando IoC ou dados históricos de
ataques

Tópico - Fundamentos de Segurança

Tópico - Gestão de Ameaças

Tópico - Tratamento de Incidentes



CONSIDERAÇÕES
FINAIS

O HackInSDN é um projeto em
andamento e esta apresentação
buscou compartilhar resultados
preliminares e obter feedback da
comunidade. Boas perspectivas para
inclusão do MISP na agenda de
capacitação em cibersegurança no
HackersDoBem, ESR/RNP e extensão
UFBA.

Próximos Passos

OpenPhishing
 (incluir capturas de tela e explorar a classificação dos atributos)      

Avaliação de escalalabilidade

Execução de pilotos de treinamento
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