INTEGRAGCAO
MISP E HACKINSDN

Italo Valcy (FIU)
Raquel Marques (PoP-BA/RNP)




. AGENDA

GT HackInSDN

Arquitetura

Processo de Integragcédo com o MISP

Modelagem dos Dodos

Casos de Uso

Praticas de Ensino

Ol
02
03
04
05
06




EQUIPE DO HACKINSDN

Allan Freitas Italo Valcy

Gustavo Pinho Henrique Queiroz Mayara Rodrigues Raquel Marques Talita Rocha



&)
9
Q o o o
Q° Q o@
¢ @
@ Q0
Q9
Testbeds %
RNP

Ambientes de
execugao

Aco-alvo

Simulador
de ataques

Inteligéncia de
Ameaca

é icn:cnlog—ias gzeek c OpenFIow. m|

/Contengéo, -
s D) oeecan
Controlador SDN anomalias

e 46 1 | onm
< ] |

DO BEM SEB A Bahia UNIVERSITY

TLP:CLEAR

GT HACKINSDN
p——

O HackInSDN - Infraestrutura
programavel em testbed para
ensino de redes e seguranca.
O projeto foi contemplado na

Chamada Hackers do Bem,

chamada publica para

Pesquisa e Desenvolvimento
realizada em 2023.




ARQUITETURA
—— 4 N

HackinSDN Orquestrador de Rede Programavel

Simulador Adversario

Gerenciamento de Topologia

Hexivel:  baixo acoplamento  dos

médU|OS. Detecgao de Anomalia* |[€— Gerenciamento de Fluxo
—> Inteligéncia de
L2VPN Ameaca
Incremental: incorpora novos maodulos Monitoramento de
Seguranca <_|_) Espelhamento Adaptativo*

sob demanda.

Recursos da
Contencao e Filtragem de Ataques*® Comunidade

Ambiente de Simulagdo e Emulagdo de Rede

Portavel: amplo conjunto de usuarios.

%

Uso do HackinSDN para ensino de
Seguranca com SDN: Mais de 14 casos
de uso mapeados

TLP:CLEAR




HacklnSDN

Deteccao de Anomalia*

Monitoramento de
Seguranca

<_|_) Espelhamento Adaptativo*

Orquestrador de Rede Programavel

Gerenciamento de Topologia

Simulador Adversario

Gerenciamento de Fluxo

L2VPN

Contencéao e Filtragem de Ataques®

Inteligéncia de
Ameaca

Recursos da
Comunidade

Ambiente de Simulagdo e Emulagéo de Rede

TLP:CLEAR

PAPEL DO MISP
NA ARQUITETURA

—

e MISP vai armazenar informacoes de loC
identificadas pelos outros modulo.

Compartilhamento de CIl para
contencao antecipada.

e Aprimoramento dos outros modulos.

e Taxonomia de ataques, atributos, niveis
de confiabilidade e confidencialidade dos

dados



INTEGRACAO COM O MISP

Dados inseridos no MISP

Os dados sao coletados pelo
modulo de monitoramento de
seguranca, aléem de outras
fontes como: CERT.Bahia,
CAUMA, OpenPhish, Serpro e
Honeypot da AmLight/FIU.

TLP.:CLEAR

Dados Exportados do MISP

Os [IPs comprometidos sao

identificados nos feeds publicos
(ex: CIRCL), e de comunidades
conectadas (ex: Instancia do
CERT.Bahia e outras instancias
do HackInSDN), sao usados para
aprimorar os testes executados
nos modulos da arquitetura.

Modelagem dos Dados

Os dados inseridos na
instancia do HacklInSDN sao
classificados conforme o tipo
de ameaca a que estao
relacionados.




INTEGRAGCAO COM O MISP

Monitoramento

Contencao e

Filtragem de Ataques
Segurancga J 9

Simulador
Adversario

CERT.Bahia PyMISP
CaUMa ‘ CSV export

OpenPhish json export
Serpro suricata export

Connected Honeypot da AmLight/FIU json import
communities CcsV import

e e Fonte Externa dos Dados
Forma de Distribuicdo TLP:CLEAR




INTEGRACAO COM O MISP

e Integracao com o modulo de contencao e filtragem de ataques:

Orquestrador de Rede Programavel

Gerenciamento de Topologia

Gerenciamento de Fluxo

L2VPN

Espelhamento Adaptativo*

Contengao e Filtragem de Ataques*

(teste) root@Kytos-NG:/home/kytos/contention# curl -H 'Content-type: application/json' -X POST
http:/ /¢ fapi/talitarp/contention/vl/contention -d '{"switch"”: "00:00:00:00:00:00:0

6:801", "interface": 1, "match™: {"vlan": 1006, "ipv4_src": "3 "1}
"result: Contentation created successfully ID 1830a355e6c344"(teste) root@Kytos-NG: /home/kytos/

contention# I

TLP:CLEAR




INTEGRACAO COM O MISP

e Integracao com o modulo de monitoramento de seguranca:

pe:trojan-activity; sid:11098434; rev:1; priority:2; reference:url,https://localhost/events/view/1737;)
alert ip 4! 1 any -= SHOME_NET any (msg: "MISP el1737 [] Incoming From IP: £ " s class
type:trojan-activity: s1d:11098444; rev:1; priority:2; reference:url,https://localhost/events/view/1737;)

alert ip '3 any -> SHOME NET any (msg: "MISP e1737 [] Incoming From IP: " cla
sstype:trojan-activity; s1d:11098454; rev:1; priority:2; reference:url,https://localhost/events/view/1737;
)

alert ip ¢ o any -=> SHOME NET any (msg: "MISP e1737 [] Incoming From IP: - cla
sstype:trojan- actlvlty, 510:11098464; rev:1; priority:2; reference:url,https://localhost/events/view/1737;
)

alert ip ¢ any -= SHOME NET any (msg: "MISP e1737 [] Incoming From IP: " s C
lasstype:trojan-activity; s1d:11098474; rev:1; priority:2; reference:url,https: fflncalhuztjeuentEIULwa1?3
7;)

alert ip any -> SHOME MNET any (msg: "MISP e1737 [] Incoming From IP: " 3 class
type:trojan-activity: sid:11098484; rev:1; priority:2; reference:url, https: fflucalhnﬂtjeventﬂfvlewf1?3? )

alert ip any -=» SHOME NET any (msg: "MISP e1737 [] Incoming From IP: 3 class
type:trojan-activity; s1d:11098494; rev:1; priority:2; reference:url,https://localhost/events/view/1737;)

alert ip 1 any -= SHOME NET any (msg: "MISP e1737 [] Incoming From IP: | ' class
type:trojan-activity: sid:11098504: rev:1: priority:2: reference:url,https://localhost/events/view/1737:)

TLP:CLEAR




MODELAGEM DOS DADOS
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MODELAGEM DOS DADOS

e Classificacao por meio das taxonomias:

TLP

Admiralty Scale

TAG1

TAG2

TAG3

TAG4

iep2-policy:tip="amber"
iep2-policy:tip="green"

iep2-policy:tlp="white"

TAG1

TAG2

TAG3

TAG4

TAGS

TAG6

admiralty-scale:source-reliability="a"
admiralty-scale:source-reliability="b"

admiralty-scale:source-reliability="c"
admiralty-scale:information-credibility="1"
admiralty-scale:information-credibility="2"

admiralty-scale:information-credibility="3"

social-engineering-attack-vectors

TAG1

TAG2

TAG3

TAG4

TAG5

o

social-engineering-attack-vectors:technical="spear-phishing"
social-engineering-attack-vectors:technical="phishing-and-trojan-email"
social-engineering-attack-vectors:technical="spam-email"
social-engineering-attack-vectors:non-technical="hoaxing"

social-engineering-attack-vectors:non-technical="pretexting-impersonation”

TLP:CLEAR

R ~
CERT-XLM
TAG1 CERT-XLM:information-gathering="social-engineering"
TAG2 CERT-XLM:fraud="phishing"
TAG3 CERT-XLM:malicious-code="virus"
TAG4 CERT-XLM:malicious-code="trojan-malware"
TAGS CERT-XLM:availability="dos"
TAG6 CERT-XLM:availability="ddos"
4 A
Phishing
TAG1 phishing:techniques="fake-website"
TAG2 phishing:techniques="email-spoofing"
\ J




MODELAGEM DOS DADOS

e Classificacao por meio do MISP Galaxy:

Attack Pattern

Bhadra Framework

DNS-based attacks
Port scanning or sweeping

Detect abnormal events

TLP:CLEAR

Malicious Link - T1204.001
Phishing - T1566
Spearphishing Link - T1566.002
Spearphishing Attachment - T1193
Email Accounts - T1586.002
Malicious File - T1204.002
Scanning IP Blocks - T1595.001

Direct Network Flood - T1498.001

attck4fraud

J

Phishing
Spear phishing
Malware
Fake Invoice Fraud

Scam




MODELAGEM DOS DADOS

Biblioteca
PyMISP

TLP:CLEAR

disable_corelation False

to id | True

value l ipvd

category | Network activity l crowdsec:behavior="pop3/imap-bruteforce”

| crowdsec:behavior="ssh-bruteforce"
Comportamento e

. T e S Classificagao dos IPs
ributos
Suricata J ! CERT-XLM:availability="dos"

Classificacdo do CERT-XLM:availability="ddos"

Incidente
Importacao

Eventos Scanning IP Blocks - T1595.001

Transferéncia

Padisi dEAtaque Direct Network Flood - T1498.001

dos
Dados

iep2-policy:tlp="amber"

admiralty-scale:source-reliability="a"
Formato

Arquitetura Tratamento de

dos

admiralty-scale:source-reliability="b"
R HackinSDN Falso Positivo : 2
Exportacao Dados
admiralty-scale:source-reliability="c"
json admiralty-scale:information-credibility="1"
csv
Regras de IDS admiralty-scaleiinformation-credibility="2"

admiralty-scale:information-credibility="3"

Meonitoramento de Seguranca
Contencao e filtragem dos ataques




CASOS DE USO

Deteccao de Ataques

Deteccao de scans, brute-force
e negacao de servico simples
(bloqueio [local e distribuido],
compartilhamento de CTl,
bloqueio preventivo via
reputacao CTI).

TLP:CLEAR

Orquestracao, Execucao e

Mitigacao de Ataques

Orquestracao, Execucao e
Mitigacao de ataques de
negacdo de servico distribuido
(C&C channel via DGA, Zombie
bots executando o ataque,
Impacto a aplicacao, mitigacao

[quarentena, rate-limit],
compartilhamento de CTI).

Praticas de Ensino

Laboratdrio de redteam/blueteam
(CTF com pentest de uma
aplicacao; analise forense de

incidente e licbes aprendidas).




PRATICAS DE
ENSINO
|—

A partir da experiéncia obtida
com a SDN-IPS , o projeto visa
expandir a capacitacao em
temas de seguranca cibernética
em ambientes de testbeds.

Topico - Fundamentos de Seguranca

Taxonomias, niveis de confiabilidade e confidencialidade

Topico - Gestao de Ameacas

Compartilhnamento de informacdes de CTI para prevencao
de ataques ou contencao antecipada

Topico - Tratamento de Incidentes

Pesquisa em seguranca usando loC ou dados histéricos de
ataques

TLP:CLEAR



CONSIDERACOES
FINAIS

Proximos Passos

f—

OpenPhishing
(incluir capturas de tela e explorar a classificacao dos atributos)

O HackinSDN e um projeto em

andamento e esta apresentacao

buscou compartilhar resultados
Avaliacgo de escalalabilidade preliminares e obter feedback da
comunidade. Boas perspectivas para
inclusao do MISP na agenda de
capacitacao em ciberseguranca no
HackersDoBem, ESR/RNP e extensao
UFBA.

Execucao de pilotos de treinamento

TLP:CLEAR
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