Prevencao, Deteccao e Resposta a Ataque
Ransomware: O Basico que Pode Fazer a Dife

Lucimara Desidera, M.Sc. CISSP

Analista de Seguranca
CERT.br/NIC.br

13° Forum Brasileiro de CSIRTs
Sao Paulo, SP - 28 de julho de 2025

cerbhr niehr ogisr




TLP:CLEAR

Evolucao do Ransomware
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Figure 3: Monthly percentage of all security incidents categorized as ransomware

Fonte: https://www.cyentia.com/iris-ransomware/
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Ransomware as a Service — RaaS
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Fonte: https://www.microsoft.com/en-us/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
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Ransomware: Como Acontece
Ciclo de vida do ataque

ACESSO INICIAL IMPACTO

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/entender/
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Causas Primarias

Grafico 1: Causa técnica primaria dos ataques de ransomware 2023-2025
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Vocé sabe a causa primaria do ataque de ransomware que a sua organizag¢ao enfrentou no Gltimo ano? Sim. n=3.400 (2025), 2.974 (2024), 1.974 (2023).

Fonte: https://www. sophos.com/pt-br/content/state-of-ransomware
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CYBERSECURITY ADVISORY

#StopRansomware: RansomHub Ransomware

Release Date: August 29, 2024 Alert Code: AA24-242A

Initial Access

RansomHub affiliates typically compromise internet facing systems and user endpoints by using methods such as
phishing emails [T1566= ], exploitation of known vulnerabilities [T1190= ], and password spraying [T1110.003= ].
Password spraying targets accounts compromised through data breaches. Proof-of-concept exploits are obtained

from sources such as ExploitDB and GitHub [T1588.005= ]. Exploits based on the following CVEs have been observed:

® CVE-2023-48788= (CWE-89=)
> Animproper neutralization of special elements used in an SQL command (SQL injection') in Egrtinet
FortiClientEMS version 7.2.0 through 7.2.2 and FortiClientEMS 7.0.1 through 7.0.10 allows attacker to execute
unauthorized code or commands via specially crafted packets.

" CVE-2017-0144

> The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7 SP1;
Windows 8.1; Windows Server 2012 Gold and R2; Windows RT 8.1; and Windows 10 Gold, 1511, and 1607; and
Windows Server 2016 allows remote attackers to execute arbitrary code via crafted packets, also known as
“Windows SMB Remote Code Execution Vulnerability” [T1210« ].

Fonte: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a
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Causas Primarias

Infostealer Quickview 4.8 Million 25 Million 53 Million 17 Million

INFECTED UNIQUE STOLEN TOTAL STOLEN TOTAL INFECTED

2024 M idyear HOSTS CREDENTIALS CREDENTIALS HOSTS YTD

Stolen Credentials — 206,212 Brazil

Sourced by Infostealer Family Top 5 O e A7 Pakatan
Affected Countries
Lumma Stealer
1,622,627 By Number of — 176,701 Fgypt
Risepro Infected Hosts
1,819,684

-~ 170,057  Turkey

Vidar Stealer — 163,824 India

2,149,691

Redline

10,938,947
Top 5 Most Prolific Infostealers
Redline G 3,009,051

Stealc Risepro D 879,856
4,963,261 Stealc ) 289,395

Meta stealer @ 278,830

Lumma stealer . 192,303

Fonte: https://go.flashpoint.io/ransomware survival guide
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Pequenas e Méedias Empresas
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Figure 6: Ransomware percentage of all security incidents, by firm revenue

Fonte: https://www.cyentia.com/iris-ransomware/
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Protecao: O Basico que Pode Fazer a Diferenca

S USAR AUTENTICAGAO MULTIFATOR (MFA) R FAZER GESTAO DE VULNERABILIDADES
y Exigir a autenticacdo multifator, para acesso remoto a Fazer gestdo de vulnerabilidades usando
rede, servigos web, servicos em nuvem e usudrios com estratégia de priorizagto baseada em risco.
privilégios de administrador.
o) CONSCIENTIZAR FUNCIONARIOS USAR FERRAMENTAS DE PROTEGAQ
_QTI_P I Treinar funciondrios e terceiros para reconhecer e Implementar ferramentas de protecdo e de
reportar potenciais problemas de seguranca. monitoragdo de rede.

Fazer backups regulares. Manter ao menos uma copia offline. r— Desativar servigos sem uso e ndio expor os
Proteger contra acesso indevido e testar regularmente se os = demaisdesnecessariamente.
dados estdo integros e a restauragdo é eficaz.

% FAZER E PROTEGER BACKUPS m REDUZIR A SUPERFICIE DE ATAQUE

Q GERENCIAR IDENTIDADES E ACESSOS gg SEGMENTAR A REDE
— |  Conceder as contas apenas 0s acessos essenciais e éé Dividir a rede em segmentos menores e segregados.
pelo tempo necessdrio.

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/proteger/
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Protecao: O Basico que Pode Fazer a Diferenca
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Fonte: CERT.br CC BY-NC-ND 4.0 - https:/[cert.br/docs/ransomware/proteger/
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Fique Atento a Notificacoes do CERT.br

CERT.br notificagdes: enderegos IP com servidores vulneraveis
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Fonte: CERT.br — https://stats.cert.br/ — by Highcharts.com

Fonte: https://stats.cert.br/vulns/
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E SE Nao For Possivel

Impedir o Acesso Inicial?
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Deteccao — O Basico que Pode Fazer a Diferenca
Detectar o quanto antes para responder o mais rapido possivel

— HABILITAR E ANALISAR LOGS <_— MONITORAR O TRAFEGO DE REDE
Habilitar e analisar os /ogs gerados nos equipamentaos e sistemas. d—> Monitorar o trdfego de entrada e de saida da Internet,
Em dispositivos de rede e firewalls, habilitar também netflows. e 0 interno entre as redes da propria empresa.

g OBSERVAR ALERTAS DE FERRAMENTAS DE PROTEGAO MONITORAR CONTAS DE USUARIOS E ADMINISTRADORES
Observar os alertas das ferramentas de protecdo, a fim de Monitorar a criagdo e o acesso indevido a contas de

"/
detectar atividades suspeitas e, se possivel, jd bloqued-las. N Usudrios e administradores.
T MONITORAR 0 USO DE SISTEMAS £\ ESTABELECER UM CANAL PARA RECEBER
%C)\ Monitorar o uso dos sistemas, a fim de detectar mudanca NOTIFICAQ()ES DE SEGURANCA
em configuragdes, transferéncia e criptografia de dados, Ter um contato divulgado para receber notificacGes de
e instalagtio de malware e ferramentas de acesso remoto. seguranca, de pessoas externas e internas a empresa.

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/detectar/
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Deteccao — O Basico que Pode Fazer a Diferenca

Phs Be@eESa’
ACESSO INICIAL IMPACTO

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/detectar/
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Resposta: E Preciso Estar Preparado
Quanto mais rapida a resposta, menor o impacto

- SEGUIR O PLANO DE RESPOSTA A INCIDENTES
Definir fungdes e treinar os contatos a serem envolvidos na resposta.

Documentar as acdes tomadas e as informagdes coletadas.

CONTER O ATAQUE

< ‘m Proteger os sistemas ndo comprometidos. Isolar os sistemas afetados.
Preservar as evidéncias.
IDENTIFICAR O RANSOMWARE

Determinar o ransomware envolvido no ataque e entender seu comportamento.

D =

ANALISAR AS INFORMAGOES COLETADAS
Cruzar os /ogs e as evidéncias com as informacdes do ransomware.

Determinar a causa raiz e a extensdo do ataque.

— )

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/responder/
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Resposta: E Preciso Estar Preparado
Quanto mais rapida a resposta, menor o impacto

p =

®)

O vV O
©

ELIMINAR O RANSOMWARE

Remover o malware e os vestigios deixados pelo atacante. Reinstalar e atualizar
os sistemas comprometidos. Corrigir as falhas exploradas no ataque.

TROCAR SENHAS E REVISAR ACESSOS

Trocar as senhas de todas as contas. Habilitar autenticagdo multifator.
Eliminar as contas e os privilégios adicionados pelo atacante.

RESTAURAR OS DADOS E A CONECTIVIDADE

Recuperar os dados de backups confidveis ou, se necessario, verificar se hd
decifradores para o malware. Reconectar os equipamentos a rede.

MELHORAR O AMBIENTE COM AS LIGOES APRENDIDAS
Analisar e documentar o incidente. Intensificar a vigilancia e as medidas de
seguranca. Atualizar o Plano de Resposta a Incidentes.

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/responder/

— —
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» Publicagbes » Ransomware

Documento Completo e Folheto

cert.br G C

Sobre CSIRTs Cursos Publicagbes Palestras Estatisticas

Ransomware: Boas Praticas para Prote¢ao, Detecgao

e Resposta

Nas 4 partes desse documento vocé encontra uma descrigéo de como acontece um atague de ransomware e boas préticas para protegio, detecglio e

resposta a esses ataques.

Folheto

"Ransomware: Como se Proteger"

Encontre aqui um folheto com o resumo de todas as partes do
documento e os Infogréficos completos nos formatos PNG e SVG.

Formato Digital e para Impressao
Simples

» Baixe o PDF aqul

Formato para Impressdo em Grafica

» Baixe o PDF aqul

Infogréficos completos em formato PNG

» Infogréfico Rensomware: Como acontece

» Infogréfico Rensomware: Como se proteger
» Infogréfico Rensomware: Como detectar

» Como

Infogréficos completos em formato SVG

» Infogréfico Rensomware: Como acontece

» Infogréfico Rensomware: Como se proteger
» Infogréfico Rensomware: Como detectar

» Como

@] Parte 1:
Ransomware: Como Acontece

Entender como ataques de sjudaa medidas de protecéo, detecgdo
e resposta a Incidentes. Este documento explica o modelo de Raa$ (Ransomware as & Service) e as
fases do ataque.

» Acesse aqui

@ Parte 2:
Ransomware: Como se Proteger

Este documento apresenta uma estratégia de defesa em camadas, com multiplas medidas de
seguranga que se complementam. Assim, mesmo que nio seja possivel evitar totalmente o ataque, é
possivel adotar medidas para retardar o ataque, limitar o Impacto e aumentar a resiliéncia operacional.

» Acesse aqui

Parte 3:
Ransomware: Como Detectar

Este documento apresenta formas de detectar ataques de ransomware em diferentes fases, de distintas
formas e com variados nivels de detalhamento. Quanto antes a deteccio ocorrer, menores seréo os
impactos na empresa e, como resultado, os esforgos da Resposta.

» Acesse aqui

Parte 4:
& Ransomware: Como Responder

Este documento apresenta os passos minimos para a resposta a um ataque de ransomware, abordando
como conter seu avanco, eliminar a presenca do atacante, erradicar a causa raiz da invasgo, restaurar o
amblente e retornar & operago normal.

» Acesse aqui

TLP:CLEAR

RANSOMWARE:
COMO SE PROTEGER

Entenda como funciona o ataque, como
proteger sua rede e instrumentd-la para
deteccdo, e como responder caso seja vitima.

cercdr

https:/[cert.br/docs/ransomware/

cerbhr niehr ogibr



Obrlgada

ccccccccc

notificacoes para: cert@cert.br X @certbr
https://cert.br/

niedr egibr

www.nic.br | www.cgi.br



