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Conceitos introdutorios:

O que € um incidente de seguranca e dados pessoais para ANPD?

HEElIEeEYqualquer evento adverso confirmado que comprometa as
propriedades de confidencialidade, integridade, disponibilidadeou

autenticidade dos dados pessoalsh

Isso inclui situacdes acidentais ou ilicitas de destrui¢ao, perda,
alteragao ou acesso nao autorizado. Mesmo a indisponibilidade
prolongada de sistemas que tratam dados pessoais pode configurar um
incidente de seguranga que acarreta risco ou dano relevante aos
titulares.

CONFIDENCIALIDADE

INTEGRIDADE o o

A mera existéncia de uma vulnerabilidade em um sistema ndo é um

DADOS RISCO OU DANO
PESSOAIS RELEVANTE

incidente, mas sua exploragao pode resultar em um incidente de

. ~ - . - - DISPONIBILIDADE
BETe[oF Y ol-I e EIIEE[oXe Clilplle[elXelelgglequalquer informagao relacionada

a uma pessoa natural identificada ou identificavel.

Dados anonimizados ndo sdo considerados dados pessoais para os fins
da LGPD, a menos que 0 processo de anonimizagao possa ser revertido
com meios razoaveis.

AUTENTICIDADE
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Conceitos introdutorios:

O que é risco ou dano relevante?
Resolugaon®.15/2024 da ANPD

Um incidente pode acarretar risco ou dano relevante
o[SElglele] 'puder afetar significativamente interesses e
direitos fundamentais dos titularespg

Isso inclui situacdes em que a atividade de tratamento
puder:

« impedir o exercicio de direitos ou a utilizagdo de um
Servico;

» ocasionar danos materiais ou morais aos titulares,
tais como discriminacao, violagao a integridade
fisica, ao direito a imagem e a reputacao, fraudes
financeiras ou roubo de identidade.

Esta obrigacao se manifesta pela possibilidade de
risco ou dano relevante, nao exigindo a concretizagao

do dano e isso deve ser levado para avaliacao do
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Conceitos introdutorios:

O que considerar para avaliacao do risco do incidente?

Na avaliacao de risco do incidente, devem ser considerados,
dentre outros aspectos:

O contexto da atividade de tratamento de dados;

As categorias e quantidades de titulares afetados;

As naturezas, as categorias e a quantidade de dados violados;
Os potenciais danos materiais, morais, reputacionais causados
aos titulares;

Se o0s dados violados estavam protegidos de forma a
impossibilitar a identificacdo de seus titulares;
As medidas de mitigacao adotadas pelo controlador apds o

Um mesmo tipo incidente pode ou ndo ser considerado capaz

de causar risco ou dano relevante em funcado da combinacao

desses critérios.
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Conceitos introdutorios:

Exemplos de incidentes capazes de gerar risco ou dano relevante
aos titulares:

Ainvasao de uma institui¢ao financeira por um agente malicioso que realize a
autorizada de uma base de dados contendo dados pessoais dos correntistasfeIEXde]gqle
extratos bancarios, nimeros de cartdes de crédito e senhas \U[JERe R [e[|[oN eF-Talox-[g[oXo [o]S
titulares e os expde a risco de fraudes e danos morais e materiais.

A indisponibilidade prolongada de um sistema utilizado por uma rede hospitalar em razao de
um incidente de sequestro de dados (ransomware), [lag]elzleIlale oo R-Te-EFTo R-To F- o F=To [oF:No [o)S)
pacientes ou a realizagao de procedimentos médicos, pode expor dados pessoais
sensiveis dos titulares e causar-lhes riscos ou danos a saude.

A perda ou roubo de documentos ou dispositivos de armazenamento de dados que
contenham dados pessoais protegidos por sigilo profissional, copia de documentos de
identificacdo oficial e dados de contato dos titulares pode expb-los ariscos

reputacionais e de sofrer fraudes financeiras.
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Conceitos introdutorios:

Prazo e formas de comunicagao:

A comunicacdo a ANPD e ao(s) titular(es) devera ser realizada pelo Controlador no
prazo de trés (3) dias uteis.

B hE I, na hipdtese de o controlador ndo dispor de informagdes completas a
respeito do incidente ou ndo conseguir notificar a todos os titulares no prazo
recomendado, a comunicacdo & ANPD poder3 ser realizada em etapas:

A impossibilidade de realizar a comunicacdo completa deve ser devidamente justificada

pelo controlador. As informacdes poderdao ser complementadas, de maneira
fundamentada [plefoIEPAeXeAIINGCE VAN NCIERRUEIRR a contar da data da comunicacgao.

Comunicacao titulares:
A comunicacdo aos titulares é regulada (art. 9) e deve, preferencialmente, usar

linguagem simples e de facil entendimento e ocorrer de forma direta e individualizadaf

Se a comunicagao individualizada for inviavel ou os titulares ndo puderem ser
identificados, o controlador deve usar meios de divulgagdo amplos (sitio eletrénico,
aplicativos, midias sociais, canais de atendimento) por, no minimo, [{EENENEER
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1. Olhar do regulador

Construindo a historia de um incidente.

SNy

( TIS/cek )

|ldentificar o que aconteceu [(ENEEREIVAF

Corrigir cBREIREERE mplementar [Hel[U[ofelk

reguladores + Stakeholders +

titulares de dados; e

Y EMENEIRI e EERe EImitigacdo de’danos]
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1. Olhar do regulador.

Alinhamento estratégico da legislagdo com Frameworks:

Exigéncia da ANPD / LGPD

Comunicacao do Incidente (Art. 48
LGPD, Res. 15/2024)

Analise de Risco e Dano
Relevante (Art. 48 LGPD, Res. 15/2024)

Medidas de Seguranca para Proteger
os Dados (Art. 48, 8 3° e art. 49)

Registro de Operagoes / Logs (Art. 15
MCI)

Mapeamento no NIST CSF v2.0

RS.C0-02: Stakeholders internos e externos sao notificados
sobre incidentes

RS.MA-01: O plano de resposta a incidentes € executado em
coordenacao.

DE.AE-04: O impacto e escopo estimados de eventos adversos
sdo compreendidos.

RS.AN-03: A analise é realizada para estabelecer a causa raiz do

incidente.

RS.AN-08: A magnitude de um incidente é estimada e validada.

PR.DS-01: A confidencialidade, integridade e disponibilidade
dos dados em repouso séo protegidas.

PR.DS-02: A confidencialidade, integridade e disponibilidade
dos dados em transito sdo protegidas.

PR.DS-10: A confidencialidade, integridade e disponibilidade
dos dados em uso s&o protegidas.

PR.PS-04: Registros de log sdo gerados e disponibilizados para
monitoramento continuo.

DE.CM-03: A atividade de pessoal e o uso de tecnologia sao
monitorados para encontrar eventos adversos.

RS.AN-07: Dados e metadados de incidentes sao coletados e
sua integridade preservada.

Mapeamento no ISO/IEC 27002:2022

Clausula 7.4: Comunicagao

A.5.26: Gestao de incidentes de segurancga da
informacéo.

A.5.24: Planejamento e preparacdo da gestéo de
incidentes.

A.5.25: Avaliacdo e decisdo sobre eventos de
seguranca da informacgéo.
A.5.27: Licbes aprendidas com incidentes de
seguranca da informacéo.

A.8.24: Uso de Criptografia.
A.8.11: Mascaramento de dados.
A.5.14: Prevencao contra vazamento de dados.

A.8.15: Logging.
A.5.28: Coleta de evidéncias.
A.8.16: Atividades de monitoramento.
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2. Licoes Praticas para CSIRTs:

Infracdes mais recorrentes na ANPD:

« ndo manter registro das operagdes de tratamento de dados pessoais (ROT) (Art. 37 da LGPD) - 1 processo.

« falta de comprovacao da indicacdo do encarregado (Art. 41 da LGPD) - 1 processo;

« auséncia de comprovacdo de hipdtese legal de tratamento de dados pessoais (Art. 7° da LGPD) — 1 processo;

- falta de comprovacdo da indicacdo do encarregado de dados pessoais (Art. 23, lll da LGPD)- 1 processo;

« ndo atendimento as requisicdes da ANPD / obstrucado a atividade de fiscalizagdo (Art. 5° do regulamento de
fiscalizacdo) - 3 processos;

« auséncia de envio do Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD) apds solicitagdo da ANPD
(Art. 38 da LGPD) - 3 processos;

0s sistemas utilizados ndo atendem aos requisitos de seguranca, aos padrdes de boas
praticas e de governanca e aos principios da LGPD (Art. 49 da LGPD).

Esta infragcdo ocorreu em 4 (quatro) processos;

nao comunicar aos titulares a ocorréncia de incidente de seguranca que possa lhes
acarretar risco ou dano relevante (Art. 48 da LGPD e Resolugdo n° 15/2024).

o Esta infracao foi identificada em 6 (seis) dos processos.

| TLP:CLEAR



2. LicOes Praticas para CSIRTs:

Licdo 1- Aimportancia dos Logs na resposta a incidentes

Por que os logs sao essenciais? Exemplo pratico:

Ambiente de gestdo de pessoas acessado indevidamente.
Possiveis dados: contato, cargo, salario, atestados médicos,

= Permitem identificar a causa e a extensao em diferentes arquivos.

do incidente.

= Cenariocom logs:

= Ajudam a delimitar o impacto real: o que

ocorreu, o que foi acessado ou exfiltrado,
quais dados foram violados.

« Registros indicam que apenas dados de contato foram acessados.
 Risco esta limitado a abordagens indevidas.

« Comunicacao pode ser dispensada.

= Sao fundamentais para a avaliagado do risco
e definicdo da obrigacao de notificacao a

ANPD e aos titulares. « Considerar o pior cenario de impacto: dados criticos como
financeiros e de saude.

= Cenario sem logs:

o » Risco relevante de discriminagao, danos morrais e reputacionais.

« Necessidade de comunicar ANPD, titulares.
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2. LicOes Praticas para CSIRTs:

Licdo 2 —Medidas técnicas como argumentos de defesa

O dever de comunicagao aos titulares so Exemplo pratico:

existe quando o incidente for capaz de

" . " Ambiente de gestdo de pessoas acessado indevidamente.
acarretarrisco ou dano relevante'. 9 P

Possiveis dados: contato, cargo, salario, atestados médicos.

Adotar medidas técnicas eficazes podem " Medidasitecnicasiadotadas:
eliminar ou reduzir drasticamente esse risco,
afastando o dever de comunicagao.

» Revogacao imediata de credenciais comprometidas.
» Bloqueio do IP utilizado no acesso indevido.
« Monitoramento de vazamentos e publicagdes em féruns DW.

« Analise dos logs para confirmar impacto limitado.

= Criptografia

= Monitoramento = Resultados:

= Remogao do conteudo
* Risco reduzido.

f?
8 Pagamento de resgate: « Auséncia de impacto a dados sensiveis ou financeiros.

o « Comunicagao pode ser dispensada com base na mitigagao do risco.
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2. LicOes Praticas para CSIRTs:

Licdo 3 —Validagao técnica: exfittragdo da amostra de dados

Os CSIRTs lidam constantemente com a duvida: o adversario realmente exfiltrou os dados que alega ter?
Para a ANPD, a publicacao de amostras cria presun¢ao de veracidade.

Légica Regulataria.

Inversdo do 6nus da prova. Quando um grupo de
ransomware publica amostras de dados
consistentes com as informagdes do controlador
(por exemplo: dados de funcionarios, trechos de
e-mails corporativos), o 6nus da prova se inverte.

N&o cabe a ANPD provar que os dados sao
verdadeiros, mas ao controlador provar que
sao falsos ou que o vazamento nao se
iginou de seus sistemas.

Decisdes (ndo publicas): A postura da ANPD em
casos de "auséncia de delimitacdo" (assumir o
pior) e "falta de evidéncia de exfiltragcao" indica
que a evidéncia (amostra na Dark Web) sera
tratada com seriedade. A recusa em investigar ou
a negacao sem provas sera vista como falta de
cooperagao..

Licdo para o CSIRT:

Monitoramento Continuo. Implementar
servigcos de monitoramento da Dark Web e
canais de Threat Intel.

Anadlise Rapida. Ao receber uma ameaca de
extorsdo, a primeira agao é buscar evidéncias
de exfiltracao e amostras publicadas e
acompanhar o countdown.

Validacao Tecnica. EIREIENEIMCRIEER LI

verificar sua autenticidade e correlaciona-las

com os logs de acesso e de fluxo de dados. O
resultado dessa analise é fundamental para o
parecer juridico.

TLP:CLEAR



2. LicOes Praticas para CSIRTs:

Licdo 4 - Identificagdo dos dados e titulares: dados nao estruturados

A analise em ataques que comprometem servidores de arquivos (documentos, planilhas, e-mails) é
complexa. Como avaliar o risco em milhares de arquivos .docx, .pdf e .xIsx?

Nossa abordagem:

Amqstragem. Utilizar ferramentas de e-Discovery, scripts ou O papel do CSIRT na avaliaco:
analise manual para fazer uma amostragem relevante dos

arquivos afetados. - :
. Natureza dos dados. Identificar os tipos de dados nos

sistemas comprometidos (exemplo: o banco de dados 'X'

Classificacao e analise da amostra. Analisar a amostra continha CPF, nome e dados de satde).

manualmente ou com ferramentas de |A para identificar a

prevaléncia de dados pessoais e sensiveis. : : , )
Volume de titulares. Precisar o numero de titulares

— . . e : afetados. Se os logs ndo permitem delimitar, deve-se
Criacao da matriz de risco. [[e[lgltlile-IM ER-1aalel (g= BT t] oToIS . e
. . . considerar a base inteira.
de dados presentes e classificar o risco para cada tipo de

dado e titular. : ~
Medidas de protecao. Informar se os dados estavam

criptografados, anonimizados ou de outra forma protegidos

Decisao de comunicagao. Com base na analise da amostra, para auxiliar na tomada de decisao e avaliagao de risco.

tomar uma decisao informada, que pode ser:

* comunicar a todos (obrigacao legal quando nao se sabe

o quem foi impactado);

comunicar apenas aos grupos de risco identificados ou;

« documentar a decisdo de ndo comunicar com base na
inexisténcia de dano ou risco relevante.

TLP:CLEAR
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ticas para CSIRTs:
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Exemplo de Matriz com Dados
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Exemplo de Matriz com Dados

2. Licoes Praticas para CSIRTs

Teste de violacao a
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Oes Praticas para CSIRTs:

Exemplo de Matriz com Dados:

Localizacao/
Nome do ¢

Violacdo da Seguranca da Informacao dos Dados Pessoais TS Caminho da
Pasta

[%2]
.92 D = )
0 n On © o (2] . -
2 S 78 e ¥ o § @ = © < o Dever de comunicacao
= [} = © — he] (4] N a
? 2 s 3 O c g @ 3 = ° < @ a ANPD e aos titulares
[ = © c 9] o0 90 < < = S
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2. LicOes Praticas para CSIRTs:

Como as decisdes da ANPD moldam a atuacao
dos times de CSIRTs:

« Information Security Incident Report Acceptance

As decisdes da ANPD direcionam que o trabalho do € Infonmetion Seciity Inckdent Akivals

+ Artifact and Forensic Evidence Analysis

CSIRT néao termina na contencao do incidente. Ele se o St yiori Boordiiton il ]
\ ~ . n . Vé . P risi ul
ERIGCheEEYoroducao de evidéncias e relatoérios ris Management Support g

o o _fo ~ 210 o 7 1o Information Security
tecnicos que subsidiarao a analise juridica e a tomada

Incident Management « Vulnerability Discovery/Research
» Vulnerability Report Intake

= Vulnerability Analysis

o _ » Vulnerability Coordination
* Monitoring and Detection . Zed . Vulnerability Disclosure
- Event Analysis i « Vulnerability Response

A resposta a um incidente de seguranga com dados Information Security g E o\~ Vulnerabily

Event Management Management

pessoais deixou de ser uma atividade puramente AREAS

técnica. Hoje, . Trening and Ecucatil + Dl Acquision
[EEMELL, com prazos e consequéncias legais diretas. A - ochricar and Potcy AR EJ R s Syt
resposta a incidentes ndo é mais apenas sobre conter a S omedos uation

Transfer Awareness
EINEEIWERYelolf=gerenciar o risco legal e regulatoériof

Fonte: FRIST
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3. Recomendacoes para CSIRTs:

1.

O que muda no dia a dia do time de resposta a incidentes?

el I N LN diilefefftrate 0s logs como um ativo de negdcio essencial. A auséncia ou a ma qualidade deles tem
impacto legal e financeiro direto. Garanta a retencédo por no minimo seis meses. Audite, centralize e proteja seus logs, pois
o futuro da empresa depende deles legalmente.

VI ETE X CIEEERa implementacao de controles ndo é apenas uma boa pratica de seguranga, mas também uma
estratégia de defesa legal. Essa agao pode ser um elemento redutor de risco, podendo afastar o dever de comunicagao.

re-se o juridico com o time técnico: ERIGCIe[E[oEToRe [N DI ON-No[eXe [-ToIg 1 LT a) (oM [V 5o [[oloWe [\V/-RS-TRIIN ENIE] o
obrigatoria e imediata. Crie um manual de resposta a incidentes que inclua os acionamentos e as informagdes necessarias
para as equipes de conformidade e juridica. A resposta ndo € mais apenas técnica. A contratagdo de um membro do
CSIRT com conhecimento juridico e técnico tem otimizado o tempo de resposta a incidentes.

Utilize frameworks de referéncia e documente: CIEle[oleETloNe [WoJe - EN o - | {[oF- X -We [Ny gleLe El [} R Ie] i W NI SA MR SO TS EXE:)
demonstrar a responsabilidade e a diligéncia na protecado de dados. Cada agao técnica durante um incidente, como
contengao, erradicagao, recuperacgao e analise, gera evidéncias. Documente cada passo, pois o relatério sera a peca
central da defesa e tomada de decisdo da companhia.
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