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Como evitamos que isso aconteça de novo?
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mas estamos aprendendo?

Estamos documentando… 
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RESPONDER
DOCUMENTAR
ESQUECER
REPETIR
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Transformar incidentes em INTELIGÊNCIA
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Temos mais 
tecnologia do 

que nunca
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Mas os mesmos problemas 
continuam acontecendo
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Estamos buscando as melhores soluções ...
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...mas falhando no básico
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RESPONDER
DOCUMENTAR
ESQUECER
REPETIR
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Relatórios mostram falhas

mas não mostram contexto11
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Não 
podemos 

nos proteger 
contra tudo
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O risco é o que pode acontecer
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O incidente é o que já aconteceu
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INCIDENTE é o RISCO que se materializou
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“Preservação da Confidencialidade, Integridade
e Disponibilidade da Informação, a partir de um 

processo de gestão de riscos (...)”

ISO/IEC 27001:2022
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Mas nossas decisões 
são baseadas em 
nossas vivências

7

Avaliar riscos é uma 
habilidade inerente 
dos seres humanos
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Efetividade dos 
controles
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IMPACTOPROBABILIDADE RISCO
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Com qual frequência sua organização toma decisões formais
baseada em riscos?

1 – Falta de claridade em como levar os conceitos teóricos para a prática

2 – Tendência de priorizar o que parece urgente, em detrimento do que é 
realmente importante
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CAIS
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Abordagem tridimensional

- ENTREVISTAS
- ANÁLISE DE DOCUMENTAÇÃO
- VISITAS TÉCNICAS

RNP + CLIENTE

EQUIPE DE 
ANÁLISE
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Gerenciamento de Riscos Cibernéticos

- Entrevistas, coleta de informações e 
definição do escopo
- Compreender a instituição, o negócio e o 
sistema

-Identificar: Ativos, ameaças, vulnerabilidades e 
cenários de risco

-Analisar: Estimar a probabilidade, o impacto e o nível 
de risco

-Avaliar: Determinar o tipo de resposta para cada 
cenário de risco

- Definir ações de respota aos
riscos

- Priorizar ações com base nos
níveis de risco

- Documentar os riscos em 
formatos técnicos e executivos

- Apresentar os riscos às partes 
interessadas

- Revisão: Contexto, 
Ameaças e vulnerabilidades, 
Cenários de risco, Critérios 
de aceitação de risco

Contexto e Escopo

Comunicação e 
Documentação

Monitoramento Tratamento dos 
Riscos

Avaliação de Riscos
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- Entrevistas, coleta de informações e 
definição do escopo
- Compreender a instituição, o negócio e o 
sistema

Contexto e Escopo

Gerenciamento de Riscos Cibernéticos
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Setor financeiro – envolve valores monetários diretamente –
desenvolvedores de empresa terceira – nível júnior, menor cultura 

organizacional voltada para ética e integridade. Desenvolvedor 
com permissões de acesso e escrita em servidor crítico.
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cenários de risco

-Analisar: Estimar a probabilidade, o impacto e o nível 
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-Avaliar: Determinar o tipo de resposta para cada 
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Contexto e Escopo Avaliação de Riscos

Gerenciamento de Riscos Cibernéticos
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Ativo: Workforce (humano) – desenvolvedor júnior terceirizado
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Spoofing - Falsificação

Privilégios desnecessários ou mal controlados
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Falha, 
Destruição,
Perda, Mau 
Funcionamento, 
Roubo, 
Interrupção e 
outros…

Gerenciamento de Riscos Cibernéticos
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Roubo de valores monetários 
mascarado de atividade legítima
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L = Alto



- Entrevistas, coleta de informações e 
definição do escopo
- Compreender a instituição, o negócio e o 
sistema

-Identificar: Ativos, ameaças, vulnerabilidades e 
cenários de risco

-Analisar: Estimar a probabilidade, o impacto e o nível 
de risco

-Avaliar: Determinar o tipo de resposta para cada 
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Contexto e Escopo Avaliação de Riscos

Falha, 
Destruição,
Perda, Mau 
Funcionamento, 
Roubo, 
Interrupção e 
outros…

1. Evitar
2. Mitigar
3. Transferir
4. Aceitar

Gerenciamento de Riscos Cibernéticos
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MITIGAR
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• Revisão de normas de acesso
• Processo de Gestão de acessos
• Regras no SIEM baseado em 

comportamento
• Treinamento (ética, engenharia 

social, corrupção
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RISCOS ASSOCIADOS

CRITICIDADE DOS RISCOS

SCORE

Gerenciamento de Riscos Cibernéticos
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Carta de risco – Use a 
comunicação como força
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• Prazo
• Responsável
• Envolvidos
• Custo
• Status
• Efetividade do controle
• Risco residual
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Lições aprendidas

• A gestão de riscos é viva. Sempre pergunte: “O que mudou? O que aprendemos 
com o último incidente?”

• Comece pequeno, escale com inteligência. Inicie com escopos menores e 
expanda conforme a maturidade aumenta.

• Comunique-se diretamente, sem intermediários. Clareza gera engajamento.
• Espere (e supere) resistência. Desconforto é sinal de que o status quo está 

sendo desafiado.
• Na dúvida, assuma o pior. Em avaliações, sempre erre pelo lado da cautela.
• Comemore as conquistas. Mesmo pequenas mitigações de risco merecem 

reconhecimento.
• Colaboração é inegociável. A cibersegurança é responsabilidade de todos.
• A cultura devora a estratégia. Com prática, o pensamento orientado a riscos e 

integrado às equipes de resposta a incidentes começa a se tornar algo natural.
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Incidentes mostram onde o risco é 
mais do que uma hipótese. Separados, 

riscos e incidentes só reagem. 
Juntos, antecipam.
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OBRIGADA!

ingrid.barbosa@rnp.br


