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Como evitamos que isso aconteca de novo?
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Estamos documentando...

mas estamos aprendendo?
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Your PC ran into a problem and needs to restart. We're

just collecting some error info, and then we'll restart for
you.

20% complete
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Estamos buscando as melhores solucdes ... _\
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Relatorios mostram falhas
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mas hao mostram contexto
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Configure Audit Trail Report Export ¥

@ Notice: This scan has been updated with
Live Results. Launch a new scan to confirm
these findings or remove them.

Scan Details
Policy: Basic Network Scan
Status: Imported

Severity Base: CVSSv3.0
Modified: April 1 at 1:00 PM (Live Results)
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Nao
podemos
nos proteger
contra tudo
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“Preservacao da Confidencialidade, Integridade
e Disponibilidade da Informa ao a partir de um
orocesso de 3 (...)

ISO/IEC 27001:2022
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Avaliar riscos @ uma
habilidade inerente
dos seres humanos

Mas nossas decisoes
sao baseadas em
nossas vivéncias
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Risco

Agente de
ameaca

e Probabilidade [auies

Através

Explora

Vetor/técnica

de ataque

Tem

Mitiga

Vulnerabilidade

Resulta

Incidente

»
>

Controles
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Efetividade dos
controles
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Ciberseguranga
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Com qual frequéncia sua organizagao toma decisoes formais
baseada em riscos?

1- Falta de claridade em como levar os conceitos teoricos para a pratica

2 - Tendéncia de priorizar o que parece urgente, em detrimento do que €
realmente importante

RINP



O CAIS-RNP foi pioneiro ao comegar
discussoes em seguranca da
informacgao, sendo um dos primeiros
grupos de resposta a incidentes (Csirts)
a atuar no Brasil.

Hoje, a area abrange diversas
competéncias e é reconhecida nacional
e internacionalmente pela experiéncia e
amplo escopo de atuagao.

27

~ corretivas e iptidentes e ameacas na rede académita, que enfrenta

. TLP:CLEAR

Ha 26 anos, o CAIS-RNP garante a seguranca em cen
_ instituigdes de educacao e pesquisa brasileiras. A area

~ em ciberseguranga da RNP desenvolve acdes preventivas, educatiy

diariamente @ d"es"aﬁ% ligados ao aumento da comple)d‘dade de

*"ameacas cibernéticas. &
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Abordagem tridimensional

- ENTREVISTAS )
- ANALISE DE DOCUMENTACAO
- VISITAS TECNICAS

RNP + CLIENTE

RNP
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& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo e Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e -Analisar: Estimar a probabilidade, o impacto e o nivel

\ 4

definicdo do escopo derisco
- Compreender a instituigao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco
______ Monitoramento S Comumcacaq_e
Documentacao

Revisio: C - Documentar os riscos em - Definir agoes de respota aos
- Revisao: Lontexto, < formatos técnicos e executivos i riscos aE
Ameacas e vulnerabilidades,
Cenarios de risco, Critérios - Apresentar os riscos as partes - Priorizar agoes com base nos
de aceitagdo derisco interessadas niveis de risco

RNP
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& Gerenciamento de Riscos Cibernéticos

- Entrevistas, coleta de informacoes e
definicao do escopo

- Compreender ainstituicao, o negocio e o
sistema

TLP:CLEAR

RNP
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& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo St Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e -Analisar: Estimar a probabilidade, o impacto e o nivel

\ 4

definicao do escopo derisco
- Compreender a instituigao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco

Ativo: Workforce (humano) - desenvolvedor junior terceirizado

RNP
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& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo St Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e -Analisar: Estimar a probabilidade, o impacto e o nivel

v

definicdo do escopo derisco
- Compreender a instituigao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco

Spoofing - Falsificacao

Privilégios desnecessarios ou mal controlados

RNP



TLP:CLEAR

& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo St Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e -Analisar: Estimar a probabilidade, o impacto e o nivel

\ 4

definicdo do escopo derisco
- Compreender a institui¢gao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco
@
anrIviIsga
(EoP)

Dunilluf
Service R epudiation
(DoS)

RNP
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& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo St Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e -Analisar: Estimar a probabilidade, o impacto e o nivel

\ 4

definicdo do escopo derisco
- Compreender a instituigao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco
— Falha,
Destruicao,
Perda, Mau .
< Funcionamento, Roubo de valores monetarios
Roubo, mascarado de atividade legitima
Interrupcao e
— outros...

RNP
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& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo St Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e -Analisar: Estimar a probabilidade, o impacto e o nivel

\ 4

definicdo do escopo derisco
- Compreender a instituigao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco
OWASP Risk Rating Calculator
~ Falha, DA s T
Destruicao,
Perda, Mau
= Funcionamento,
Roubo, s
Interrupgaoe
— outros... ——

RNP
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OWASP Risk Rating Calculator
Likelihood Factors

Threat Agent Factors
Skill Level

Impact Factors

Technical Impact Factors
Loss of Confidentiality

6 - Minimal critical data or extensive nor

Loss of Integrity

Ease of Disco

9 - No technical skills

3 - Minor effect on annuais)

Motive Ease of Exploit Reputation Damage

1 - Low or no reward 3 - Difficult 3 - Minimal senously corrupt data 1 - Minimal damage

Opportunity Awareness Loss of Availability Non-compliance

7 - Some access or resources required 9 - Public knowledge 0-N/A 2 - Minor viclation

Size Intrusion Detection Loss of Accountability Privacy Violation

9 - Not logged 9 - Completely anonymous 0-N/A

Threat Agent Factor: Vulnerability Factor: High Technical Impact Factor: Business Impact Factor:
Medium (TAF: 5.5) (VF: 6) Medium (TIF: 4.5) Low (BIF: 1.5)

ihoood Factor: Medium (LF: 5.75) Impact Factor: Low (IF: 1.5)

Overall Risk Severity: Low
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& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo St Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoese » -Analisar: Estimar a probabilidade, o impacto e o nivel
definicdo do escopo derisco
- Compreender a instituigao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco
OWASP Risk Rating Calculator
Likelihood Factors Impact Factors
— Falha, T T ey ey e
Destruicao, 1. Evitar
Perda, Mau 2. Mitigar
= Funcionamento, 3.  Transferir
Roubo, e 4. Aceitar
Interrupcao e
- OUtrOS"' Overall Risk Severity: Low MlTlGAR

RNP
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& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo St Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacoes e

\ 4

-Analisar: Estimar a probabilidade, o impacto e o nivel

definicao do escopo derisco
- Compreender a instituigao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco

- Definir acoes de resposta aos
riscos -

- Priorizar acdes com base nos

niveis de risco
RNP
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& Gerenciamento de Riscos Cibernéticos

- Entrevistas, coleta de informacoes e
definicao do escopo
- Compreender ainstituicao, o negocio e o

sistema

Golden
Triangle

Avaliacao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

-Analisar: Estimar a probabilidade, o impacto e o nivel
derisco

-Avaliar: Determinar o tipo de resposta para cada

cenario derisco
Tratamento dos
""" Riscos

- Definir acoes de resposta aos
riscos -

- Priorizar acdes com base nos

niveis de risco
RNP
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& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo St Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e -Analisar: Estimar a probabilidade, o impacto e o nivel

v

definicdo do escopo derisco
- Compreender a instituigao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco

RISCOS ASSOCIADOS
CRITICIDADE DOS RISCOS

Golden
Triangle

niveis de risco

- Definir acoes de resposta aos

SCORE riscos -
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& Gerenciamento de Riscos Cibernéticos

Avaliacao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacoes e
definicao do escopo

-Analisar: Estimar a probabilidade, o impacto e o nivel
derisco

\ 4

- Compreender ainstituicao, o negocio e o

-Avaliar: Determinar o tipo de resposta para cada
sistema

cenario derisco

Comunicagao e
""" Documentacao

Cartaderisco-Usea

comunicacao como forca

- Documentar osriscos em
formatos técnicos e executivos

- Apresentar os riscos as partes
interessadas

- Definir acoes de respota aos

'

riscos

- Priorizar acdes com base nos

niveis de risco
RNP
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& Gerenciamento de Riscos Cibernéticos

Avaliacao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacéaas LnfAnalicar: Eetimar 4 probabilidade, o impacto e o nivel

definicao do escopo * Prazo
—.Compreendera instituicao, onet s R@sponsavel ir o tipo de resposta para cada
sistema « Envolvidos

« Custo

« Status

e Efetividade do controle

* Risco residual

- Documentar osriscos em
formatos técnicos e executivos

- Definir acoes de respota aos
riscos -

- Revisao: Contexto,
Ameacas e vulnerabilidades,

A

A

Cenarios derisco, Critérios
de aceitacao derisco

- Apresentar os riscos as partes
interessadas

- Priorizar acdes com base nos

niveis de risco
RNP
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& Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo e Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e -Analisar: Estimar a probabilidade, o impacto e o nivel

\ 4

definicdo do escopo derisco
- Compreender a instituigao, o negocioe o -Avaliar: Determinar o tipo de resposta para cada
sistema cenario derisco
______ Monitoramento S Comumcacaq_e
Documentacao

Revisio: C - Documentar os riscos em - Definir agoes de respota aos
- Revisao: Lontexto, < formatos técnicos e executivos i riscos aE
Ameacas e vulnerabilidades,
Cenarios de risco, Critérios - Apresentar os riscos as partes - Priorizar agoes com base nos
de aceitagdo derisco interessadas niveis de risco

RNP
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LicOGes aprendidas

 Agestao deriscos é viva. Sempre pergunte: “0O que mudou? O que aprendemos
com o ultimo incidente?”

« Comece pequeno, escale com inteligéncia. Inicie com escopos menores e
expanda conforme a maturidade aumenta.

« Comunique-se diretamente, sem intermediarios. Clareza gera engajamento.

« Espere(e supere)resisténcia. Desconforto ¢ sinal de que o status quo esta
sendo desafiado.

* Naduvida, assuma o pior. Em avaliactes, sempre erre pelo lado da cautela.

« Comemore as conquistas. Mesmo pequenas mitigacoes de risco merecem
reconhecimento.

» Colaboracao é inegociavel. A ciberseguranca é responsabilidade de todos.

» Acultura devora a estratégia. Com pratica, o pensamento orientado ariscos e
integrado as equipes de resposta aincidentes comeca a se tornar algo natural.

RNP
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L

Incidentes mostram onde o risco e
mais do que uma hipotese. Separados,
riscos e incidentes s6 reagem.
Juntos, antecipam.

9 RNP



Ingrid Barbosa
Information Security | Cyber risks | loT and
Smart Cities | Blockchain |

OBRIGADA!

ingrid.barbosa@rnp.br
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