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O que viemos fazer aqui?

Compartilhar recursos para que as organizagoes

atuem na prevencao de incidentes que possam levar a
um ransomware
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Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

A preparacao inclui acoes de prevencao a incidentes
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Etapa 1: Campanha de phishing

Correios <nao-responda@dlienteexterne.com>
Ter, 22/08/2023 16:21

Usuario da Tl, que
executa atividades ...

) Sua encomenda (c6digo AA1234687NZBR) chegou ao centro de distribuigo logistico de sua cidade. O sistema indica que o atual status é

privilegiadas nasua T
maquina deuso
diario, abre um e-
mail de phishing e L =
acessa um link S g
malicioso

ropolitanas, ** 0300 725 7282 - Demais locakidades.

copy; distibuts; sxaming; or In any way uss the information contained i this mssage becausa it s lagal. If you have recsived this message n error, plesse | ask to ratum this &

© Copyright 2023 Correios

A LIGAGAO ILIMITADA
&> ACUMULO DE GB

CLIQUE AQUI
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Etapa 2: Acesso inicial

ISSUED ON 02.07.2025

[\ 2025-061: A Vulnerability infGoogle Chrome]Could Allow

. C]S. Senterfor . for Arbitrary Code Execution

O llnk eXp | O ra u m a < nternet Securlty A Vulnerability has been discovered in Google Chrome which could allow for
ope arbitrary code execution. Successful exploitation of the the vulnerabi..

vulnerabilidade 0-

day e d é a CeSSO é ISSUED ON 10.08.2025
/ . 2025-057: Multiple Vulnerabilities infAdobe Products
Mada q uina d O @ e O ecurity” Could Allow for Arbitrary Code Execution
Multiple vulnerabilities have been discovered in Adobe products, the most severe

of which could allow for arbitrary code execution. &nbsp;Adobe ..

usuario, que era

adg
O agente de ameaca (“hacker”) agora tem acesso
remoto a maquina daquele usuario que clicou no e-mail

(e.g., shell reverso)


https://www.cisecurity.org/advisory/a-vulnerability-in-google-chrome-could-allow-for-arbitrary-code-execution_2025-061

Etapa 2: Acesso inicial

Esse usuario,
admin local,
realiza tarefas
administrativas
no dominio

WKS-01

Windows 10

User Name:
Domain:

* Domain
Logon Server: CORP-DC
Machine Domain: CORP

* Network

IP/Subnet: 10.0.0.50
192.168.0.162/255.255.255.0
255.255.255.0

Default Gateway: 10.0.0.1

DHCP Server: 10.0.0.1
192.168.0.1

DNS Server: 10.0.0.10
8.8.8.88.8.4.4

R Type here to search
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Etapa 3: Movimentacao lateral
(c/ escalacao de privilégio para DA)

Atacante extral
credenciais da
maquina e
compromete a
organizacao

O agente de ameaca comprometeu essa organizacao...




Agora sim, pode pegar seu celular...

Como estdo suas defesas...

'menti.com 4345 7513

e




Join at menticom | use code 4345 7513 M Mentimeter

Onde sua organizacdo esta “fraca”?

60%

48%
36%
- .

Usudrios pouco treinados Gestdo de patches inadequada Gestdo de riscos no AD Estamos bem nestes 3 pontos
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Autoavaliacao de Controles (CSA)

32 ato

\ Ferramentas para CSA /




Dasi é da
auditoria,

nao é da Tl

Plenario

Presidente

Segecex

SecexEstado

AudTlI

Diretoria de
Avaliagéo de
Seguranga da

Informagao
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whoami: andre.torres

POWENED &Y L

CerTiFie®

CERTIFIED RED
TEAM EXPERT

CERT
Incident Response Process Professional
Certificate Holder




Who Am I: Renato Braga

root @kali: ~

File Edit View Search Terminal Help
root@kali:~# whoamilj -

AEENN
Security+
N

o =
D o

W

TCU
Desde 2003

Desde 1988

CERT
Incident Response Process Professional
Certificate Holder




Afeta mais de um milhao de pessoas ou
envolve valores superiores a RS 1 bilhdo

'@ TRIBUNAL DE CONTAS DA UNIAO

2024

LISTA
DE
ALTO
RISCO

DA ADMINISTRACAO
PUBLICA FEDERAL

SEGURANCA DA INFORMACAO E
SEGURANCA CIBERNETICA

20 HENTEMA ECONSIDERANA NE Al TO RIS
PORQUEOTEMAECONSIDERADODEALTORISCO

Ainseguranga cibernética é um dos principais riscos globais para os préximos dez
anost. Pessoas ou organizagoes, independentemente do dispositivo conectado a
internet, estao expostas a ataques virtuais de hackers de qualquer lugar do planeta.
Essas ameacas geram perda de confiabilidade e prejuizos financeiros imediatos,
além da interrupgao de servigos criticos, como fornecimento de energia, telecomu-
nicagoes, transporte aéreo, transferéncia de valores via Pix etc.

No Brasil, mais de 161 milhdes de pessoas acima dos dez anos de idade acessam
ainternet?. Esse comportamento resultou em aumento do nimero de computado-
res e smartphones nos Ultimos 14 anos, chegando a 480 milhoes de dispositivos
em maio de 2024°.

1 FORUM ECONOMICO MUNDIAL. The Glabal Risks Report 2024, Disponivel em: hitps:/jedge sitecorecioud.

3
port-2024 pdf. Acesso em: & set. 2024,
2INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA {IBGE). 1616 milbdes de pessoas com 10 anos

ou mais de idade wilizaram a internet no pais em 2022, Disponivel em: hitps:fagenciadencticias ibge. gov.
; " 4 thoes-d 102

e pe
is-de-id pais-em-2022 20ago. 2024

3FUNDACAO GETULIO VARGAS (FGV). 35° Pesquisa Anual do Uso de Ti nas Empresas. Disponivel em:

hitps fjeansp igy. s pasti-fg 24_0.p : 26 set. 2024,

LISTA DE ALTO RISCO DA ADMINISTRAGAD PUBLICA FEDERAL

Clique para

acessar
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https://sites.tcu.gov.br/listadealtorisco/
https://sites.tcu.gov.br/listadealtorisco/seguranca_da_informacao_e_seguranca_cibernetica.html

Fato: Mundo cada vez mais digitalizado

PROTEGE-TI
Defesa (+) Ataque (-)

canais digitals
Estratégicos Taticos Operacionais (cel.,
hospedagem..

Governanga Governanga Atuacso dos Incidentes de ake Down de
Nacional em de Sl da ¢ R&C Técnicos IA sites de
.~ 0GS Seguranca .
SI Organizagao phishing
PNCiber 3 Linhas de Controles de Web, DNS, e- loT Retengdo de
Defesa S mail
Estrutura de
Coordenacao AD Blockchain :
KN B
i




Fim do 1° ato:
Eles séo
auditores e a
estratéegia do
TCU éo
PROTEGE-TI,
mas ...

e o CSA?
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\ Ferramentas para CSA /




O formato de um QACI e como usa-lo

Item Criterios f Ava]iagﬁu] Evidencias Situacao encontrada
6. Os grupos Operators - Indicadores de seguranca 0 Lista de usuarios (Existem 23 usuarios membros de grupos "\ |
(Account, Server, Backup, Print) | do Purple Knight* membros dos grupos Operators.
sdo compostos apenas por privilegiados. obtidos a || Obs: esse nlunero pode estar incompleto
usuarios estritamente i cd devido ao fato da execucédo do script ter
necessarios? script #1 disponivel no omitido os membros do grupo Account

PTO07 — Roteiro para Operators.

execucao de scripts.

k_ _
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Fim do 2° ato:
Entendi a
tecnica, mas...
quais
ferramentas

usar?
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attack.mitre.org

MITRE | ATT&CK

Matrices ~

ATT&CK Matrix for Enterprise

layout: side =

show sub-techniques

hide sub-techniques

Tactics ~

Techniques ~

Defenses ~

CTl ~

Resources ~

Benefactors

Blog & Search Q_

Reconnaissance Resource Initial Access Execution Persistence Privilege Escalation Defense Evasion Credential Access Discovery Lateral Movement Collection Command and Exfiltration Impact
Development ontrol
10 technigues 8 technigues 10 techniques 14 technigues 20 technigues 14 technigues 43 techniques 17 technigues 32 techniques 9 technigues 17 techniques 18 techniques 9 techniques 14 technigues
Active Scanning g, Acquire Access Content Injection Cloud Administration Account Abuse Elevation Control Abuse Elevation Control Adversary-in-the- Discovery 4 Exploitation of Remote Adversary-in-the- Ap| ion Layer Automated Account Access Removal
Command Manipulation (g Mechanism (g, Mechanism (g Middle g Services Middle (5 Prototl 4 Exfiltration (4
Gather Victim Host Acquire Infrastructure g Drive-by Compromise Application Window Discovery Data Destruction
Information 4 BITS Jobs Access Token Access Token Manipulation (s, Brute Force (4 Internal Spearphishing Archive Collected Communication Data Transfer Size

Gather Victim Identity
Information 5,

Gather victim Network
Information

Gather Victim Org

Compromise
Accounts (g

Compromise
Infrastructure (g

Develop Capabilities (4

Exploit Public-Facing
Application

External Remote
Services

Hardware Additions

Command and Scripting
Interpreter g

Container Administration
Command

Deploy Container

Exploitation for Client

Boot or Logon Autostart
Execution (14

Boot or Logon
Initialization Scripts (5

Browser Extensions

Manipulation (5

Account
Manipulation (g

Boot or Logen Autostart
Execution (14

BITS Jobs
Build Image on Host
Debugger Evasion

Deobfuscate/Decode Files or

Credentials from
Password Stores g

Exploitation for
Credential Access

Forced Authentication

Browser Information Discovery
Cloud Infrastructure Discovery
Cloud Service Dashboard
Cloud Service Discovery

Cloud Storage Object Discovery

Container and Resource
Discovery

Information 4 Establish Accounts 4 |F'hishmg @ n Execution Boot or Logon Information
Compromise Host Initialization Scripts (g Forge Web
Phishing for Information (4 Obtain Capabilities Replication Through Inter-Process Software Binary Deploy Container Credentials ;3
Removable Media Communication (3 Create or Modify
Search Closed Sources (3 Stage Capabilities Create Account (3 System Process (5 Direct Volume Access Input Capture (4
Supply Chain Native API
Search Open Technical Compromise (g u Create or Modify Domain or Tenant Policy| Domain or Tenant Palicy Modify Authentication
Databases 5, Scheduled Task/Job (5 n System Process (5 Modification () Medification (5 Process (g
- Trusted Relationship -
Search Open Serverless Execution Event Triggered Escape to Host Execution Guardrails ;) Multi-Factor
Websites/Domains 3, n Execution (15 Authentication
Shared Madules Event Triggered Exploitation for Defense Interception
Search Victim-Owned External Remote Execution 15 n Evasion
Websites Services Multi-Factor

Software Deployment
ools

System Services (3

Hijack Execution
Flow (13

User Execution (g

Implant Internal Image

Exploitation for Privilege
Escalation

File and Directory Permissions
Meodification (3

Hijack Execution
Flow 43

windows Management
Instrumentation

Modify Authentication
Process (g)

Office Application
Startup (g,

Process Injection (15
Scheduled Task/Job (5

Valid Accounts (4

Power Settings
Pre-05 Boot (5
Scheduled Task/Job (5

Server Software
Component 5

Hide Artifacts (13

Authentication
Request Generation

Network Sniffing

Hijack Execution Flow 3

Impair Defenses (14

Impersonation

Indicator Removal (g

Indirect Command Execution

08 Credential
Dumping (g

Steal Application
Access Token

Steal or Forge
Authentication
Certificates

Masquerading ()

Modify Authentication
Process (g)

Meodify Cloud Compute

Steal or Forge
Kerberos Tickets (4

Steal Web Session
Cookie

| —— ]

Debugger Evasion

Device Driver Discovery
Domain Trust Discovery
File and Directory Discovery
Group Policy Discovery

Log Enumeration

Network Service Discovery
Network Share Discovery
Network Sniffing

Password Policy Discovery

Peripheral Device Discovery

Permission Groups "
Discovery (3)

Process Discovery
Query Registry

Remote System Discovery

Lateral Tool Transfer

Remote Service
Session Hijacking ()

Remote Services (g,

Replication Through
Removable Media

Software Deployment
Tools

Taint Shared Content
Use Altemnate

Authentication
Material ()

Data (5

Audio Capture
Automated Collection

Browser Session
Hijacking

Clipboard Data

Data from Cloud
Storage

Data from
Configuration
Repository (3

Data from Information
Repositories 3

Data from Local
System

Data from Network
Shared Drive

Data from Removable
Media

Through Removable
Media

Content Injection
Data Encoding (3

Data Obfuscation (5

Limits

Data Encrypted for Impact

Exfiltration Over
Alternative
Protocol 5

Data Manipulation (5

Defacement (3

Exfiltration Over C2
Channel

Dynamic Resolution (g

Encrypted Channel 5

Fallback Channels
Hide Infrastructure
Ingress Tool Transfer
Multi-Stage Channels

Non-Application Layer
Pratocol

Non-Standard Port

Protocol Tunneling

Prox; n

Data Staged 3
Email Collection 3

Input Capture g4

Screen Capture

Video Capture

Remote Access
Software

Traffic Signaling o

Web Service 3,

Exfiltration Over Other
Network Medium 4,

Exfiltration Over
Physical Medium 4y

Exfiltration Over Web
Service ()

Scheduled Transfer

Transfer Data to
Cloud Account

Disk Wipe 2

Endpoint Denial of
Service 1y

Financial Theft
Firmware Corruption
Inhibit System Recovery

Network Denial of
Servi 2)

Resource Hijacking
Service Stop

System Shutdown/Reboot

Ll

=/

e



https://attack.mitre.org/
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Anatomia de um ataque de ransomware E it

EEEE)

Vulnerabilidades e
falhas de
configuragao em
ativos expostosa
Internet

Phishing \F

Infecgao por
malware

Controle do
dominio

Movimentacao
lateral

Exfiltracao

Destruicao

Criptografia
Partes confiaveis / ptog

(fornecedores, ,/
provedores de

S 0)
ﬁ F5 Gestao de incidentes / F7 Gestao de Vulnerabilidades




F1: Configuracoes em servicos Web,
email

Implementacdo dos Implementagdo de Defesas contra phishing
controles de conexdo segura cabecalhos de seguranca (n=10162)
(n=14782)

web (n=14782) o9y
1%

83%
87%
8%
2% 16%
B Nio implementa qualquer dos testados m N3o implementa qualquer dos testados =m N&o implementa qualquer dos testados

Implementa parcialmente Implementa parcialmente
Implementa parcialmente P P
Implementa todos os testados
Implementa todos os testados
Implementa todos os testados

Apresentado neste forum, em 2024
Também no PTO-01 (site da Dasi)
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&F Teste para padrées técnicos moc X +

&« (& & top.nicbr

16~

TESTE OS PADROES

N —

O e Visitante

- ______________________________________________w ow_ |

Quem & TOP Sobre Referéncias Comunicados

Os padroes tecnicos modernos de Internet aumentam a confiabilidade e

permitem o crescim

Teste TOP - Site
Enderego IP moderno? Dominio
assinado? Conexdo segura? Opcdes de
seguranga?

www.exemplo.com.br

°

Iniciar o teste

» Sobre o teste

@

Teste TOP - E-mail
Endere¢o IP moderno? Dominio
assinado? Protegido contra phishing?
Conex3o segura?

https:

ento da rede. Vocé esta Uusando esses padroes?

Teste TOP - IPv6 e DNSSEC
da sua rede

Enderegos modernos acessiveis?

Assinaturas de dominio validadas?

[top.nic.br

JUDTE U Te3TE

TJUDTE U (C3TE




tcu.gov.br/dasi

[=]

Entendendo riscos
para estimar custos
e beneficios
esperados com os
controles




F2: Phishing (defesa em profundidade)

E E g 12 eixo (administrativo)
0O o0 0O
22 eixo (técnico)

® g.' » Programa de conscientizagdo do usuario

e Simulacao de phishing U




1.1.

F2: Phishing

Os colaboradores da organizacdo recebem
treinamento sobre reconhecer e notificar ataques de
phishing logo apds sua contratagdo ou antes de
receberem as credenciais da conta corporativa de e-
mail?

CIS Controls v.8 Safeguard 14.2, 14.5 e
14.6

1.2.

A organizacdo realizou acdo de conscientizacdo sobre
ataques de phishing para os usuarios no ultimo ano?

CIS Controls v.8 Safeguard 14.2, 14.5 e
14.6

1.3.

1.4.

1.5.

A acdo acima teve como publico-alvo todos os
usuarios da organizacdo, incluindo a alta
administracdo?

A organizagdo realizou teste de simulagdo de phishing
ara os usuarios nos tltimos dois anos?

A acdo acima teve como publico-alvo todos os
usuarios da organizacdo, incluindo a alta
administracdo?

CIS Controls v.8 Safeguard 14.2, 14.5 e
14.6

CIS Controls v.8 Safeguard 14.2

CIS Controls v.8 Safeguard 14.2




Quaren:ena de e-mal N N EE N

F2: Phishing -

[i Mensagem em quarentena

O Filtre de E-mail do Qutlook recebeu uma solicitagéo para colocar em guarentena um e-mail que foi enviado anteriormente. Este e-mail deve ser excluide com seguranga usando as opgdes abaixo.

Por favor, aceite ou negue a exclusdo de e-mail:

Open-Source Phishing
Framework

“ REMETENTE: sorteio@notafiscal.gov.br - ASSUNTO: “Vencedores de Julho'

ce phi

For free.

Learn More

IMPORTANTE:
- Esta & uma mensagem automdtica e NAO DEVE SER RESPONDIDA

- Os e-mails excluidos apés decorrido o periodo de quarentena NAQ PODERAQ SER RECUPERADOS.

Fara maiores informagdes sobre spam e seus riscos associados, acesse agui

Atenciosamente,

Equipe Micrasoft Outlook

2 templates mensurando se o usuario clicou em um link malicioso

Templates

. : 2 templates mensurando se o usudrio acessou uma pagina maliciosa e inseriu informacodes pessoais
de Phishing P bag coesp

™V

2 templates com arquivos anexos, mensurando se o usuario abriu arquivo MS Office e habilitou macros



F3: Gestao de Identidades e Autenticacao

2.3 Autenticacdo multifator

Critérios Avaliaciao® ¢ Evidéncias Observacoes
8. A organiza¢do implementa CIS Controls v8.1 — ® Print da tela exigindo o
autenticacdo multifator para acesso Safeguard 6.4 Require multi fator
remoto a modulos de sistemas on MFA for Remote Network n Print da configuracio
premises ou expostos a internet? Access que exige o multi fator

CIS Controls v8.1 —
Safeguard 6.3 Require
MFA for Externally-
Exposed Applications

NIST SP 800-63B: Digital
Identity Guidelines —
Authentication and

Lifecvcle Management:
4. Authenticator Assurance
Levels
9. A organizacdo implementa CIS Controls v8.1 — » Print da tela exigindo o | Como ¢ gerido o acesso de contas
autenticacdo multifator para contas de | Safeguard 6.5 Requiire multi fator privilegiadas?
acesso privilegiado ou MFA for Administrative » Print da configuracio
administrativo? Access que exige o multi fator
ATTOUT OV OMm Ty, Tl fa T mu



F4: Active Directory

Monitoramento do
Pessoas, processos Configuracao do Active Directory
e papeéis Active Directory (foco em alertas de
seguranca)

Backup &
recuperacao do
Active Directory




F4: Active Directory

il

EEEE)

i

I

Item

Critérios

Avaliaciol i

Evidéncias

Observacoes

PTO07 — Roteiro para
execucao de scripts.

- Comparativo entre as
duas listas acima

contas.

- Comparar 0s Usuarios que a organizacao
considera como Tier 0 com os usuarios dos
grupos privilegiados, obtidos no script.

6. Os servidores tipicos de
categoria Tier 0 estdo
classificados nessa Tier? Ex:
DCs, Exchange, AD-Connect,

fl 7. Caso exista integracio do AD

on-premises com a nuvem Azure
por meio do servico Entra
Connect (antigo Azure AD
Connect), apenas usuarios Tier 0
possuem acesso administrativo a
\ | esse servidor?

>

4@

- Documentacdo Microsoft
sobre modelo de acesso
privilegiadoit
- Documentacao SpecterOps
sobre tiering™”
Documentacdo Quest
obre tiering"”

- Tela(s) que liste os
servidores classificados
em cada Tier.

- Verificar se existem servidores nessa
categoria que ndo estio classificados como
servidores Tier 0: DCs, Exchange, AD-
Connect, SCCM, entre outros.

- Lista de usuarios que a
organizacdo considera
como Tier 0 (fornecida
pela organizacdo)

- Resultado do script #2
(comandos 1 e 2)
disponivel no PT07 —
Roteiro para execucao
de scripts.

- Esse servidor € responsavel por um servigo
cujo usuario (MSOL_*) possui permissoes de
replicacdo no dominio, sendo que o seu
comprometimento implica no
comprometimento do dominio/floresta.

Procedimentos

- Verificar se o servidor do Entra Connect esta
devidamente classificado como Tier 0.

- Verificar quais sdo 0s usuarios e grupos que
possuem acesso administrativo a esse
servidor, através da execucdo do script.

- Comparar 08 Usuarios que a organizacao
considera como Tier 0 com 0s usuarios os
administrativos desse servidor, obtidos no
script.

™V



Join at menticom | use code 4345 7513 M Mentimeter

Sua organizagéo implementa tiering no AD?

46%

36%

9% 8%

Sim Nao, mas estd no backlog Néo, e nGo estd no bocklog Né&o sei o que tiering




F4: Active Directory

Entendendo riscos para estimar
custos e beneficios esperados com
os controles

Matriz de Riscos e Controles
para Servicos de Dominio do

ACTIVE DIRECTORY (AD-DS)

@mmoeoo'm\suuuuo AudTl Dasi



F5: Gestao de Incidentes

__om | =

7/

v
Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

j‘==/l Critérios de auditoria

¥ s

NIST 800-61 rev. 2

Guia de Resposta a Incidentes de Seguranca — SGD


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos

F5: Gestao de Incidentes

‘‘‘‘‘‘ KN

(LA

=EE/

Item

Criterio

Avaliacao!*

Evidencia

Observaciao

1. E elaborado um relatério pos-
incidente, que descreve o ocorrido,
avalia as agdes tomadas pela
organizacdo, propoée melhorias
técnicas na seguranca € no processo
de gestdo de incidentes.

CIS Controls v8, 17.8 Conduzir
analises pos-incidente

NIST SP 800-61 3.4.1 Lessons
Learned

ISO 27035-2 12 Licdes
aprendidas

Ihll-.- i r--.

Poame et Bl e el
P L N T B
Iil L -Ihhl‘--

u illldl

2. Ha disseminacio do
conhecimento a partir do incidente,
compartilhando licoes aprendidas
com as partes mnteressadas.

A@

CIS Controls v8, 17.8 Conduzir
analises pos-incidente

NIST SP 800-61 3.4.1 Lessons
Learned

ISO 27035-2 12 Ligdes
aprendidas

P b=

FRSPTSISEE S SR - RA.
P LT

el e s en s www e

i .I_ I-I- .l.l -I--

Illl#-h .l_- _L
-.— .-.T Flldl.lql-
by r—Su'm

II“ I.II N IEE N § N s H
I-I-*_I II-IH_I

siryrbrm e T
-FI*J-H Fql
= ek & revr b wrliere
rereiers e el
ey b e—h

3. As acdes de melhorias técnicas

apontadas no  relatorio  sdo
acompanhadas e implementadas

CIS Controls v8, 17.8 Conduzir
analises pos-incidente

(Y -

ol il o Bl § - e b
L T LTy e
--Ih -'___I L B L -‘I-




Politica de Planos e
backup @ procedimentos

Seguranca Seguranca
- gl °5TTane
fisica logica
Testes de Recursos
restauragcao disponiveis




F5: Gestao de copias de seguranca

- . Avaliacdo cim . Observagées/Comentarios (Indicar o documento, o fato, a observagao
Questao Boas praticas Evidéncia .
(0/3/7/10) que comprova a resposta da questio)

ABNT NBR Bt “wniel ol M El B
Sado realizados testes de ISO/IEC 10 E Rl eiad E% " i Bl s n'madll e il B ol 5om ol 00 RN
restauracio de backups? 27002: 2022 L R R e e

item 8.13 .

ABNT NBR L - s iy
Ha frequéncia de teste de ISO/IEC 10 - B e e ey . . b 2 L
restauracdo definida? 27002: 2022 ML B i : '

item 8.13 .
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Ha planos/procedimentos dos | ISO/IEC
" 10 e =l - | I- H iin gy - e |

testes de restauracdo? 27002: 2022 . b - 2

item 8.13 :




F7: Gestao de vulnerabilidades

Capacidade de gestao de vulnerabilidades

Descoberta e a documentacao

Avaliacao, categorizacao e priorizacao

Gerenciamento de atualizagoes (patches)
de infra e aplicacoes

Melhoria continua do processo

Discover

Remediate Vulnerability
Management

Lifecycle

Prioritize




F7: Gestao de vulnerabilidades

Item de verificacao Critério Avaliacio Evidéncias Observacio
Geral
Para os ativos criticos, as ITIL v4 Cumpre Print de tela da ferrEys Fass. F.MESE . L
atualizacoes (pafches) passam em menor | ferramenta de pmrmLel o orode e ol ol
obrigatoriamente por um parte (3) | chamados para e PR R E P S S i
processo de gestdo de atualizacdo em ativo el ol S o e o o s
mudancas? critico
- P P Ll A RAT G D Rl . e
e L LT Pl T e

1. A organizagao monitora Cumpre em Print de tela das B Tl e el i Bt M e o
constantemente as menor parte ferramentas que estao pF el e e R
atualizagbes e (3) passando pela esteira FEaT U BT T T
vulnerabilidades conhecidas i O N -
em bibliotecas de terceiros, ~ "'_1"' .'":"'l__"::l_'l:" e
frameworks (React, Angular, - .

|| u [ | I
Django, Spring etc.), CMSs '--—-I'I'I'-I--'I-.- .-I--l--'- ]
(WordPress, Joomla, Drupal

I‘-.l.ll.l.-l alll. II al I.II
etc.) e outros componentes S T ——

| Jugins, temas) que suas
| aplicacdes jtilizam? Com qual 0 el = oy i gl el
requencia (semanal, mensal, _ i LTS Sl b IR L YR

™V




Fim do 3° ato:
Entendi quais
sdo as
ferramentas,
mas ...

onde estdo?




tcu.gov.br/dasi

Material de apoio para gestores

Defesas contra phishing

QACI 01 - Controles do programa de conscientizacao do usuario
QACI 02 - Acoes de conscientizacao do usuario em phishing
QACI O3 - Controles do eixo administrativo

QACI 04 - Controles do eixo técnico

Gestao de identidades
QACI 01 - Governanca em |dM

QACI 02 - Gestao de Identidade

QACI 03 - Autenticacao

QACI 04 - Monitoramento

™V



Seria tao

MAIS FACI
¢e hao £0sse

TAO DIFICIL

Join at menticom | use code 43457513 4 Mentimeter

O que vocé viu e ouviu nessa nossd conversd, djuda vocé a
melhorar a gestdo de riscos de SegCiber na sua organizacdo?

50% 50%

=]
1%
-]
Sim Nao Vou pedir para sair da dred
de Segurangal



Em curso: ALERTA CIDADAO!

# Inicio / Governo / Golpistas vendem sites falsos de 6rgdos do governo por RS 150 a RS 850/més

(oo [ ecsso [ s

Golpistas vendem sites falsos de
érgaos do governo por R$ 150 a R$
850/més

Os golpes acontecem pela loja virtual chamada Loja do 7, denuncia a
equipe de Inteligéncia de Ameacas do Safelabs. A loja falsa oferece uma
variedade de péginas falsas e servicos complementares, com suporte
direto via WhatsApp e planos de assinatura mensal.

@ Ana Paula lobo @ - 6 horas atras

[ - e - | o

R 2 minutos de leiturz

Foi detectada a existéncia de uma loja virtual chamada “Loja do 77, que comercializa paginas falsas

T

M0

===

Banco

Autenticacto via Internet

@

L Jd
Privacidade

Ny 12

Cédigos Comércio
ger'},'}‘,’,;‘iﬁ Maliciosos via Internet

€

Trabalho
Remoto

Protecto
de Dados

a
Computadores

d

Vazamento
de Dados



https://cartilha.cert.br/
https://convergenciadigital.com.br/governo/golpistas-vendem-sites-falsos-de-orgaos-do-governo-por-r-150-a-r-850-mes/
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Tornar seguro o ambltente digital sob a governabilidade do Brasil
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