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Agenda

Considerações sobre o NAT e como ele compromete a visibilidade 
e rastreabilidade na rede. Reforçar a urgência na adoção do 
protocolo IPv6, fomentar a conscientização e atualização das 
equipes de segurança. Monitoramento das infraestruturas de 
redes, destacando os riscos de negligenciar o protocolo IPv6.

Todos os slides estão classificados como: 

Aviso: As ferramentas e métodos descritos na 
apresentação foram aplicados e testados em um ambiente 
de laboratório controlado. O conteúdo aqui apresentado 
não reflete, necessariamente, a opinião dos empregadores.



Há muito tempo, num provedor 
distante …..

• 30 anos se passaram desde o surgimento dos primeiros
provedores de acesso à Internet (ISP).

• Início da Internet Brasileira como serviço público e 
comercial.

• HTTP RFC [1945], WHOIS RFC [1834], IPv6 RFC [1883].



Fonte: Autoria própria



Aprendemos e nos 
acostumamos com 
o NAT ...

Surgiram conceitos equivocados, 
especialmente sobre 
segurança. NAT é visto como uma 
"barreira de proteção", 
confundindo seu papel com o de 
um firewall.

Uma série de configurações e 
hábitos que, com o tempo, se 
consolidaram como uma prática 
viciada na arquitetura.

O NAT foi uma solução temporária 
e engenhosa, necessária em seu 
tempo, que hoje atrapalha a 
visibilidade e a rastreabilidade do 
usuário.



CGNAT e a dificuldade 
na rastreabilidade do usuário

• Dispositivos compartilham o mesmo IPv4 público (32, 
64 e, em alguns casos, mais de 300 usuários) que 
dificultam a correlação de eventos.

• Modelo atualmente insustentável tanto do ponto de 
vista técnico quanto financeiro.

• Atraso nas investigações cibernéticas. Ausência das 
portas de origem nas petições judiciais.

• Falta de entendimento sobre a guarda de logs entre 
provedores de acesso e provedores de conteúdo.



Tela de uma caixa CGNAT do Provedor

IPv4 Público CompartilhadoCPE Clientes



Acórdãos e Jurisprudências

Fonte: REsp 2005051 / SP 2022/0029308-2 - REsp 1784156 / SP 2018/0322140-0 - REsp 
1777769 / SP 2018/0292747-0



Fonte: 
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/28052025-
Provedor-de-conexao-deve-identificar-internauta-acusado-de-ato-ilicito-sem-exigir-
dados-da-porta-logica-utilizada-.aspx



Fonte: https://www.stm.jus.br/informacao/agencia-de-noticias/item/12031-provedores-do-brasil-nao-
conseguem-mais-identificar-cibercriminosos-pelo-endereco-ip-informacao-foi-noticiada-durante-
simposio-na-jmu

Fonte: https://www.uol.com.br/tilt/noticias/redacao/2025/05/15/ip-clonado-caso-lady-gaga.htm



https://www.europol.europa.eu/cms/sites/default/files/documents/
Common_Challenges_in_Cybercrime_2024.pdf



IPv6: Muito além da escassez do IP

• Permite que cada dispositivo tenha um endereço 
único global e um caminho rastreável, ampliando 
a visibilidade e facilitando o trabalho das equipes 
de segurança.

Google Imagens

Linha de comando no Windows



O formato do IPv6

• Inicialmente pode confundir Superado com 
treinamento e familiaridade. 

• Sua equipe de tratamento de incidentes de 
segurança está preparada?

• Um clássico erro no log do Apache WebServer:



O formato do IPv6

Fonte: Autoria própria



Visibilidade com IPv6

Dashboard flows - NtopNG

Resultado do comando linux: netstat ou ss



IPv6 não é mais opcional

• Por que ainda tratamos 
o IPv6 como algo 
invisível? lgnorá-lo é um 
risco para a 
cibersegurança.

• IPv6 já está em nossas 
redes.



Tráfego IPv6

Fonte: APNIC Labs Julho/2025Dashboard NtopNG FCA



Túneis Automáticos 

A criação de túneis 
automáticos compromete a 
experiência de navegação do 
usuário e desvia o tráfego.

Em um ambiente com Active 
Directory (AD), as 
configurações podem ser 
gerenciadas de forma 
centralizada.

Captura de tela que mostra um túnel estabelecido e 
sua conectividade com a Internet



Exfiltração de dados

Transferência intencional, não
autorizada e secreta de dados de
um computador ou outro 
dispositivo.

Essa técnica utiliza canais secretos 
(covert channels) através de 
protocolos legítimos e portas
liberadas.

Técnica que pode também ser 
explorada pelos info-stealers.

Imagem criada com IA



Quando uma rede não é monitorada, a 
exfiltração de dados pode ocorrer de 
forma invisível, sem você perceber.

Um exemplo prático é a exfiltração de 
dados via ICMPv6. É uma técnica 
eficaz, já que o monitoramento do 
tráfego tem uma atenção maior nas 
camadas superiores, como a aplicação.

Recommendations for Filtering ICMPv6 
Messages in Firewalls RFC [4890].

Exfiltração de dados via ICMPv6

Imagem criada com IA



Captura de um pacote ICMPv6 de 32 bytes em condições normais - Host Windows

Captura de um pacote ICMPv6 com 1024 bytes exfiltrado de uma planilha - Host Windows



Linha de comando em powershell para envio de um pacote ICMPv6 exfiltrando uma planilha csv

CSIRT Unicamp - Mitigação da exfiltração de dados via ICMPv6 monitorado por flows



Exfiltração de dados via flowlabel no IPv6

A ferramenta IPv6teal permite a 
construção de um canal secreto, 
armazenando e exfiltrando dados 
diretamente neste campo.

Esse tráfego é difícil de identificar, 
pois o flowlabel é um campo 
legítimo do IPv6, muitas vezes 
ignorado ou tratado como 
inofensivo pelas ferramentas de 
segurança convencionais.

Figura PowerPoint



Exfiltração do arquivo passwd do Linux através do campo flowlabel utilizando python

Captura do pacote IPv6 relacionado a exfiltração dos dados pelo wireshark



Boas Práticas - 1

Inclua o IPv6 nas suas políticas e atualize as diretrizes de 
segurança. Ignorar o IPv6 é andar no escuro.

Monitoramento efetivo com IPv6 resulta em respostas mais 
eficazes ao analisar incidentes.

Realize auditorias e pentests frequentes para identificar e 
corrigir possíveis erros de filtragem específicas em regras de 
firewalls.

Priorize sempre o tráfego IPv6. Trate o IPv6 corretamente em vez 
de desativá-lo. Pânico sem efeito CVE-2024-38063.



CVEs envolvendo IPv4 e IPv6

Fonte: Autoria própria a partir de dados API – NIST National Vulnerability Database (NVD).



Boas práticas - 2

Monitorar os padrões de tráfego de saída. Comunicação 
constantes com servidores C2. Normalmente monitoramos 
apenas a entrada.

Monitorar o volume e a frequência da transmissão de dados 
pelos usuários. Podem ser feito através do uso de flows na 
rede.

Conscientizar e preparar adequadamente as equipes de 
segurança é fundamental para a gestão eficaz de redes de 
dupla pilha.

Implemente o Gerenciamento de Identidade e Acesso (IAM). 
Conceda acesso ao powershell somente aqueles cuja função 
de trabalho o requer.



Desafios e Considerações Finais 

• Eliminar a dependência do NAT / CGNAT (quebra 
da visibilidade na rede).

• Diminuir o compartilhamento de IPv4  (máximo 8 a 
16 usuários por IPv4) a fim de facilitar a 
identificação e agilizar o processo.

• Considerar o IPv6 como um aliado para a 
cibersegurança      Maior agilidade para o CSIRT.

• Ignorar o IPv6 é colocar em risco a segurança 
cibernética de toda a infraestrutura.
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https://lacnic42.lacnic.net/pt-br/programa/apresentacoes-e-videos

https://nic.br/podcasts/camada8/episodio-52

https://lacnic40.lacnic.net/pt-br/programa/apresentacoes-e-videos

Webinar LACNIC | Seguridad en IPv6 
https://www.lacnic.net/7495/1/lacnic/

Apresentação LACNIC 42 / LACNOG 2024 | Os riscos de ignorar o IPv6 
na sua rede
https://lacnic42.lacnic.net/pt-br/programa/apresentacoes-e-videos

Camada 8 NIC.BR | Redes IPv6-Only 
https://nic.br/podcasts/camada8/episodio-52

Apresentação LACNIC 40 / LACNOG 2023 | Rumo ao IPv6-only no Data 
Center 
https://lacnic40.lacnic.net/pt-br/programa/apresentacoes-e-videos

Referências
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https://lacnic42.lacnic.net/pt-br/programa/apresentacoes-e-videos
https://nic.br/podcasts/camada8/episodio-52
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LACNIC BLOG | NAT: Uma história de amor e ódio ​
https://blog.lacnic.net/pt-br/ipv6/nat-uma-historia-de-amor-e-odio

LACNIC BLOG | O IPv6 e sua importância para a Pesquisa e 
Desenvolvimento (P&D)
https://blog.lacnic.net/pt-br/o-ipv6-e-sua-importancia-para-a-
pesquisa-e-desenvolvimento-pd/

LACNIC BLOG | As 5 Tendências do IPv6 para 2024
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https://intrarede.nic.br/live-ipv6-sucesso-2021/

https://intrarede.nic.br/live-ipv6-implantacao-2022/

Intrarede NIC.BR | IPv6: 25 anos de progresso e evolução da 
infraestrutura da Internet 
https://intrarede.nic.br/live-25anos-ipv6-2023/

Webinar LACNIC | Quiénes deben participar en el despliegue de IPv6? 
https://www.lacnic.net/webinaripv6

Intrarede NIC.BR | IPv6: Casos de Sucesso
https://intrarede.nic.br/live-ipv6-sucesso-2021/

Intrarede NIC.BR | IPv6 e os principais erros cometidos numa 
implantação de rede
https://intrarede.nic.br/live-ipv6-implantacao-2022/
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Muito 
Obrigado !!

Perguntas ???

Henri Alves de Godoy
henri@unicamp.br

/henri-alves-godoy/
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