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CONTEXTUALIZACAO

O que é o CTIR Gov?

Centro de Prevencéao, Tratamento e Resposta a
Incidentes Cibernéticos de Governo
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CONTEXTUALIZACAO

O que é o CTIR Gov?

Centro de Prevencéao, Tratamento e Resposta a
Incidentes Cibernéticos de Governo

CSIRT de governo para coordenagao, tratamento e
resposta a incidentes cibernéticos no ambito da
Administragcédo Publica Federal
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= CONTEXTUALIZACAO
: 54/ O que é o CTIR Gov?

"m

Incidentes Cibernéticos de Governo

d

Acompanhar e Analisar
Apoiar, Incentivar e Contribuir
c e Analisar Vulnerabilidades
ompetencias Portaria Ministerial n° 91,
egaie o Recomendar ...

[ ]
O -
Acessorias Y N Ot I ﬁ C a r Dec n° 10.748, de 16 de
julho de 2021

Orientar ETIR

Capagltar AI ertar Assessorar

Coordenar REGIC
““Gestao de Vulnerabilidades
Coordenar Resposta a Incidentes
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CONTEXTUALIZACAO

O que e a ReGIC? Dec n° 10.748, de 16 de

julho de 2021
Institui a Rede Federal de
P Gestao de Incidentes
P § Cibernéticos
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CONTEXTUALIZACAO

Dec n° 10.748, de 16 de
julho de 2021
Institui a Rede Federal de
Gestao de Incidentes
Cibernéticos

E uma estrutura colaborativa no Brasil que
visa coordenar a prevengao, deteccgao,
resposta e recuperacgao de incidentes
cibernéticos envolvendo 6rgéos e
entidades membros da rede.

- /
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CONTEXTUALIZACAO

Quais os objetivos da ReGIC?

ﬁﬁ

€5‘ pO DE 'Nclo€

N | - divulgar medidas de prevencao, tratamento e resposta a incidentes
cibernéticos
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CONTEXTUALIZACAO

| - divulgar medidas de prevencao, tratamento e resposta a incidentes
cibernéticos

Il - compartilhar alertas sobre ameacgas e vulnerabilidades
cibernéticas
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CONTEXTUALIZACAO

| - divulgar medidas de prevencao, tratamento e resposta a incidentes
cibernéticos

Il - compartilhar alertas sobre ameacgas e vulnerabilidades
cibernéticas

Il - divulgar informacgdes sobre ataques cibernéticos
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| - divulgar medidas de prevencao, tratamento e resposta a incidentes
cibernéticos

Il - compartilhar alertas sobre ameacgas e vulnerabilidades
cibernéticas

Il - divulgar informacgdes sobre ataques cibernéticos

= IV - promover a cooperagao entre os participantes da Rede
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| - divulgar medidas de prevencao, tratamento e resposta a incidentes
cibernéticos

Il - compartilhar alertas sobre ameacgas e vulnerabilidades
cibernéticas

Il - divulgar informacgdes sobre ataques cibernéticos

IV - promover a cooperagéao entre os participantes da Rede

— F V - promover a celeridade na resposta a incidentes cibernéticos
RS
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| - divulgar medidas de prevencao, tratamento e resposta a incidentes
cibernéticos

Il - compartilhar alertas sobre ameacgas e vulnerabilidades
cibernéticas

Il - divulgar informacgdes sobre ataques cibernéticos

IV - promover a cooperagao entre os participantes da Rede

V - promover a celeridade na resposta a incidentes cibernéticos

TLP:CLEAR Adao dos Santos - Analista CTIR Gov  6° Workshop MISP



£SPOSTA 4
e N
©! &
« 0,

CONTEXTUALIZACAO

Velocidade de propagacao das Ameacas Cibernéticas
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CONTEXTUALIZACAO

Ameacas cibernéticas
podem, explorando
diversos vetores
ataque,
se espalhar
globalmente em
questao de minutos

TLP:CLEAR Adao dos Santos - Analista CTIR Gov  6° Workshop MISP



Mirai (2016)
infectou mais de
400.000 de
dispositivos loT
em 24 horas
(Fonte:https://ww
w.akamai.com/re
sources/other-re
sources/mirai-bo
tnet-attack-dyn-a
nalysis).
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Velocidade de propagacao das Ameacas Cibernéticas

Mirai (2016)
infectou mais
400.000
dispositivos loT
em 24 horas
(Fonte:https://ww
w.akamai.com/re
sources/other-re
sources/mirai-bo
tnet-attack-dyn-a
nalysis).
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NotPetya (2017),
Worm (disfar¢ado
de ransomware),
infectou mais de
10.000 sistemas
em 1 hora
(Ucrania, Europa,
EUA). (Fonte:
https://istari-global
.com/insights/spotl
ight/re-cap-the-unt
old-story-of-notpet
ya-the-most-devas
tating-cyberattack-
in-history/)




Velocidade de propagacao das Ameacas Cibernéticas

Mirai (2016)
infectou mais de
400.000
dispositivos loT
em 24 horas
(Fonte:https://ww
w.akamai.com/re
sources/other-re
sources/mirai-bo
tnet-attack-dyn-a
nalysis).
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CONTEXTUALIZACAO
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WannaCry (2017)
infectou mais de
200.000 sistemas em
150 paises em apenas
4 horas (Fonte:
Europol, 2017).
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NotPetya (2017),
Worm (disfar¢ado
de ransomware),
infectou mais de
10.000 sistemas
em 1 hora
(Ucrania, Europa,
EUA). (Fonte:
https://istari-global
.com/insights/spotl
ight/re-cap-the-unt
old-story-of-notpet
ya-the-most-devas
tating-cyberattack-
in-history/)




O que é a Malware Information Sharing Platform MISP?

MISFJ

Threat Sharing
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O que é a Malware Information Sharing Platform MISP?

Plataforma
open-source para
coleta,
armazenamento,
distribuicdo e analise
colaborativa de
indicadores de

ameagas cibernéticas
(threat intelligence),
como malwares,

vulnerabilidades,

Th I‘eat S h a ri n g ataques e campanhas.

(Fonte:
https://misp-project.org)
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O que é a Malware Information Sharing Platform MISP?

O MISP é uma
ferramenta essencial
para a inteligéncia
colaborativa contra
ameacas cibernéticas,
pois permite o
compartilhamento rapido
de indicadores de
comprometimento loCs,
ajudando organizacdes
a se protegerem de
forma proativa e a
reagirem a ameacgas em
tempo real.

MISP

Threat Sharing
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Quais os beneficios do uso da MISP na minha organizacao?

Inteligéncia de Ameacas em Tempo Real

)

MISP

Threat Sharing
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Quais os beneficios do uso da MISP na minha organizacao?

Inteligéncia de Ameacas em Tempo Real

Colaboracao e Padronizacao

)

MISP

Threat Sharing
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Quais os beneficios do uso da MISP na minha organizacao?

- Inteligéncia de Ameacas em Tempo Real

- Colaboracao e Padronizacao

- Eficiéncia Operacional '

Threat Sharing
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Quais os beneficios do uso da MISP na minha organizacao?

Inteligéncia de Ameacas em Tempo Real

- Colaboracao e Padronizacao
- Eficiéncia Operacional '
- Conformidade e Mitigacao de Riscos M Isp

Threat Sharing
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Quais os beneficios do uso da MISP na minha organizacao?

Inteligéncia de Ameacas em Tempo Real

- Colaboracao e Padronizacao

- Eficiéncia Operacional '
- Conformidade e Mitigacao de Riscos M Isp
- Comunidade Ativa e Atualizagdes Continuas

Threat Sharing
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PROJETO MISP REGIC

A implantacdo da plataforma MISP surgiu como uma
solucao estratégica para potencializar os objetivos da
Rede Federal de Gestdo de Incidentes Cibernéticos -
ReGIC. Esta solugao permitira nao apenas a ampliacao
da capacidade de monitoramento e resposta, mas
também fortalecera a cooperacdo entre os diferentes
orgaos-membros, promovendo uma abordagem proativa
e coordenada frente as ameacas cibernéticas.
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PROJETO MISP REGIC

Quais os requisitos para adesao ao Projeto?

| > Ser membro da Rede Federal de Gestao de Incidentes Cibernéticos
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PROJETO MISP REGIC

Quais os requisitos para adesao ao Projeto?

| > Ser membro da Rede Federal de Gestao de Incidentes Cibernéticos

| > Solicitar via e-mail ao CTIR Gov (ctirgov@presidencia.gov.br)
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PROJETO MISP REGIC

Quais os objetivos do Projeto?
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PROJETO MISP REGIC

Quais os objetivos do Projeto?

Implementar a plataforma MISP na
ReGIC, a fim de aumentar a eficiéncia na
prevencao € resposta a incidentes
cibernéticos, facilitar o compartilhamento
de loCs e promover integracdo com
ferramentas de seguranca na
infraestrutura de seguranca das Equipes
de Tratamento e Respostas a Incidentes -
ETIR integrantes da ReGIC.
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PROJETO MISP REGIC

Quais os objetivos do Projeto?

| Facilitar o compartilhamento de l10Cs entre as ETIR, otimizando o trafego
de informagdes relevantes
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PROJETO MISP REGIC

Quais os objetivos do Projeto?

> Facilitar o compartilhamento de loCs entre as ETIR, otimizando o trafego de
informacgdes relevantes

o > Capacitar equipes técnicas para instalar e operar a plataforma com eficiéncia
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PROJETO MISP REGIC

Quais os objetivos do Projeto?

> Facilitar o compartilhamento de loCs entre as ETIR, otimizando o trafego de
informacgdes relevantes

O > Capacitar equipes técnicas para instalar e operar a plataforma com eficiéncia

> Automatizar o consumo de loCs em solu¢des de seguranga
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PROJETO MISP REGIC

Quais os objetivos do Projeto?

Facilitar o compartilhamento de loCs entre as ETIR, otimizando o trafego de
informacgdes relevantes
O > Capacitar equipes técnicas para instalar e operar a plataforma com eficiéncia
> Automatizar o consumo de loCs em solu¢des de seguranga
> Fortalecer a seguranca cibernética nacional por meio de analise colaborativa
de eventos
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PROJETO MISP REGIC

Quais os objetivos do Projeto?

| > Facilitar o compartilhamento de loCs entre as ETIR, otimizando o trafego de
informacgdes relevantes

Capacitar equipes técnicas para instalar e operar a plataforma com eficiéncia

Automatizar o consumo de loCs em solugdes de segurancga

Fortalecer a seguranca cibernética nacional por meio de analise colaborativa
de eventos

Estabelecer comunidades especificas e gerais para feeds de inteligéncia
cibernética

) VAR VAR VA VY
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PROJETO MISP REGIC

Como serd estruturada a Rede MISP do Projeto ReGIC?
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PROJETO MISP REGIC

Como serd estruturada a Rede MISP do Projeto ReGIC?

Instancia Central " Instancias
Mol i i Parceiras
Sl ; e
@ - “ £
~ Instancias Instancias &
emik  ETIR ReGIC ETIR Setoriais ™%
ReGIC 1 ReGIC 2 ;
; i =
[ L
mse_ i : ;
ETIR : R F RS
. ReGICN . - / ¥ | : \
=) e -
ETIR ETIR ETIR
Setor 1 Setor 2 Setor N
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PROJETO MISP REGIC

Como serd estruturada a Rede MISP do Projeto ReGIC?

& S .
. Mse.. _ ®a)iiize.
Instancia Central S Instancias
; Parceiras

)
-

Uma estrutura R ¢
como esta é . -
incentivada pelo ra . :

CTIR Gov ;
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emik  ETIR ReGIC ETIR Setoriais ™%
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DESAFIOS DO PROJETO
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DESAFIOS DO PROJETO

De Governanca

|::> Coordenagdo multissetorial e alinhamento de interesses
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DESAFIOS DO PROJETO

De Governanca

—
—

Coordenacao multissetorial e alinhamento de interesses

Adocao e engajamento dos participantes
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DESAFIOS DO PROJETO

Coordenacao multissetorial e alinhamento de interesses

Gestao de dados

|:> Adogéo e engajamento dos participantes
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DESAFIOS DO PROJETO

De Governanca

Coordenacao multissetorial e alinhamento de interesses

Adogao e engajamento dos participantes

Gestao de dados

LUl

Sustentabilidade financeira e recursos
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DESAFIOS DO PROJETO

De Governanca

Coordenacao multissetorial e alinhamento de interesses

Adogao e engajamento dos participantes

Gestao de dados

Sustentabilidade financeira e recursos

Diferentes niveis de maturidade entre ETIRs da Rede

LUgnl
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DESAFIOS DO PROJETO

Técnicos

|::> Conhecimento técnico acerca da plataforma
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DESAFIOS DO PROJETO

Técnicos

—
—

Conhecimento técnico acerca da plataforma

Curadoria de loCs
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DESAFIOS DO PROJETO

Técnicos
>
>

e

Qualidade dos loCs

Conhecimento técnico acerca da plataforma

Curadoria de 10Cs
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DESAFIOS DO PROJETO

Técnicos

|::> Conhecimento técnico acerca da plataforma

Curadoria de 10Cs

Qualldade dos loCs /

Nao uso da de- dupllcagao
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DESAFIOS DO PROJETO

Técnicos

|::> Conhecimento técnico acerca da plataforma

Curadoria de 10Cs

Qualldade dos loCs /
IoCs sem metadados suficientes

Nao uso da de- dupllcagao
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DESAFIOS DO PROJETO

Técnicos

|::> Conhecimento técnico acerca da plataforma

Curadoria de 10Cs

Qualldade dos loCs /
loCs sem metadados suficientes

N&o uso da de-duplicagéo Compartilhamentos excessivo ou irrelevante
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DESAFIOS DO PROJETO

Técnicos

Conhecimento técnico acerca da plataforma

Curadoria de 10Cs

Qualidade dos loCs H \
loCs sem metadados suficientes loCs muito antigos
N&o uso da de- duphcagao Compartilhamentos excessivo ou irrelevante
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DESAFIOS DO PROJETO

Técnicos

Conhecimento técnico acerca da plataforma

Curadoria de I0Cs

Dificuldade em entender as formas de consumo de IOCs

L1y
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DESAFIOS DO PROJETO

Técnicos

Conhecimento técnico acerca da plataforma

Curadoria de I0Cs

Dificuldade em entender as formas de consumo de |OCs

LUl

Dificuldades na automatizagao
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DESAFIOS DO PROJETO

Técnicos

Conhecimento técnico acerca da plataforma

Curadoria de I0Cs

Dificuldade em entender as formas de consumo de |OCs

Dificuldades na automatizagao

LUgll

Dificuldades na integracao com ativos de seguranca
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DESAFIOS DO PROJETO

Técnicos

Conhecimento técnico acerca da plataforma

Curadoria de I0Cs

Dificuldade em entender as formas de consumo de |OCs

Dificuldades na automatizagao

Dificuldades na integracao com ativos de seguranca

Dificuldades com troubleshoot

IgSinIy
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PERSPECTIVAS DO PROJETO
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PERSPECTIVAS DO PROJETO

|:> Aumentar o engajamento dos membros da ReGIC e parceiros
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PERSPECTIVAS DO PROJETO

|:> | Aumentar o engajamento dos membros da ReGIC e parceiros |

|:> | Melhorar a coordenacao |
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PERSPECTIVAS DO PROJETO

| Aumentar o engajamento dos membros da ReGIC e parceiros |

>
|:> | Melhorar a coordenacao |
>

| Estabelecer um nivel adequado e util de gestdo de dados |
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| Aumentar o engajamento dos membros da ReGIC e parceiros

| Melhorar a coordenagéao

| Estabelecer um nivel adequado e util de gestdo de dados

Ll

| Estabelecer um padrao aceitavel de curadoria de loCs
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Aumentar o engajamento dos membros da ReGIC e parceiros

Melhorar a coordenagéao

Estabelecer um nivel adequado e util de gestdo de dados

Estabelecer um padrao aceitavel de curadoria de loCs

Oferecer capacitagao técnica para operagéao do MISP e
consumo de loCs

—
—
—
—
—
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Aumentar o engajamento dos membros da ReGIC e parceiros

Melhorar a coordenagéao

Estabelecer um nivel adequado e util de gestdo de dados

Estabelecer um padrao aceitavel de curadoria de loCs

Oferecer capacitagao técnica operagéo do MISP e consumo de
loCs

Ter um instancia MISP em toda ETIR Setorial

—
—
—
—
—
—
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Aumentar o engajamento dos membros da ReGIC e parceiros

Melhorar a coordenagéao

Estabelecer um nivel adequado e util de gestdo de dados

Estabelecer um padrao aceitavel de curadoria de loCs

Oferecer capacitagao técnica operagéo do MISP e consumo de
loCs

Ter um instancia MISP em toda ETIR Setorial

Construir mais acordos e parcerias com foco no
compartilhamento de informacgéo

—
—
—
—
—
—
—
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Consideracoes Finais

O projeto de implantagdo da MISP na ReGIC apresenta
grande potencial estratégico, mas enfrenta desafios
relacionados a comunicacdo, engajamento e capacidade
técnica. Para garantir seu sucesso, € fundamental que
haja uma estratégia integrada de comunicagao, suporte
técnico robusto e que se busque parcerias estratégicas
que fortalecam tecnicamente as ETIRs integrantes da
ReGIC.
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CONTATOS

_f' ) | CERT
M : Incident Response Process Professional

Certificate Holder

CISSP'
Cerlified

CEH  C[HFI
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Colaborar para o aumento da resiliéncia cibernética nas instituicdes brasileiras é a nossa missao!
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