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Contexto operacional

SOC as a Service Modelo de SOC Hibrido

Foco em mercado SMBSIEM SaaS Multi Tenant

Monitoramento e resposta a incidentes feito
por uma equipe externa especializada,
disponível 24/7

Plataforma de análise de logs em nuvem,
compartilhada entre múltiplos clientes com
isolamento seguro

Combina equipes internas e serviços terceirizados
para monitoramento e resposta a ameaças

Serviços e soluções adaptados às necessidades e
ao orçamento de pequenas e médias empresas
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Desafios enfrentados
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IOC “perdido” no ITSM Falta de integração Volume elevado de
acionamento para

MSSP

Tarefas simples com
um consumo elevado

de tempo

Coleta e
centralização dos

dados não tornava o
ambiente “prático”

mais inteligente

Impossibilidade de
consultas, geração de

relatórios ou
automações
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IOC “perdido” no ITSM

Centralização e visibilidade
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IOC “perdido” no ITSM Falta de integração Volume elevado de
acionamento para

MSSP

Tarefas simples com
um consumo elevado

de tempo

Coleta e centralização
dos dados não

tornava o ambiente
“prático” mais

inteligente

Impossibilidade de
consultas, geração de

relatórios ou
automações
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Falta de integração
Tesouro perdido

Ambiente X sofria
um ataque

Tratativa SOC

Dado registrado
no MISP

FIM
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Objetivos da automação

Minimizar o tempo entre
detecção e mitigação de

ameaças

Bloquear IPs maliciosos
automaticamente via

blocklist.

Automação

Distribuir IOCs para todos
os ambientes protegidos.

TLP:CLEAR



Antes do MISP + AWS v1

IOC registrado
manualmente em uma

planilha
Ação programada de

importar o dado para todos
os ambientes
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Antes do MISP + AWS v2

Desenvolvido sistema interno
Criado integração com SIEM
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Fase 1- Etapas

1- Coleta via API MISP

Extração de atributos ip-src/ip-dst.
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Fase 1- Etapas

2- Geração de Arquivo .txt

Criação de lista de IPs em
formato de texto simples.

TLP:CLEAR



Fase 1- Etapas

1- Coleta via API MISP

Extração de atributos ip-src/ip-dst.
2- Geração de Arquivo .txt

Criação de lista de IPs em
formato de texto simples.

3- Publicação em Bucket S3

Disponibilização do
arquivo com URL pública.

4- Consumo via
dispositivos de segurança
Bloqueios automaticos.
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Desenvolvimento

Armazena as configurações e credenciais da API do MISP e do AWS S3 usando variáveis de ambiente.

Define os cabeçalhos HTTP para autenticação e formatação da requisição à API do MISP.
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Desenvolvimento

Cria um cliente do S3 usando as credenciais da AWS para realizar operações como upload de arquivos.

Faz uma requisição à API do MISP para buscar os atributos do tipo ip-src e ip-dst. Em caso de erro, exibe uma
mensagem e retorna uma lista vazia.
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Desenvolvimento

Salva a lista de IPs em um arquivo .txt e envia esse arquivo para o bucket S3 definido nas variáveis de ambiente.
Em caso de falha, mostra o erro
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Ambiente x sofria
um ataque

Tratativa SOC

Dado registrado
no MISP

FIM

IOC publicado na
blocklist

Dispositivo
consome
indicador

Conexão
bloqueada

Fase 1 - Novo
fluxo
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Fase 2

1- Consumo de IOCs

Ampliação da coleta de
indicadores de
comprometimento.

2- Integração com SIEM

Busca, correlação e análise
de eventos de segurança.
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Fase 2

3- Correlação dos indicadores

Criação de incidentes para
análise
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3- Correlação dos indicadores

Criação de incidentes para
análise



Resultados Alcançados: Impacto da Automação

A implementação da automação trouxe benefícios significativos para
nossa operação e para a postura de segurança dos clientes.

Manutenção e Escala

Solução fácil de
manter e escalar para

novos ambientes.

100%
Horas/Mês

Economizadas

Redução de tarefas
manuais repetitivas.

80
Evolução de

maturidade das partes
envolvidas

Postura de Segurança

Dados atualizados em
tempo real, mitigação

proativa.

24/7
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MISP tem sido uma excelente ferramenta para
centralizar e compartilhar IOCs
Integre
Automatize
Ganhe visibilidade
Torne simples para quem interage com a ferramenta
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