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Contexto operacional

e SOC as a Service

Monitoramento e resposta a incidentes feito
por uma equipe externa especializada,
disponivel 24/7

e SIEM SaaS Multi Tenant

Plataforma de analise de logs em nuvem,
compartilhada entre multiplos clientes com
isolamento seguro

e Modelo de SOC Hibrido

Combina equipes internas e servicos terceirizados
para monitoramento e resposta a ameacas

e Foco em mercado SMB

Servicos e solucdes adaptados as necessidades e
ao orcamento de pequenas e médias empresas
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|OC “perdido” no ITSM

Impossibilidade de
consultas, geracao de
relatorios ou
automacoes
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|OC “perdido” no ITSM

Centralizacao e visibilidade

)

MISP

Threat Sharing

TLP:CLEAR



|OC “perdido” no ITSM

Impossibilidade de
consultas, geracao de
relatorios ou
automacoes

Falta de integracao

Coleta e centralizacao
dos dados nao
tornava o ambiente
“pratico” mais
inteligente
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Falta de integragéo Ambiente X sofria
Tesouro perdido um ataque

Tratativa SOC

Dado registrado
no MISP

FIM
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|OC “perdido” no ITSM

Impossibilidade de
consultas, geracao de
relatorios ou
automacoes

Falta de integracao

Coleta e
centralizacao dos
dados nao tornava o
ambiente “pratico”
mais inteligente

Volume elevado de
acionamento para
MSSP

Tarefas simples com
um consumo elevado
de tempo
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Objetivos da automacao

Automacao

Distribuir IOCs para todos
os ambientes protegidos.

Bloquear IPs maliciosos
automaticamente via
blocklist.

Minimizar o tempo entre
deteccao e mitigacao de
ameacas
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Antes do MISP + AWS v1
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Antes do MISP + AWS v2 T v can s
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Fase 1- Etapas

1- Coleta via APl MISP

Extracao de atributos ip-src/ip-dst.

Get a list of attributes "

Responses

Copy Expandall Collapse all
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Fase 1- Etapas

1 123.608.141.187
) 206.168.34.115 D
3 178.84.62.15
4 120.82.67.10
5 123.249.114.36
£ 45.156.138.8 el 2
e 2- Geracgao de Arquivo .txt
2 27.210.154.220 y
2 165.154.28.200

10 207.99.244_6

11 95.214.55.43 M - 1

L Criacao de lista de IPs em

13 185.224.128.59

14 95.214.55.138

15 45.148.18.242 M
formato de texto simples.
17 47.84.79.4

15 185.224.128.47

19 94.156.66.238

28 141.98.11.122

21 36.58.176.173
22 47.254.84.31
23 T6.76.21.21
24 8.216.86.85
25 185.165.191.26
25 39.186.18.244
27 23.94.28.2

25 47.89.238.62
29 95.214.27.169
38 66.248.236.116
31 117.187.117.6
32 B8.212.134.63
33 5.42.86.9

34 35.198.39.113
35 152.32.156.136
35 128.199.36.184
37 B8.216.87.143
38 78.189.103.63
39 287.99.244.3
48 185.196.11.114
41 47.236.989.162
42 8.216.121.252
43 8.216.91.239
14 AT ATLS CO 77




Fase 1- Etapas

1- Coleta via APl MISP

Extracao de atributos ip-src/ip-dst.

3- Publicacao em Bucket S3

Disponibilizacao do
arquivo com URL publica.

2- Geracao de Arquivo .txt

Criacao de lista de IPs em
formato de texto simples.

4- Consumo via

dispositivos de seguranca
Bloqueios automaticos.

........
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Desenvolvimento

MISP_API_KEY = os.getenv('MISP_API_KEY')
MISP_URL = os.getenv("MISP_URL")
SUCKET_NAME = os.getenv('BUCKET_NAME')
OBJECT_KEY = os.getenv('OBJECT_KEY')

os.getenv("AWS_ACCESS_KEY")
os.getenv('AWS_SECRET_KEY")

aws_acCcess_key
aws_secret_key

Armazena as configuracoes e credenciais da APl do MISP e do AWS S3 usando variaveis de ambiente.

headers = {
"Authorization': MISP_API_KEY,
"Accept': 'application/json’,

‘Content-Type': ‘'application/json’

Define os cabecalhos HTTP para autenticacao e formatacao da requisicao a APl do MISP.
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Desenvolvimento

s3 = boto3.client('s3’,
aws_access_key_id=aws_access_key,
aws_secret_access_key=aws_secret_Kkey)

Cria um cliente do S3 usando as credenciais da AWS para realizar operacdées como upload de arquivos.

27
def get_ips_from_misp():
try:
response = requests.get(MISP_URL, headers=headers, verify=False)
response.raise_for_status()

data = response.json()
ips = [attr['value'] for attr in data if attr['type'] in ['ip-src', 'ip-dst']]
return ips

except requests.exceptions.RequestException as e:

print(f"Erro na requisigdo a API do MISP: {e}l")
return []

Faz uma requisicao a APl do MISP para buscar os atributos do tipo ip-src e ip-dst. Em caso de erro, exibe uma
mensagem e retorna uma lista vazia.
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Desenvolvimento

def save_ips_to_txt_and_s3(ips):
try:
file_name = 'blocklist-imcnet.txt’
with open(file_name, 'w') as file:
for ip in ips:
filte.write(f"{ip}\n")
print("Arquivo 'blocklist-imcnet.txt' gerado com sucesso!")

with open(file_name, 'rb') as file_data:
s3.put_object (Bucket=BUCKET_NAME, Key=0BJECT_KEY,
print(f"Arquivo {file_name]l enviado para o S3 com sucesso!")

Body=file_data, ContentType='text/plain‘)

except Exception as e:
print(f"Erro ao salvar o arquivo ou fazer upload para o S3: {e}l")

Salva a lista de IPs em um arquivo .txt e envia esse arquivo para o bucket S3 definido nas variaveis de ambiente.
Em caso de falha, mostra o erro
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Fase 1 - Novo
fluxo

Ambiente x sofria
um ataque

Tratativa SOC

Dado registrado
no MISP

10OC publicado na
blocklist

Dispositivo
consome
indicador

Conexao
bloqueada

FIM




Fase 2

1- Consumo de IOCs

Ampliacao da coleta de
indicadores de
comprometimento.

¥ AWS - MISP

misp

e
= -
MNas

2- Integracao com SIEM

Busca, correlacao e analise
de eventos de seguranca.

Healthy  Hosted

Healthy



Fase 2

3- Correlacao dos indicadores

Criacao de incidentes para
analise

Active - Match Severity

Threat Intel - MISP A Dynamic




Fase 2

1- Consumo de IOCs

Ampliacao da coleta de
indicadores de

comprometimento.

3- Correlacao dos indicadores

Criacao de incidentes para
analise

2- Integracao com SIEM

Busca, correlacao e analise
de eventos de seguranca.




Resultados Alcancados: Impacto da Automacao

A implementacao da automacao trouxe beneficios significativos para
nossa operacao e para a postura de seguranca dos clientes.

100%

Manutencao e Escala

Solucao facil de
manter e escalar para
novos ambientes.

24/7

Postura de Seguranca

Dados atualizados em
tempo real, mitigacao
proativa.

80

Horas/Més Evolucao de
Economizadas maturidade das partes
envolvidas
Reducao de tarefas
manuais repetitivas.
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e MISP tem sido uma excelente ferramenta para
centralizar e compartilhar 10Cs

* Integre

e Automatize

e Ganhe visibilidade

e Torne simples para quem interage com a ferramenta

BLOCKLIST




Obrigado! MISP - Threat Intelligence em Acao
Automatizando Bloqueios com MISP, Python e AWS
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