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Threat Sharing




WHOAMI?

Meu nome é Gabriel Lucas. Analista de Inteligéncia de Ameacas no
Banco Inter,Atuacao direta nas areas de Cyber Intelligence e Fraud
Intelligence

Formado em Redes de Computadores e pds-gradudo em Defesa
Cibernética, Atualmente cursando uma pés-graduag¢ao em Threat
Intelligence,

Algumas certificagoes e diversos cursos ligados a CSIRT e Defesa
Cibernética,

Aspirante a criador de conteudo sobre seguranca cibernética e
palestrante quando possivel. ©
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MISP Além do tradicional
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MISP

Threat Sharing

> Payload delivery sha256 277730f312b07a3f7b5565b6b1afd037f977c89cd906ac0bas5743f9d4fc376 l
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« Plataforma open-source para gestao e compartilhamento de Threat Intelligence.
» Projetado para colaborar e automatizar a detecgéo e resposta a ameacgas.

«  Normalmente aplicado a ameagas convencionais (infra, endpoints, redes).




Gerando inteligéncia para fortalecer a defesa mobile com

MISP

Reunir dados de diversas fontes em um
Unico repositoério, garantindo

rastreabilidade, historico e contexto.

Fluxo para minimizar o tempo entre a
deteccdo de uma ameaca e sua mitigacéao,
integrando diretamente com solucdes de
Mobile Threat Defense.

N&o apenas listar hashes ou dominios, mas
sim entender campanhas, relacionar com
APTs, e entregar insights Uteis ao time

mobile.

Disponibilizacao de inteligéncia que

capacita o MTD a decisbdes mais assertivas.
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Ameacas moveis em ascensao

@ Em 2025 a Malwarebytes identificou aumento de 151% nas ameagas Android no
primeiro semestre do ano

Acesso direto a dados sensiveis, apps bancarios e MFA.

Phishing por SMS/WhatsApp, apps falsos e exploits zero-day

(@

APTs méveis ganhando espaco (ex: Pegasus, Hermit, Android RATs)

Nos ultimos anos, as ameagas méveis deixaram de ser uma preocupacédo secundaria. Vimos um
aumento superior a 400% em malwares voltados para dispositivos méveis. E ndo estamos falando
apenas de apps espides genéricos, mas sim de campanhas avancadas como Pegasus, Hermit e

Android RATSs.




Desafios x Solucoes

I0Cs tradicionais (hash, IP, dominio) tém baixa )
aderéncia ao contexto mobile. Contato com as organizagdes parceiras para

: receber eventos com package name.

Integragées com MTD exigem
automagéo confidvel e consumo via AP],

o o . - . S . .
&o disponivel nativamente no MISP Utilizagao do Pymisp para integrar com

@ MTD.
Falsos positivos ou excesso de IOCs sem o .
contexto podem gerar ruido. Curadoria feita pelo time de CTl e as orgs
parceiras.
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Runtime Application Threat

Rat Config Fluxo de Detecgao

Rat Config atbclih e Aplicativo Iniciado

RAT Detector RASP Detector
Analise de Pacotes Analise do Ambiente

w7

Flags de Seguranca

l

Acao de Protecao

l

Bloqueio/Alerta

Dois Fluxos de Detecgao Servicos de Acessibilidade: Identifica servigos
com capacidades e flags suspeitas (ex: capturar tela, interceptar teclas).
Classifica como: MALICIOUS: se estiver na blacklist. ACCESSIBILITY_RISK: se

for desconhecido e de alto risco.

A RAT config
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Runtime Application Threat

Recommended queries v Recent queries Run

Charttype Table

Malicious Apps Sistema Operacional Mac Address Versao App Dispositivo App Safe Flags

[br.com.mobcriative.loteria) ANDROID < 14.0.2 SM-G781B [MALICIOUS:br.com.mobcriative.loteria, TIMESTAMP:1753470381945]
[com.shuyi.csdj] ANDROID é 14.0.2 SM-A156M [MALICIOUS:com.shuyi.csdj, TIMESTAMP:1753470382646)
[org.yns.okqxe] ANDROID Y, 14.0.2 SM-A346M [MALICIOUS:org.yns.okgxe, TIMESTAMP:1753470382344)

[com.candypop.tapmelt, com.driver.market, com.enj.video, com.entertainment.com.unity.template.LudoWar, com.fais.fl ANDROID 7 SM-A0S57M [MALICIOUS:com.candypop.tapmelt|com.driver.market|com.enj.video|com.entertainment.c

[com.app.challengeextremenumbersGame] ANDROID SM-A366E [MALICIOUS:com.app.challengeextremenumbersGame, TIMESTAMP:1753470382249]

[com.arfa.catchangpao, com.scqt.StarCircleQuest, com.wispeos.cotetre, spinwin.vegasdream.winnersquest] ANDROID ( y 24117RN76L [MALICIOUS:com.arfa.catchangpao|com.scqt.StarCircleQuest|com.wispeos.c
[com.MyBestHindiShayari] I 14.0.2 moto g84 5G [MALICIOUS:com.MyBestHindiShayari, TIMESTAMP:1753470382697]
[com.lopet.numberninja] ANDROID é SM-A346M [MALICIOUS:com.lopet.numberninja, ESTAMP:1753470374307]
[com.ac.askchat, com.implizn.plutarh] ANDROID 14.0 SM-A145M [MALICIOUS:com.ac.askchat|com.implizn.plutarh, TIMESTAMP:1753470381148]
[com.ac.askchat, com.implizn.plutarh] ANDROID SM-A145M [MALICIOUS:com.ac.askchat|com.implizn.plutarh, TIMESTAMP:1753470381148]
[com.joskip.goodnewsbible] ANDROID | 2 220M77G [MALICIOUS:com.joskip.goodnewsbible, TIMESTAMP:1753470381994)
[com.pgdemo, com.wofi3.dfk4alfadsf] ANDROID 14.0.2 SM-A115M [MALICIOUS:com.pgdemo|com.wofi3.dfk4alfadsf, TIMESTAMP:1753470382160)]
[com.arappspro.reda_talyani_arap) ANDROID Y, 0.2 moto g22 [MALICIOUS:com.arappspro.reda_talyani_arap, TIMESTAMP:1753470
[com.micredit.in] ANDROID 14.0.2 Redmi Note 7 [MALICIOUS:com.micredit.in, TIMESTAMP:1753470383

[com.albarooon.app56] ANDROID 23100RN82L [MALICIOUS:com.albarooon.app56, TIMESTAMP:1753470380734]

Mada with GananA

TLP:CLEAR



Inteligéncia Direcionada com MISP

pymisp PyMISP
misp = PyMISP(url, key, ssl=
attrs = misp. (controller=

0 g attr attrs:
ev = misp.
MISP e tags = evl

Threat Sharing

penfinance s inter

, includeEventTags= )

v

O MISP pode integrar e compartilhar inteligéncia direcionada, especialmente utilizando PyMISP, e filtrando por recebidos de parceiros confiaveis.
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Inteligéncia Direcionada com MISP

Scops g Do = Docaycre @ ortr 5 ot oY P | 5 e Cct Goteot

Date?  Context Cotegory Troe Ve Tops.

Android Info ©

Gelsxies  Comment Comrlate Relsted Feed 10S Disti
Events

= Summary
Android Type APK
e B . Package Name qok.wrrgz.xcfwc
s crsum — a Main Activity qok.wrrgz.xcfwc.Hans2
20250526 7ad..béc M -::: NuLL Q inheri Join our Community and e ¥ to automate checks. Internat version 1
Popular threatabel Threatcategoris 1330 Familylabels o Displayed Version 1.0

—o Minimum SDK Version 8
ahat 90020088268 TamcCIETEASLISLOIT 20 L a v
L ———— a g ow
V.

com.company .appname
(Package names seriam equivalentes aos "Tools" da piramide da dor)
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Inteligéncia Direcionada com MISP

android
Date Info
2025-05-26 [2025-05-26]
Android
Malicious
Artifacts

Event info
Distribution

Organisation <

v BELG
Actions

ZFwe

[Parceiros] » MISP ¢ PyMISP (filtra ‘package name’)

4 extral campanha/contexto
4 compartilha via API

[MTD recebe IOCs moveis prontos para acao]

package-name
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Inteligéncia Direcionada com MISP

Integrating MISP with MTD:
Leveraging Targeted Intelligence

Parceiros MTD
e Filtrar por
’ ~package-namé
". — < — « Enrich with p—
. . campaign, tags
MISP o Compartilhar
via API

package name
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Possibilidades

Esse tipo de e-mail enviado ao cliente € uma agcdo complementar a detecgéo feita pelo sistema RAT. Ele
serve como canal de comunicagéo preventiva e educativa, e agrega valor a seguranca mobile de varias

formas.

Nno seu
celular

Beneficios estratégicos

+ Reduz suporte técnico: usuarios bem informados resolvem problemas sem acionar canais de

0l4, [[${PrimeiroNome}]]!

Vocé sabe o que é malware? Esse é o nome dado a programas que podem atend | mento

ser instalados em seu dispositivo com o objetivo de acessar dados, espionar
0 que vocé faz e até mesmo baixar ou excluir arquivos.

o melme fibiism oot «  Fortalece confianca na marca: mostra que o app esté atento a seguranga do cliente.
* Ao baixar‘ aplicativos disponibilizados através de links desconhecidos L. . Y B
N ik i okl i + Complementaa RAT com acao humana: enquanto a RAT age no cédigo, o e-mail age na consciéncia do
necessario, oomorfunqées avangadas de controle do dispositivo;
« Ao usar aplicativos bloqueados pela Play Protect no Android. u S u é rlo

Como remover um malware?

E importante fazer a redefinigdo do dispositivo para as configuragdes de
fabrica do aparelho. Para isso, acesse o site oficial do fabricante e siga as
orientagdes necessarias. Depois, sera preciso instalar o Super App do Inter e
fazer o cadastro do iSafe.

Como se proteger de malwares?

« Mantenha seu sistema operacional sempre atualizado;

« Utilize um antivirus confiavel;

« Néo clique em links de origem desconhecida;

« Nao instale aplicativos de fontes desconhecidas e nem bloqueados pela
Play Protect;

« Tenha cuidado ao conceder permisséo de acessibilidade a aplicativos.
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Possibilidades

Enriquecimento de Inteligéncia de fraude

EETC..
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Agradeco a atencao de Todos(as)!

[J O Intelligence Mobile protection é um projeto em andamento e essa apresentacéo buscou mostrar a arquitetura e resultados

preliminares para discussdo com a comunidade e feedback.

Gabriel Lucas

® gabriel.naziazeno@inter.co

Linkedin Gabriel Lucas

OF-x40
AT




