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3»Quem sou eu?
Jamilson Ramos Evangelista

marido de uma linda mulher e pai de 3 princesas

engenheiro de telecomunicagdes (PUC-Campinas 2006)
mestre e doutor em engenharia biomédica (Unicamp 2018 e 2021)
servidor do quadro técnico da Anatel desde 2011

coordenador de fiscalizagao de ciberseguranca e bloqueios
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3)Base Legal (Lei n° 9.472/1997)

-I- Uniao organiza e fiscaliza os servigcos de telecomunicagdes (art. 1°).

L1111 v Inclui disciplinamento da comercializagéo, redes e uso.

Anatel expede normas
v )
v

Anatel certifica produtos de telecomunicacoes.

Anatel autoriza prestacao de servico.

ﬂg Usuarios devem utilizar adequadamente servicos e equipamentos (art. 4°).
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’) FI uxo Superintendéncia de Fiscalizagao (SFl)

Responsavel pelo acompanhamento estratégico das
SUPERINTENDENCIAS DEMANDANTES L acoes de fiscalizacdo executadas pela FIGF.

N

s

o
(( )) Superintendéncia de Outorga
e Recursos a Prestacdo (SOR)

Demanda agoes de fiscalizaggopara [~~~ 77 > :.Q
.

Geréncia de Fiscalizacao (FIGF)

Coordenagao das agbes de fiscalizacao

verificar se equipamentos sdo
e orientagdo técnica as equipes de campo.

homologados e se infraestruturas

sdo licenciadas.

1
1
(N ¥ :
1
s N 1 -
. ~ . 1
Superlnt.e‘r'ldenCIa de : Coordenagéo de Ciber e Bloqueios (FIGF6)
Competicdo (SCO) - @ Execugdo das agbes de fiscalizagdo em campo
Demanda agdes de fiscalizagdo para e coleta de evidéncias técnicas.
identificar o nivel de maturidade de N
seguranga cibernética das prestadoras. l
\ &)

AC i’\o DE CAMPO . f (@-D} Ven.ficag:ao de Testes e medigoes Anilise de
Registro fotografico eqiipamentose técnicas conformidade
E COLETA DE (evidéncias) infraestruturas S
= Jiotologacao & (seguranga, desempenho, e consolidagdo
EVIDENCIAS I l(icencia mgento) configuragdes) das evidéncias

garantir infraestruturas e servigos de telecomunicagdes seguros, confidveis e em conformidade com a regulamentagao.
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/ OBJETIVO
‘ ’ Assegurar a conformidade regulatéria, promover a seguranca cibernética, proteger os direitos dos usudrios e




IJLEI DO SEAC (Lei n° 12.485/2011)

-l cine; O

ANATEL

< Competéncia da ANCINE

............ ) Provimento de servicos
Conteudos |—RaECEICIMERET :
...... de TV por Assinatura
Audiovisuais .

¥ C: Distribuiqéo
e Fluxo de produtos a jusante
'Q!r_e_l_t_(_)"s de (downstreaim)
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3)Servico de Distribuicao de Contetuido (IPTV)

Busca contetido em

aovivofutebol.com Servidor de hospedagem - ’
URL : aovivofutebol.com ~ Conteudo
IP 240.255.255.1 Criptografado

o
A

\ 4
bemmmmmmeesemmnn e SO B O
own o
= a @ o a .
\uy?
A T

| EER [ Ew | Contetdo \\ 174 i
. Contetido
Decriptografado

- Decriptografado . Chave

; ) ' codificada

: Conteudo

' Decriptografado Chave : :

decodificada H

\ 4 o \ 4
[ ]
Smart Card

TV
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I Decodificadores Clandestinos

UniTV $1
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M) Fiscalizacdo Fisica e Marketplace

9 Milhoes

Equipamentos retirados do mercado desde 2018

Estratégia Antiga Estratégia Atual

Apreensio em Uso de IA para identificar anuncios ilegais em
comeércio de rua marketplaces

Parcerias com a Receita Federal em Centros de
Distribuicao e Alfandega

Foco na desarticulagao de grandes importadores

TV Boxes Apreendidos
+ 1,5 milhao de unidades
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3% Estudo GT TV Box (2021)

Botnet e malware embarcado: dispositivos se conectam
automaticamente e recebem atualizacdes maliciosas.
Controle remoto e coleta de dados: C2 assume o dispositivo
e acessa informacodes do usuario.

Uso em ataques cibernéticos: participacdo em DoS/DDoS e
outras atividades maliciosas.

Risco e ilegalidade: vulnerabilidades graves, violacdo de

direitos autorais
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3% Estudo GT TV Box (2022)

Auséncia de seguranca no sistema Android: dispositivos
operam sem protecoes essenciais.

Lojas de aplicativos ndao confiaveis: fora de padrdes globais
de seguranca e sem controle adequado.

Aplicativos com indicios de malware: presenca recorrente
de arquivos maliciosos.

Atualizacdes inseguras: trafego de atualizacdo sem

criptografia adequada, expondo o dispositivo a ataques.
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3) Ameaca Cibernética (IPTV) conidor e st T

URL : pd1.topvpad.com
IP 104.26.1.19

TV Box liga e inicia
trafego com internet

Servidor de autenticagdo C2

URL : a2.saoisahjdshaiu.online
IP 38.145.220.25

TV m
Ei 5 . @ __________ Autenticagao
= . | g Servidor C2
‘TVBox irregular ‘

Apés autenticagio o
malware ativa servico| === € --JF----------oooool 4 R R e
de proxy residencial

O servigo de proxy
passa acessar a
internet utilizando a
TV Box irregular

< Ell e"l " Agentes

Os Agentes passam a praticar varias
fraudes a partir da TV Box irregular,
como: fraudes publicitarias, fraudes de
click e ataques DDoS e forca bruta de
senhas
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TLP:CLEAR

% Medidas Técnicas e Regulatorias

Em 2023, a Anatel expediu o Ato n° 9281, criando a

classificacao de dispositivos denominados “Smart TV Box”

Requisitos de seguranca cibernética

Divulgacao de lista de Smart TV Boxes homologadas
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%% Acoes de combate e cooperacao

Plano de Ac¢ao contra decodificadores clandestinos
(Resolucdo n°189/2023)

Parceria com 6rgaos aduaneiros e de seguranca publica
para apreensao

Parceria com ABTA para Laboratdrio Antipirataria
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) Estudo de caso

Wireshark I/O Graphs: GRO1_INXPRO_TOURO_20250413_01h0_log pcapng
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( Comportamento anormal em dispositivos ndao homologados )
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») Caracterizacdo da Ameaca

METODOLOGIA

Analise de modelos populares e nao homologados
Monitoramento de trafego em modo stand-by
Engenharia reversa de firmware

Cruzamento com dados internacionais de ameacas
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») Caracterizacdo da Ameaca

AMOSTRAS DE ESTUDO

NOME DO XPLUS TOURO
DISPOSITIVO
MODELO XPLUS_V] TOUROBOX
PROCESSADOR ROCKCHIP ROCKCHIP
VERSAO ANDROID 71.2 10

NiVEL DO PATCH

5 de abril de 2017

5 de dezembro de 2019

VERSAO DO KERNEL

3.10.104
root@ubuntu-PowerkEdge-
R630 #1

Fri Feb 7 09 27 :44 CST 2025

4.9.170
#51 Fri Feb 2116 :58 :34 CST 2025

NUMERO DA VERSAO

Rk322x_box-userdeug 7.1.2
XPLUS
eng.root.20250207.092834 test -
keys

Eros_p2-userdebug 10
QPTA.I9T105.004 20250221 test -
keys

o Agéncia Nacional de Telecomunicagdes
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») Caracterizacdo da Ameaca

MONITORAMENTO

7 set-top boxes modelo INXPlus

3 set-top boxes modelo TouroBox

Operadoras: TIM e Claro

Periodo: 8 de abril de 2025 entre as 14h00 e 16h00
Ferramenta: monitor de protocolos Wireshark

Agéncia Nacional de Telecomunicagdes

¢

INXPLUS
192.168.0.102

e

INXPLUS
192.168.1.4
TOURO
192.168.1.5

oot e
192.168.3.1009 INXPLUS
TOURO 192.168.1.128
192.168.3.104
INXPLUS
192.168.137.198
nxplus &

192.168.10.110
TOURO INXPLUS
1

192.168.1.111 92.168.135.193
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Standard query
Standard query
Standard query
Standard query
| Standard query
Standard query
Standard query

response @xf3ba
response 9xf3iba
response @xfg8e2
response 9xf8e2
response oxfal4
response @xfa53
response @xfas3

») Caracterizacio da Ameaca

Mesmos dominios identificados pela Human Security

Refused A bj231211-a.bj.okamiboss.com
Refused A bj231211-a.bj.okamiboss.com
Refused A bj231211-a.bj.martianinc.co
Refused A bj231211-a.bj.martianinc.co
No such name A bj231211-a.bj.martianinc.co .. bindrpz.virtua.c..
Refused A bj231211-a.bj.okamiboss.com
Refused A bj231211-a.bj.okamiboss.com

Standard query

response Oxfacd

A bj231211-a.bj.holadns.com A 43.135.174.111 | bj231211-a.bj.ho.. 43.135.174.111

Standard query
Standard query

TLP:CLEAR

response exfell
response @xfell

Refused A bj231211-a.bj.martianinc.co
Refused A bi231211-a.bij.martianinc.co

Fonte: https://www.humansecurity.com/learn/blog/satori-threat-intelligence-disruption-badbox-2-0/
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9® Caracterizacdo da Ameaca

Conexao de agentes externos ao TV Box

A |tcpAstream eq31 |?3
No. Time Source Destination Info

1057 2025-04-08 13:36:13,978931 192.168.3.100 43.135.174.111 34617 » 6000 [SYN] Seq=0 Win=65535 Len=0 MSS=1460 SACK_PERM TSval=4294944854 TSecr=0 WS=64

1062 2025-04-08 13:36:14,171147 43.135.174.111 192.168.3.100 6000 > 34617 [SYN, ACK] Seq=0 Ack=1 Win=43440 Len=0 MSS=1424 SACK_PERM TSval=452591722 TSecr=4294944854 liS=2048

1063 2025-04-08 13:36:14,172156 192.168.3.100 43.135.174.111 34617 » 6000 [ACK] Seq=1 Ack=1 Win=87616 Len=0 TSval=4294944874 TSecr=452591722

1065 2025-04-08 13:
1€ 2025-04-08 13:
1070 2025-04-08 1

36:14,189471 192.168.3.100 43.135.174.111 34617 » 6000 [PSH, ACK] Seq=1 Ack=1 Win=87616 Len=142 TSval=4294944875 TSecr=452591722
36:14,382341 43.135.1 2 o [T 0 E ] ——
36:14,382341

s segment not ca ) > 34617 [FIN, ACK] Seq=259 Ack=143 Win=45

6000 > 34617 [ACK] Seq 43 1in=45056 Len

ip 17

1073 2025-04-08 13:36:14,383327 192.168.3.100 43.135.174.111 34617 » 6000 [ACK] Seq=143 A @ Win=88704 Len=0 TSva 94944895 TSecr=452591933
1076 2025-04-08 13:36:14,395305 192.168.3.100 43.135.174.111 34617 » 6000 [FIN, ACK] Seq=143 Ack=260 Win=88704 Len=0 TSval=4294944896 TSecr=452591933
1090 2025-04-08 13:36:14,587387 43.135.174.111  192.168.3.100 6000 > 34617 [ACK] Seq=260 Ack=144 Win=45056 Len=0 TSval=452592138 TSecr=4294944896

{"os":"android","uuid":"0413BEBED66823FCBB6E190870F72259","is":"bj231211 -a","v":"v2.8.0","inf":"XPLUSH*#7.1.2#*#25#*#XPLUSH#*#Android","n":"t"}
{"t":1440,"n":200,"h":10,"req_ip":"187.106.240.208","s":[" 170.106.199.84:800,170.106.199.84:799","107.150.105.180:800,107.150.105.180:799"," 47.85.112.181
:800.47.85.112.181:799"."43.130.169.169:800.43.130.169.169:799"1."em":"BR -s..opaulo-itatiba-AS28573-isp"}

GRO1_JR Packets Bytes Total Packets Percent Fil TxPacke TxBytes RxPackets RxBytes Country City Latitude Longitude ASNumber ASOrganization

192.168.3.100 12053 2151565 187317 6.43 12053 2151565 0 0

"07.150.105.180 2961 464877 6108 48.48 0 0 2061 464877 United States Los Angeles 340.544 -118.244 135377 UCLOUD INFORMATION TECHNOLOGY HK LIMITED
743.130.169.169 2960 464720 6935 42.68 0 0 2960 464720 United States Ashburn 390.469 -774.903 132203 Tencent Building, Kejizhongyi Avenue
47.85.112.181 2960 464720 6025 49.13 0 0 2960 464720 United States 386.879 -772978 45102 Alibaba US Technology Co., Ltd.

170.106.199.84 2960 464720 7213 41.04 0 0 2960 464720 United States SantaClara  37.353 -1.210.544 132203 Tencent Building, Kejizhongyi Avenue
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®» Caracterizacdo da Ameaca

Dinamica de acesso

TLP:CLEAR

Source Destination Info Name Address
4-08 14:15:03,848357 192.168.135.93 47.85.112.244 1619f6f58a46186d2602933f48fe65b7 | ok
4-08 14:15:03,904958 170.106.183.186 192.168.135.93 sindical.caixa.gov.br:443&1f0a@fb67621d2b9ead3cd84063fbd5d*
4-08 14:15:03,906097 192.168.135.93 170.106.183.186 36034 > 799 [ACK] Seq=1 Ack=1 Win=87616 Len=0 TSval=162405 TSecr=3334520413
4-08 14:15:03,936847 23.219.67.205 192.168.135.93 Application Data
4-08 14:15:03,936880 192.168.135.93 131.162.200.96 40094 > 443 [ACK] Seq=644 Ack=3510 Win=99200 Len=0 TSval=162405 TSecr=4258..
4-08 14:15:03,938431 192.168.135.93 170.106.183.186 1f0a0fb67621d2b9ea93cd84063fbd5d | ok
4-08 14:15:03,948561 47.85.112.244 192.168.135.93 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
4-08 14:15:03,949890 192.168.135.93 152.255.34.90 56938 > 443 [SYN] Seq=@ Win=65535 Len=@ MSS=1460 SACK_PERM TSval=162406 TS..
4-08 14:15:03,998747 47.85.112.244 192.168.135.93 799 > 46966 [SYN, ACK] Seq=0 Ack=1 Win=43440 Len=0 MSS=1452 SACK_PERM TSva..
4-08 14:15:03,998782 192.168.135.93 192.168.135.1 Standard query 0x1227 A sindical.caixa.gov.br
4-08 14:15:04,000109 192.168.135.93 47.85.112.244 Change Cipher Spec, Encrypted Handshake Message
4-08 14:15:04,008610 192.168.135.1 192.168.135.93 Standard query response ©x4bbl A cluesforum.info A 135.181.45.242 cluesforum.info 135.181%
4-08 14:15:04,014184 192.168.135.93 47.85.112.244 46966 > 799 [ACK] Seq=36 Ack=518 Win=88704 Len=0 TSval=162408 TSecr=361151l..
4-08 14:15:04,085991 47.85.112.244 192.168.135.93 799 > 46960 [ACK] Seq=2622 Ack=7091 Win=43008 Len=0 TSval=3611519856 TSecr..
4-08 14:15:04,114211 170.106.183.186 192.168.135.93 800 - 58127 [ACK] Seq=1 Ack=1275 Win=45056 Len=0 TSval=3334520401 TSecr=16..
4-08 14:15:04,115192 170.106.183.186 192.168.135.93 799 > 36034 [SYN, ACK] Seq=0 Ack=1 Win=43440 Len=0 MSS=1424 SACK_PERM TSva..
4-08 14:15:04,115228 192.168.135.93 152.255.34.90 56938 - 443 [ACK] Seq=1 Ack=1 Win=87616 Len=0
4-08 14:15:04,116701 192.168.135.93 23.219.67.205 Application Data
4-08 14:15:04,116749 131.162.200.96 192.168.135.93 Change Cipher Spec, Encrypted Handshake Message
4-08 14:15:04,125850 192.168.135.1 192.168.135.93 Standard query response ©x1227 A sindical.caixa.gov.br CNAME sindical.caix.. sindical.caixa.g..
4-08 14:15:04,125885 192.168.135.93 47.85.112.244 46960 > 799 [ACK] Seq=7091 Ack=3344 Win=94976 Len=0 TSval=162425 TSecr=36l..
4-08 14:15:04,131700 192.168.135.93 135.181.45.242 Client Hello (SNI=cluesforum.info)
4-08 14:15:04,147204 47.85.112.244 192.168.135.93 799 > 46966 [ACK] Seq=1 Ack=36 Win=45056 Len=0 TSval=3611519922 TSecr=1623..
4-08 14:15:04,147229 192.168.135.93 170.106.183.186 36034 > 799 [ACK] Seq=2860 Ack=376 Win=88704 Len=1412 TSval=162428 TSecr=3..
4-08 14:15:04,147318 47.85.112.244 192.168.135.93 Client Hello (SNI=cluesforum.info)
4-08 14:15:04,147331 192.168.135.93 152.255.34.90 Client Hello (SNI=sindical.caixa.gov.br)

Agéncia Nacional de Telecomunicagbes @
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) Caracterizacao da Ameaca

Dominios acessados através da TV Box

cdpj-api.bancointer.com.br
consulta-processual-unificada-prd.tjpa.jus.br
eproclg.tjsc.jus.br
gol-auth-api.voegol.com.br
servicespub.prod.api.aws.grupokabum.com.br
sicmobi2.sicredi.com.br
www.bancobmg.com.br

www.trf4.jus.br

www37.bb.com.br

cassino.bet.br
api-dc-rchlo-prd.riachuelo.com.br
produto.mercadolivre.com.br
cdpj-api.bancointer.com.br
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9® Caracterizacao da Ameaca

Outros trafegos suspeitos

No. Time Source Destination Info Source or Destination GeolP AS Organization Source or
338159 2025-04-08 14:12:35,620160 192.168.10.111 222.212.210.22 36154 » 80 [SYN] Seq=0 Win=65535 Len=0 MSS=1460 S.. CHINANET SiChuan Telecom Internet Data. Chengdu
338195 2025-04-08 14:12:36,024694 222.212.210.22 192.168.10.111 80 -+ 36154 [SYN, ACK] Seq=0 Ack=1 Win=42340 Len=0.. CHINANET SiChuan Telecom Internet Data.. Chengdu
338196 2025-04-08 14:12:36,025191 192.168.10.111 222.212.210.22 36154 » 80 [ACK] Seg=1 Ack=1 Win=87616 Len=0 CHINANET SiChuan Telecom Internet Data. Chengdu
338198 222.212.210.22 CHINANET SiChuan Telecom Internet Data. Chengdu

2025-04-08 14:12:36,095863 192.168.10.111 GET /update/sdk/task_164.jar HTTP/1.1

338242 2025-04-08 :12:36,529588 ’ 192.168 80 » 36154 [ACK] Seq=20516 Ack=136 Win=42240 Len=.. CHINANET SiChuan Telecom Internet Chengdu

338244 2025-04-08 14:12:36,530228 222.212.210.22 192.168.10.111 80 » 36154 [ACK] Seq=21940 Ack=136 Win=42240 Len=.. CHINANET SiChuan Telecom Internet Data. Chengdu
[ No. Time Source Destination Info Source or Destination GeolP AS Organiza Source or Destination GeolP City
‘ 338198 2025-04-08 14:12:36,09.. 192.168.10.111 222.212.210.. GET /update/sdk/task_164.jar HTTP/1.1 CHINANET SiChuan Telecom Interne.. Chengdu
‘ 428950 2025-04-08 14:14:13,68.. 192.168.10.111 222.212.210.. GET /plg/wp/hw_wp_v12.zip HTTP/1.1 CHINANET SiChuan Telecom Interne.. Chengdu

[428951] 2025-04-08 14:14:13,68.. 192.168.10.111  222.212.210.. GET /plg/hw_ky_bsl/hw_ky bsl vi.zip HTTP/1.1  CHINANET SiChuan Telecom Interne.. Chengdu
428952 2025-04-08 14:14:13,68.. 192.168.10.111 222.212.210.. GET /plg/hw_earn/hw_earn_vl.zip HTTP/1.1 CHINANET SiChuan Telecom Interne.. Chengdu
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) Caracterizacao da Ameaca

Back doors e conexoes da TV Box

rk322x_box: /data/data # netstat -tupa

Active Internet connections (servers and established)
Foreign Address

Proto Recv-Q Send-Q Local Address

TLP:CLEAR

Agéncia Nacional de Telecomunicagdes

State PID/Program Name
CLOSE_WAIT 819/com.google.andro
CLOSE_WAIT 1125/com.google.andr
CLOSE_WAIT -
LISTEN 182/adbd
LISTEN 1595/com.rockchips.m
LISTEN 1595/com.rockchips.m
ISTEN 880 /com.xbs.xplus
>Z;'LH )
LI EN
'\TEH 30/ com. xt
LISTEN 1565/com. rockchips.m

ESTABLISHED

880 /com.xbs.xplus

1344/com.andr01d.ven

ABLISHED 880/com.xbs.xplus
ESTABLISHED 880/com.xbs.xplu
ESTABLISHED 182/adbd
ESTABLISHED 880©/com.xbs.xpl

TIME WAIT

TIME WAIT

i,T<~LL\P D
ESTABLISHED

tcp 130 © 192.168.0.4:52294 216.239.34.223:https

tcp 130 © 192.168.0.4:52516 ezeB4s07-in-f10.1e100.n

tcp 1094 © 192.168.0.4:34685 gru@9se9-in-f138.1e100.

tcp e %) =S5 e

tcp (%] O ::ffff:192.168.0.4:3838 :::*

tcp %) O ::Ffff:192.168.0.4:3838 :::*

tecp ) 9 :::10102 s o™

tcp 5] 0 :::10202 *

tcp 0 il 2l .

tcp %) Olsre10121 Big0

tcp (2] © ::Fffff:192.168.0.4:4480 :::*

tcp %) O ::Ffff£:192.168.0.4:5507 et E83 13535319928

tcp 1 Bl == FEEF=192 " : 3468 gru09509 in-f138.1el00. CLOSE WAIT
tcp %) @ PP 192 4:5174 myshopify.com:https

tcp %] Ottt 192 155157 ::r"':./.u>.ll).)l.:bU

tcp (%] @ ::ffff:192. :5555 :ffff:192.168.0.100:33

tcy % N 5 g s L 2 4:4171 ::¥f€€:47.85.112.214:79

tcp (2] © ::fFFF:192. :4611 i fFFF:43.135.153.199:7

tcp 24 O 3192 s =28 14,202 210"

tcp ¢ f L M T R b A 583 el sl 151 0482829

tcp (%] i fFFf:192. 4611 ::fff£:43.135.153.199:7
tcp %) O i P fft:192 4055 ::ffff:23.248.188.62:99

tc¢ e O T 392, SB/8: v r:d152:32. 2381288 ES
cp o Cxh B AT e T A AR 5024 ::ffff:43.130.169.127:8

tco (%] 0 ::ffff:192. :6027 ci-in-f188.1e100.net:52

880 /com.

819/com.

zoozle andro
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MONITORAMENTO DE TRAFEGO

« Processo de autenticacao (8 dominios em proxy)

getActionStatus - Quando liga
getServerTime - De hora em hora
getApp - De hora em hora

authMacSn - De hora em hora
getAndroidFirmware - De hora em hora
getAppWhitelList - De hora em hora
getClientToken - De hora em hora
getAdvertisement - De hora em hora
getAppMarket - De hora em hora
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MONITORAMENTO DE TRAFEGO

78! 6 « Confirmacao de versao do .dex
Sl M Wireshark - Follow HTTP Stream (tcp.stream eq 8) - GRO1_INXPLUS_20250918_10h17.pcapng = I:] | X

POST /task/getAppUpdate HTTP/1.1

Content-Type: application/x-www-form-urlencoded

User-Agent: Dalvik/2.1.0 (Linux; U; Android 7.1.2; XPLUS Build/XPLUS)
Host: a2.ty4523.space

Connection: Keep-Alive

Accept-Encoding: gzip

Content-Length: 180

{"userId":"48db410e-b1d8-32cb-b333-e38a50134df2", "dexVersion":"3.58","dexType":1, " "channelId":"2232", "packageName
":"realplay.com.timeserver", "appVersion":207, "appName":"TimeServer"}

HTTP/1.1 200

Server: nginx/1.14.2

Date: Thu, 18 Sep 2025 12:55:36 GMT

Content-Length: 77

Connection: keep-alive

{"data":{"dexUrl":"","dexVersion":3.58,"status":1},"msg": "ok", "resultCode":1}

Packet 129. 1 client pkt(s), 1 server pkt(s), 1 turn(s). Click to select.
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MONITORAMENTO DE TRAFEGO

78! 6 « Atualizagao da versao do .dex

l ‘ Wireshark - Follow TCP Stream (tcp.stream eq 0) - GRO1_INXPLUS_20250911_12h41_atual.pcapng = O X

e B
E XGOGU e .

Date: Thu, 11 Sep 2025 15:41:20 GMT
Content-Length: 120
Connection: keep-alive

{"data":{"dexUrl":"http://107.151.182.82/vr34der34/dex3.6.png", "dexVersion":3.600, "status":0}, "msg": "ok", "result
Code":1}HTTP/1.1 200

Server: nginx/1.14.2

Date: Thu, 11 Sep 2025 15:41:25 GMT

Content-Type: application/json;charset=utf-8

Content-Length: 128

Connection: keep-alive

oo clto olPo ool o To o ofBe 080000 tH0 0 0@ BEASDc oo o L 0500 0®@8 HooVirodooocftoood) 80S0000@0aaPs((och
...... Z....m...M
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MONITORAMENTO DE TRAFEGO

78! 6  Inicializa o servi¢co de proxy residencial

‘ Wireshark - Follow HTTP Stream (tcp.stream eq 36) - GRO1_INXPLUS_20250918_10h17.pcapng — (] X

GET /api/init?configVersion=3.53&rsa=1 HTTP/1.1

Accept-Language: zh-CN

Charset: UTF-8

Connection: keep-alive

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,appl
ication/signed-exchange;v=b3;q=0.9

Accept-Encoding: gzip, deflate, br

User-Agent: okhttp/4.10.0

Host: a2.ty54fgd435.my

HTTP/1.1 200

Server: nginx/1.14.2

Date: Thu, 18 Sep 2025 12:56:02 GMT
Content-Length: 12

Connection: keep-alive

{"code": 200}
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Wt
: Eﬂ‘er“e MONITORAMENTO DE TRAFEGO

M Wireshark - Follow HTTP Stream (tcp.stream eq 9) - Ethernet (host 192.168.3.100) - (] X

78! 6 « Atualizacao dominios aplicacao proxy residencial

POST /task/getAppUpdate HTTP/1.1

Content-Type: application/x-www-form-urlencoded

User-Agent: Dalvik/2.1.8 (Linux; U; Android 7.1.2; XPLUS Build/XPLUS)
Host: a2.ue886578433.online

Connection: Keep-Alive

Accept-Encoding: gzip

Content-Length: 18@

{"userId":"48db41@e-b1d8-32cb-b333-e38a50134df2","dexVersion":"3.58","dexType":1,"channelId":"2232","packageName": "realplay.com.timeserver”,"appVersion":207,"a
ppName”: " TimeServer™”}

HTTP/1.1 200

Server: nginx/1.14.2

Date: Tue, 23 Sep 2025 ©8:38:40 GMT

Content-Length: 77

Connection: keep-alive

{"data":{"dexUrl":"","dexVersion":3.58,"status":1},"msg": "ok", "resultCode"”:1}

GET /api/init?configVersion=3.53&rsa=1 HTTP/1.1

Accept-Language: zh-CN

Charset: UTF-8

Connection: keep-alive

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.9
Accept-Encoding: gzip, deflate, br

User-Agent: okhttp/4.10.0

Host: a2.ue886578433.online

HTTP/1.1 200

Server: nginx/1.14.2

Date: Tue, 23 Sep 2025 ©8:38:43 GMT
Content-Length: 4387

Connection: keep-alive

{"code":100,"data":{"configVersion":3.540, "hosts":["http://t2.sacisahjdshaiu.online”,"http://t2.gsaksghdasbsaosydf.online", "http://t2.moissahoah.site", " "http://
t2.sjaiosjanldnsaiuy.site”, "https://t2.moissahoah.site"],"interval”:5500000, "reportApi”:"/cpc/api/report”, "tagName":"config", "taskApi":"/cpc/api/task"”, "updates

":["http://a2.saoisahjdshaiu.online”,"http://a2.gsaksghdasbsaosydf.online”,"http://a2.moissahoah.site"”, "http://a2.sjaiosjanldnsaiuy.site"”, "https://a2.moissahoa
h.site"]}}
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) Caracterizacao da Ameaca

RESULTADOS

Presenca de malware ativo e persistente

Uso como proxy residencial (sem consentimento)

Acessos indevidos a bancos, servicos publicos e pornografia
Infeccao desde 2024, via atualizagcao remota

Conexdes com servidores da rede criminosa BADBOX 2.0

Agéncia Nacional de Telecomunicagbes @
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/\\ BADBOX 2.0

Shadowserver: milh6es de dispositivos comprometidos e comunicagao ativa com C2.
Google: remocgao de apps maliciosos e acdes contra a infraestrutura da botnet.
FBI: dispositivos infectados usados em fraudes, ataques e proxies residenciais.

Europa (Irlanda/Portugal): crescimento da botnet e alerta para infecgcao em larga escala.

Anatel: confirmacgao no Brasil e ado¢cao de medidas de bloqueio e mitigacao.
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» BADBOX 2.0
Acoes de Combate na Anatel

Fiscalizacao em comércios populares e marketplaces
Monitoramento em laboratodrio
Cooperagao com operadoras

Bloqueio de dominios e IPs maliciosos
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TLP:CLEAR

IDENTIFICACAO DE ALVOS

e Novos dominios

DOMINIO WHOIS Server Registered On Address
a2.tyd523.space whois.namecheap.com |2025-05-06 04:26:36 |Kalkofnsvegur 2 |Reykjavik
t2.ty4523.space whois.namecheap.com |2025-05-06 04:26:36 |Kalkofnsvegur 2 |Reykjavik
a2.ty54fgd435.my whois.dynadot.com 2025-05-08 01:58:54 |PO Box 701 San Mateo
t1.ty54fgd435.my whois.dynadot.com 2025-05-08 01:58:54 [PO Box 701 San Mateo
12.ty54fgd435.my whois.dynadot.com 2025-05-08 01:58:54 |PO Box 701 San Mateo
al.ue886578433.online (whois.namecheap.com [2025-04-03 05:08:50 |Kalkofnsvegur 2 |Reykjavik
a2.ue886578433.online |whois.namecheap.com |2025-04-03 05:08:50 [Kalkofnsvegur 2 |Reykjavik
t1.ue886578433.online |whois.namecheap.com [2025-04-03 05:08:50 |Kalkofnsvegur 2 |Reykjavik
t2.ue886578433.online |whois.namecheap.com [2025-04-03 05:08:50 |Kalkofnsvegur 2 |Reykjavik
al.vrr8345.site whois.namecheap.com |2025-05-06 04:26:36 |Kalkofnsvegur 2 |Reykjavik
a2.vrr8345.site whois.namecheap.com |2025-05-06 04:26:36 |Kalkofnsvegur 2 |Reykjavik
t1.vrr8345.site whois.namecheap.com |2025-05-06 04:26:36 |Kalkofnsvegur 2 |Reykjavik
t2.vir8345.site whois.namecheap.com |2025-05-06 04:26:36 |Kalkofnsvegur 2 |Reykjavik

29/07/2026
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IDENTIFICACAO DE ALVOS

el * |Ps associados

t2.ty4523.space historical A data
38.145.220.25

A AAAA
IP Addresses Organization First Seen Last Seen Duration Seen
38.34.183.220 Enzu Inc 2025-09-15 (9 days) 2025-09-23 (today) 8 days
38.34.183.212 Enzu Inc 2025-09-09 (15 days) 2025-09-15 (9 days) 6 days
45.136.119.180 Enzu Inc 2025-09-05 (19 days) 2025-09-09 (15 days) 4 days
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BLOQUEIOS DE DOMINIO E IPS

Grupo de Operadoras de Telecom

Ordem de Bloqueio de IP

N

Ordem de Bloqueio de URLE™Y - - f
Lista de Bloqueio
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TLP:CLEAR

% de acessos / impacto acumulado

BLOQUEIOS DE DOMINIO E IPS

Agrupamento de Operadoras de Telecom

com Base na Curva ABC

A 0
PR A e L eI e RGBS LA O B Bt Hg 100%

R

60% f---------

40%

B C

229 entidades 20.000 entidades

20% 29" entitlatles (inclui as 22)
0%
0 22 229 20.000
| | Namero de entidades (operadoras) i
Grupo A Grupo B Grupo C
22 entidades 229 entidades 20.000 entidades

(inclui as 22)

. Grupo A Grupo B . Grupo C
= 60% dos acessos/impacto = 20% dos acessos/impacto adicionais ~ 20% dos acessos/impacto residual
(22 entidades) (229 entidades no total, incluindo as 22) (20.000 entidades)

Obs.: Os percentuais sd@o aproximados e representam o impacto acumulado sobre o total de acessos/impacto considerado.
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TLP:CLEAR

BLOQUEIOS DE DOMINIO E IPS

 Reducao de IPs conectados ao malware

 Novos dominios utilizados pelo malware

&, sHanow S5 UK Government

General statistics

Time series

Agéncia Nacional de Telecomunicagbes @

29/07/2026



TLP:CLEAR

REDES SEGURAS

Reducao da superficie de ataque
Contencao da botnet

Queda no trafego malicioso
Melhoria da estabilidade da rede

Aumento da resiliéncia da Internet

Agéncia Nacional de Telecomunicagdes
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% Desafios Operacionais

A resposta a esse tipo de incidente apresenta desafios relevantes:
escala massiva de dispositivos comprometidos;
baixa visibilidade na rede do usuario final;
uso de CGNAT, dificultando rastreabilidade;
Infraestrutura distribuida e dinamica;
uso de DNS publico e CDNs;

rapida adaptacao dos agentes maliciosos.

Esses fatores exigem abordagens diferenciadas, baseadas em analise
comportamental e coordenag¢ao entre multiplos atores.
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% Estrategia de Mitigacao e Resposta

A atuacao da Anatel envolveu uma abordagem integrada, com foco em
acoes praticas:

monitoramento continuo de trafego;
- identificacao de padrdoes andmalos;
bloqueio de dominios e enderecos IP maliciosos;
- cooperacao com prestadoras de telecomunicacoes;
- acoes de fiscalizacao e apreensao de equipamentos irregulares;

- definicao de requisitos de seguranca para dispositivos homologados.

Essa atuacao demonstra a importancia da integracao entre aspectos
técnicos e regulatérios na resposta a incidentes de grande escala.
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% Resultados

Os principais resultados obtidos incluem:

- identificacao de comportamento malicioso persistente em dispositivos;
- evidéncia de uso como proxies residenciais sem consentimento;

- deteccao de conexdes com infraestruturas associadas a botnets globais;
- aumento da capacidade de deteccao e resposta coordenada;

reducao parcial da infraestrutura ativa por meio de bloqueios.
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% Licoes Aprendidas

A experiéncia evidencia que:

Incidentes modernos sao distribuidos e persistentes;
dispositivos |oT representam vetor critico de ataque;
a cooperacao entre atores é essencial;
acoes isoladas tém impacto limitado;

inteligéncia de ameacas € fundamental para resposta
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TLP:CLEAR

Com base no estudo, recomenda-se:

ampliar a visibilidade de rede (netflow, DNS, telemetria);
- investir em correlacao de eventos em larga escala;
- fortalecer mecanismos de cooperacao;
- adotar abordagens baseadas em risco;

- incluir dispositivos loT na estratégia de defesa.
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% Conclusao

A atuacao da Anatel no combate a botnets associadas a
dispositivos piratas representa um exemplo pratico de resposta a
incidentes em larga escala, especialmente relevante no contexto
brasileiro.

A integracao entre regulacao, analise técnica e coordenacao
multissetorial se mostra essencial para o enfrentamento de
ameacas complexas e distribuidas.

O caso apresentado oferece subsidios praticos e replicaveis para a
comunidade de CSIRTs, contribuindo para o aprimoramento das
estratégias de resposta a incidentes.
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