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Quem sou eu?

Jamilson Ramos Evangelista

marido de uma linda mulher e pai de 3 princesas

engenheiro de telecomunicações (PUC-Campinas 2006)

mestre e doutor em engenharia biomédica (Unicamp 2018 e 2021)

servidor do quadro técnico da Anatel desde 2011

coordenador de fiscalização de cibersegurança e bloqueios 
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Base Legal (Lei nº 9.472/1997)

União organiza e fiscaliza os serviços de telecomunicações (art. 1º). 

ü Inclui disciplinamento da comercialização, redes e uso.

Anatel expede normas 

Anatel certifica produtos de telecomunicações.

Anatel autoriza prestação de serviço.

Usuários devem utilizar adequadamente serviços e equipamentos (art. 4º).
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Fluxo
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LEI DO SEAC (Lei nº 12.485/2011)
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Serviço de Distribuição de Conteúdo (IPTV)

TV Box regular

Busca conteúdo em 
aovivofutebol.com Servidor de hospedagem

URL : aovivofutebol.com
IP 240.255.255.1 1

2

3
4

5

6

Conteúdo 
Criptografado

Chave 
codificada

Smart Card

Chave
decodificada

Conteúdo 
Decriptografado

Conteúdo 
Decriptografado

Conteúdo 
Decriptografado

TV
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Decodificadores Clandestinos
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Fiscalização Física e Marketplace

Estratégia Antiga Estratégia Atual
Apreensão em 
comércio de rua

Uso de IA para identificar anúncios ilegais em 
marketplaces

Parcerias com a Receita Federal em Centros de
Distribuição e Alfândega

Foco na desarticulação de grandes importadores

9 Milhões
Equipamentos retirados do mercado desde 2018

TV Boxes Apreendidos
+ 1,5 milhão de unidades
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Estudo GT TV Box (2021)

Botnet e malware embarcado: dispositivos se conectam 

automaticamente e recebem atualizações maliciosas.

Controle remoto e coleta de dados: C2 assume o dispositivo 

e acessa informações do usuário.

Uso em ataques cibernéticos: participação em DoS/DDoS e 

outras atividades maliciosas.

Risco e ilegalidade: vulnerabilidades graves, violação de 

direitos autorais

29/07/2026
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Estudo GT TV Box (2022)

Ausência de segurança no sistema Android: dispositivos 

operam sem proteções essenciais.

Lojas de aplicativos não confiáveis: fora de padrões globais 

de segurança e sem controle adequado.

Aplicativos com indícios de malware: presença recorrente 

de arquivos maliciosos.

Atualizações inseguras: tráfego de atualização sem 

criptografia adequada, expondo o dispositivo a ataques.

29/07/2026



11Agência Nacional de Telecomunicações 29/07/2026

Ameaça Cibernética (IPTV)

Autenticação
Servidor C2

TV Box irregular

TV Box liga e inicia 
tráfego com internet

Servidor de autenticação TV Box
URL : pd1.topvpad.com
IP 104.26.1.19

1 2
TV

3
Após autenticação o 
malware ativa serviço 
de proxy residencial

Agentes 

4

Servidor de autenticação C2
URL : a2.saoisahjdshaiu.online
IP 38.145.220.25

O serviço de proxy 
passa acessar a 
internet utilizando a 
TV Box irregular

5

Os Agentes passam a praticar várias 
fraudes a partir da TV Box irregular, 

como:  fraudes publicitárias, fraudes de 
click e ataques DDoS e força bruta de 

senhas
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Requisitos de segurança cibernética

Divulgação de lista de Smart TV Boxes homologadas

Medidas Técnicas e Regulatórias

Em 2023, a Anatel expediu o Ato nº 9281, criando a 

classificação de dispositivos denominados “Smart TV Box”

29/07/2026
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Plano de Ação contra decodificadores clandestinos 
(Resolução nº 189/2023)

Parceria com ABTA para Laboratório Antipirataria

Parceria com órgãos aduaneiros e de segurança pública 
para apreensão

Ações de combate e cooperação

29/07/2026
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Comportamento anormal em dispositivos não homologados

Estudo de caso

29/07/2026
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METODOLOGIA

Análise de modelos populares e não homologados

Monitoramento de tráfego em modo stand-by

Engenharia reversa de firmware

Cruzamento com dados internacionais de ameaças

29/07/2026

Caracterização da Ameaça
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AMOSTRAS DE ESTUDO

NOME DO 
DISPOSITIVO 

XPLUS TOURO 

MODELO XPLUS_v1 TOUROBOX 

PROCESSADOR ROCKCHIP ROCKCHIP 

VERSÃO ANDROID 7.1.2 10 

NÍVEL DO PATCH  5 de abril de 2017 5 de dezembro de 2019 

VERSÃO DO KERNEL 

3.10.104 
root@ubuntu-PowerEdge-
R630 #1 
Fri Feb 7 09 :27 :44 CST 2025 

4.9.170 

#51 Fri Feb 21 16 :58 :34 CST 2025 

NÚMERO DA VERSÃO 

Rk322x_box-userdeug 7.1.2 
XPLUS 
eng.root.20250207.092834 test -
keys 

Eros_p2-userdebug 10                          
QP1A.191105.004 20250221 test-
keys 

 

29/07/2026

Caracterização da Ameaça
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MONITORAMENTO

7 set-top boxes modelo InXPlus 

3 set-top boxes modelo TouroBox

Operadoras: TIM e Claro

Período: 8 de abril de 2025 entre às 14h00 e 16h00

Ferramenta: monitor de protocolos Wireshark

29/07/2026

Caracterização da Ameaça
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Mesmos domínios identificados pela Human Security

29/07/2026

Caracterização da Ameaça

Fonte: https://www.humansecurity.com/learn/blog/satori-threat-intelligence-disruption-badbox-2-0/
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Conexão de agentes externos ao TV Box

 

{"os":"android","uuid":"0413BEBED66823FCBB6E190870F72259","is":"bj231211 -a","v":"v2.8.0","inf":"XPLUS#*#7.1.2#*#25#*#XPLUS#*#Android","n":"t"}  
{"t":1440,"n":200,"h":10,"req_ip":"187.106.240.208","s":["170.106.199.84:800,170.106.199.84:799","107.150.105.180:800,107.150.105.180:799","47.85.112.181
:800,47.85.112.181:799","43.130.169.169:800,43.130.169.169:799"],"em":"BR-s..opaulo-itaWba-AS28573-isp"} 

29/07/2026

Caracterização da Ameaça
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Dinâmica de acesso

29/07/2026

Caracterização da Ameaça
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Domínios acessados através da TV Box

cdpj-api.bancointer.com.br
consulta-processual-unificada-prd.tjpa.jus.br
eproc1g.tjsc.jus.br
gol-auth-api.voegol.com.br
servicespub.prod.api.aws.grupokabum.com.br
sicmobi2.sicredi.com.br
www.bancobmg.com.br
www.trf4.jus.br
www37.bb.com.br
cassino.bet.br
api-dc-rchlo-prd.riachuelo.com.br
produto.mercadolivre.com.br
cdpj-api.bancointer.com.br

Caracterização da Ameaça

29/07/2026
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Outros tráfegos suspeitos

29/07/2026

Caracterização da Ameaça
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Back doors e conexões da TV Box

29/07/2026

Caracterização da Ameaça



MONITORAMENTO DE TRÁFEGO
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• Processo de autenticação (8 domínios em proxy)

getActionStatus - Quando liga
getServerTime - De hora em hora
getApp - De hora em hora
authMacSn - De hora em hora 
getAndroidFirmware - De hora em hora
getAppWhiteList - De hora em hora
getClientToken - De hora em hora
getAdvertisement - De hora em hora
getAppMarket - De hora em hora

29/07/2026



MONITORAMENTO DE TRÁFEGO
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• Confirmação de versão do .dex

29/07/2026



MONITORAMENTO DE TRÁFEGO
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• Atualização da versão do .dex

29/07/2026



MONITORAMENTO DE TRÁFEGO
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• Inicializa o serviço de proxy residencial

29/07/2026



MONITORAMENTO DE TRÁFEGO

28Agência Nacional de Telecomunicações

• Atualização domínios aplicação proxy residencial

29/07/2026
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RESULTADOS

Presença de malware ativo e persistente

Uso como proxy residencial (sem consentimento)

Acessos indevidos a bancos, serviços públicos e pornografia

Infecção desde 2024, via atualização remota

Conexões com servidores da rede criminosa BADBOX 2.0

29/07/2026

Caracterização da Ameaça
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FBI: dispositivos infectados usados em fraudes, ataques e proxies residenciais.

BADBOX 2.0

Europa (Irlanda/Portugal): crescimento da botnet e alerta para infecção em larga escala.

Google: remoção de apps maliciosos e ações contra a infraestrutura da botnet.

Shadowserver: milhões de dispositivos comprometidos e comunicação ativa com C2.

Anatel: confirmação no Brasil e adoção de medidas de bloqueio e mitigação.
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Fiscalização em comércios populares e marketplaces

Monitoramento em laboratório

Cooperação com operadoras 

Bloqueio de domínios e IPs maliciosos

BADBOX 2.0 
Ações de Combate na Anatel

29/07/2026



IDENTIFICAÇÃO DE ALVOS
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• Novos domínios

29/07/2026



IDENTIFICAÇÃO DE ALVOS
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• IPs associados

38.145.220.25

29/07/2026



BLOQUEIOS DE DOMÍNIO E IPS
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BLOQUEIOS DE DOMÍNIO E IPS
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• Redução de IPs conectados ao malware

• Novos domínios utilizados pelo malware

29/07/2026

BLOQUEIOS DE DOMÍNIO E IPS



REDES SEGURAS
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• Redução da superfície de ataque

• Contenção da botnet

• Queda no tráfego malicioso

• Melhoria da estabilidade da rede

• Aumento da resiliência da Internet

29/07/2026
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Desafios Operacionais

A resposta a esse tipo de incidente apresenta desafios relevantes:

• escala massiva de dispositivos comprometidos; 

• baixa visibilidade na rede do usuário final; 

• uso de CGNAT, dificultando rastreabilidade; 

• infraestrutura distribuída e dinâmica; 

• uso de DNS público e CDNs; 

• rápida adaptação dos agentes maliciosos. 

Esses fatores exigem abordagens diferenciadas, baseadas em análise 
comportamental e coordenação entre múltiplos atores.

29/07/2026
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Estratégia de Mitigação e Resposta
A atuação da Anatel envolveu uma abordagem integrada, com foco em 
ações práticas:

•  monitoramento contínuo de tráfego; 

•  identificação de padrões anômalos; 

•  bloqueio de domínios e endereços IP maliciosos; 

•  cooperação com prestadoras de telecomunicações; 

•  ações de fiscalização e apreensão de equipamentos irregulares; 

•  definição de requisitos de segurança para dispositivos homologados. 

Essa atuação demonstra a importância da integração entre aspectos 
técnicos e regulatórios na resposta a incidentes de grande escala.

29/07/2026
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Resultados

Os principais resultados obtidos incluem:

•  identificação de comportamento malicioso persistente em dispositivos; 

•  evidência de uso como proxies residenciais sem consentimento; 

•  detecção de conexões com infraestruturas associadas a botnets globais; 

•  aumento da capacidade de detecção e resposta coordenada; 

•  redução parcial da infraestrutura ativa por meio de bloqueios. 

29/07/2026
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Lições Aprendidas

A experiência evidencia que:

•   incidentes modernos são distribuídos e persistentes; 

•   dispositivos IoT representam vetor crítico de ataque; 

•   a cooperação entre atores é essencial; 

•   ações isoladas têm impacto limitado; 

•   inteligência de ameaças é fundamental para resposta

29/07/2026
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Recomendações para a Comunidade

Com base no estudo, recomenda-se:

•   ampliar a visibilidade de rede (netflow, DNS, telemetria); 

•  investir em correlação de eventos em larga escala; 

•  fortalecer mecanismos de cooperação; 

•  adotar abordagens baseadas em risco; 

•  incluir dispositivos IoT na estratégia de defesa. 

29/07/2026
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Conclusão

A atuação da Anatel no combate a botnets associadas a 
dispositivos piratas representa um exemplo prático de resposta a 
incidentes em larga escala, especialmente relevante no contexto 
brasileiro.

A integração entre regulação, análise técnica e coordenação 
multissetorial se mostra essencial para o enfrentamento de 
ameaças complexas e distribuídas. 

O caso apresentado oferece subsídios práticos e replicáveis para a 
comunidade de CSIRTs, contribuindo para o aprimoramento das 
estratégias de resposta a incidentes.

29/07/2026



Siga a Anatel

figf6@anatel.gov.br


