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ARQUITETURA DO CRIME

O papel dos painéis ilicitos na industrializagdo da fraude no Brasil
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Quem sou

Francisco Neri

Coordenador de Threat Hunting - Apura
Cybersecurity Intelligence

Atuo em inteligéncia cibernética, threat hunting e investigacao
de ecossistemas ilicitos digitais, com foco em fraude,
vazamentos de dados e infraestruturas ilicitas.

Coordenador de Threat Hunting na Apura Cybersecurity Intelligence
Coautor do livro OSINT do Zero a Investigacdo Profissional
Pesquisador em fraude digital, OSINT e ecossistemas ilicitos

Autor da linha de pesquisa sobre Arquitetura do Crime
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Quando um vazamento termina?
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Ele nao terminal
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Ele muda de ecossistema
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Como um incidente passa a integrar um ecossistema ilicito
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Essa infraestrutura
tem nome.
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ARQUITETURA DO

CRIME

COMPREENDER PARA PREVENIR.
MAPEAR PARA ENFRENTAR.
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Os trés pilares da Arquitetura do Crime

SERVICOS | OPERACOE

e escalados utilizada
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O dado isolado tem valor limitado. A arquitetura transforma informacao em capacidade operacional.
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O verdadeiro produto nao é o dado

E a capacidade operacional construida sobre ele
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O valor nao esta no dado.

Estd na capacidade de transforma-lo em acao.

DADO ISOLADO CAPACIDADE OPERACIONAL Um CPF isolado tem pouco valor.
O verdadeiro valor surge quando ele
& crF é enriquecido, correlacionado e
Nome automatizado.

Telefone

B & D

O ator malicioso ndo paga pelo dado
em si; ele paga para reduzir esforco,
Familia ganhar contexto e receber uma
Empresas capacidade operacional pronta para
uso.

Enderego

Enriquecimento

Be

Correlagao
Automacao

Veiculos
Telefone
Redes Sociais

Geolocalizagdo
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Consultas automatizadas

Valor operacional: Baixo ;ﬁ] Valor operacional: Alto
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O impacto nao é tecnoldgico.

E operacional.

@ Arquitetura do Crime

A &

B2 || & || % ol

Movimentagdes

Fraude Engenharia Social BEC Abertura de Contas g A
Financeiras
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A forca esta na correlacao.

Nenhuma base de dados é suficiente por si so.

Correlagao }ﬂ

Identificagdo de
Vinculos

Contexto Ampliado

Priorizacdo de =

Alvos Dados Vazados
GensiliEs < Credenciais
Automatizadas
Inteligéncia = Dados Cadastrais
Acionavel Vazamentos

Perfil Operacional

Outras Fontes ¢ Fontes Publicas
Bases Comerciais Redes Sociais
APls Empresas
Dados Histéricos Didrios Oficiais

TLP-CLEAR

Mensagem

e Nenhum painel possui todas as respostas.

e O diferencial esta na capacidade de integrar
informacdes de diferentes origens.

e Um enderec¢o encontrado em uma fonte, um
telefone em outra, um veiculo em uma
terceira e um vinculo empresarial em uma
quarta passam a formar um unico contexto
operacional.

e O ativo mais valioso ndo é a base de dados.
E 0 mecanismo de correlacdo.
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Quanto maior a capacidade de correlacionar dados,
maior a capacidade de compreender e explorar um
alvo.
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Um painel nunca trabalha sozinho

O ecossistema é formado pela especializacdo e integracdo de servicos.

Vazamentos APIs Enriquecimento de Mercados Bots Documentos Consultas Pagamentos
@ Maédulo de dados % Modulo de integracédo de g Dados Médulo de transagdes g‘ Médulo de automagéo de @ Médulo de gestdo Madulo de busca e @ Médulo de
vazados sistemas Q Médulo de refinamento comerciais tarefas documental pesquisa processamento financeiro

de informagées

L L [ L ) ) ) J
)

PAINEL ILICITO

LI
~@| Orquestrador central de

servigos

CAPACIDADE
OPERACIONAL

Correlagdo automatica,
Consultas unificadas,
Contexto ampliado,
Redugao de esforgo,
Escalabilidade

B

O diferencial competitivo néo é possuir dados. E integrar servicos
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Quando pensamos em fraude, normalmente imaginamos
um criminoso sozinho, sentado em frente a um
computador. Mas, ao longo das investigacdes, o que
observamos € algo muito diferente. Existe uma cadeia de
especializacao.

Alguns atores obtém os dados. Outros desenvolvem as
plataformas. Outros integram servicos. Ha quem
comercialize acessos e ha quem apenas execute a fraude.

Cada um agrega valor em uma etapa especifica. E
exatamente esse modelo que permite escalar operagdes.

TLP-CLEAR

Vazamentos

Dados confidenciais sdo
comprometidos

Fraudes

Fraudes séo concluidas

Operadores executam as
fraudes

N
(a@\
), |~ B3] )
M e N

Operadores

Especialistas

Especialistas em fraude
analisam os dados

Painéis de controle exibem

@ apura



TLP-CLEAR

99
E=3

Hist. Funciondrios
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Da teoria para a pratica
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@ Painel

8 Configuragdes
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Support

Api

Dashboard

Consulte dados através de nosso painel

™ CPF

Consultando CPF
nacionalmente,

(@) Foto

Consulte fotos através
do CPF ou Nome.

& cep

Consulte dados
através do CEP.

op Beneficios

Consulte beneficios
recebidos pelo cpf.

Al rRG

Consultando RG
nacionalmente.

&> Veicular

Consulte placa, motor,
chassi ou radar.

[ E-Mail

Consulte dados de
um e-mail.

L Armas

Consulte as armas
registradas pelo cpf.

£ Nome

Consultando Nome
nacionalmente,

£4 Nascimento

Dados através da data
de nascimento.

Soom

Consulte o score de
um cpf.

([ Empregos

Consulte via cpf, onde
a pessoa ja trabalhou,

©® pais

Consulte nome dos
filhos.

il Empresas

Consulte uma
empresa.

Radar(manutengao)

Consulte a localizagao
de um vefculo.

Jo

Q, Telefone

Consultando Telefone
nacionalmente,

2 Vizinhos

Consulte vizinhos.

'{}:’Cns

Consulte dados pelo
ons.
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Dashboard Administrativo

SS Home
@ Perfil

L Notificacdes Vendas do Més Vendas Hoje Clientes Ativos

Visao geral completa do sistema -

873 online agora

A Dashboard
A Clientes

A*Vendedores -
223 Vendedores Ativos Planos Ativos v 4 & 4
$» Transferir Saldo Geral Més Semana

26 14 80 415 1722 Bronze [Mensal] Bronze [Mensal] Bronze [Mensal]

2436 vend: 885 ve 203 vend
R$ 140.880,00 R$ 52.860,00 R$12.120,00

{§} Configuracoes
Diretores Gerentes Vendedores Bronze Prata Dividas
O Carteira

3 Extrato

[3 Deslogar Top 10 Vendedores do Més & Vendas dos Ultimos 10 Dias

Email Vendas Valor Total
Diaria Prat: Dividas Total Vendas Valor

R$ 67.735,00 c (- ] (5] R$ 540,00

Legenda de Planos

ouro
Exclusivo Plano Ouro
OURO E PRATA R$ 13.550,00 2 [ 2 ] RS 3.760,00

Planos Ouro e Prata

m R$13.495,00 R$ 8.275,00

Todos os Planos
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15 Dados Completos & Veiculos = CNH ¢” Ferramentas (2] Fotos W Empresarial B Registros Nacionais @ Financeiro - Geradores & Especiais
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() Analise de Inteligéncia

Padrées de movimentagdo identificados a partir de 22 passagens

& A i (©)
19 Sexta Tarde
PERIODO DIAS ATIVOS PICO: DIA PICO: HORARIO
£, Locais mais frequentes Ll Frequéncia por dia da semana
AM - MANAUS - AV. GOV. JOSE LINDOSO - SENT M12-M01 -> BOLA DO COROADO - 16°DIP 5% A .
3

4 Mlie R RO EAACE S ien R ARG ST geriepeeE—— [ [
AM - MANAUS - AV. CONSTANTINO NERY - SENT M12-MO1 -> AV. ALVARO MAIA - 22°DIP 2 Dom Seg Ter Qua Qui Sex sib
AM - MANAUS - AV. JOSE ROMAO - SENT M01-M08 -> ESC. EST. ERNESTO PENAFORT (3°DIP) 2x (© Faixa de horario
AM - MANAUS - AV. DES. JOAO MACHADO - SENT M02-M12 -> RODOVIARIA - (12°DIP) » oo D o

oon QD .
AM - MANAUS - AV. JORN. UMBERTO CALDERARO FILHO - SENT MO1-M12 -> CSU PARQUE 10 - 23°DIP x oo G %
—

oo, 36%
AM - MANAUS - AV. CONSTANTINOPLA - SENT -> POSTO DE GASOLINA (ATEM) 1x
AM - MANAUS - AV GOV JOSE LINDOSO - SENT -> BOLA DO COROADO 1x

9 Locais mais frequentados por dia da semana

Seg 2 passagens Ter 2 passagens Qua 4 passagens Qui 3 passagens
1. AM - MANAUS - AV. CEL. FERREIRA DE ARAUJO - SENT -> AV. CODAJAS 15 1. AM - MANAUS - AV. DR THEOMARIO PINTO DA COSTA - SENT MO12-  1x 1. AM - MANAUS - AV. DES. JOAO MACHADO - SENT M02-M12 -> 2 1. AM - MANAUS - AV. CONSTANTINO NERY - SENT M12-M01 -> AV. 2
@°0IP) MO02 BOLA DAS LETRAS - DOM PEDRO - (22°DIP) RODOVIARIA - (12°DP)
2. AM - MANAUS - AV. GOV. JOSE LINDOSO - SENT M12-M01 -> BOLADO  1x 2. AM - MANAUS - AV. GOV. JOSE LINDOSO - SENT M12-M01 -> BOLADO 1x 2. AM - MANAUS - AV GOV JOSE LINDOSO - SENT -> BOLA DO COROADO  1x 2. AM- MANAUS - AV. GOV. JOSE LINDOSO - SENT M12-M01 -> BOLADO 1x
COROADO - 16°DIP COROADO - 16°DIP COROADO - 16°DIP
3. AM-MANAUS - AV. LAGUNA - SENT - > AV. CORONEL TEIXEIRA ix
Sex 3 passagens séb 3 passagens Dom 2 passagens
1. AM - MANAUS - 1x 1. AM - MANAUS - AV. JORN. UMBERTO CALDERARO FILHO - SENT MO1- 15 1. AM - MANAUS - R PEDRO DE ATAIDE - SENT M12-M06 -> R 74 (AUTO  1x
(ATEM) ESCOLA LENE) - (6°DIP)
2. AM - MANAUS - 1x 2. AM - MANAUS - AV. GOV. JOSE LINDOSO - 1x 2. AM - MANAUS - AV. JOSE ROMAO - SENT MO01-MO08 -> ESC_EST. 1x
ESCOLA LENE) - ERNESTO PENAFORT (3°DIP)
3. AM- MANAUS - 1x 3. AM - MANAUS - AV. MAX TEIXEIRA - 1x

ERNESTO PENAF(
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O que isso muda para um CSIRT?

A resposta ao incidente ndo termina na contencdo.

Modelo tradicional Visdo ampliada Mensagem:

>{ Conter o incidente W Monitorar o reaproveitamento dos dados Tradicionalmente, encerramos um
incidente quando a causa raiz foi

>{ Remover artefatos W \dentificar novos vetores de exploragao tratada.

Mas quando ha exposicao de dados, o
incidente continua existindo em outro
ecossistema.

>{ Corrigir vulnerabilidades W Acompanhar o enriquecimento das informagées

>{ Restaurar o ambiente M Alimentar CTI e Hunting
A partir desse momento, a pergunta
deixa de ser 'o atacante ainda esta na
O objetivo deixa de ser apenas conter o incidente. Passa a ser compreender sua evolucéo. minha rede?' e passa a ser 'como esses
dados estao sendo utilizados?'

TLP-CLEAR /:X;ooi’;iir;gao encerra o acesso do atacante ao ambiente. Mas, nGo encerra o ciclo de vida dos dados | ) Q PU ro



Cinco ideias para levar desta palestra

Um vazamento ndo termina quando é divulgado.

Dados isolados possuem baixo valor operacional.

A correlacao transforma dados em capacidade operacional.
A fraude em larga escala depende de um ecossistema
especializado.

5. Compreender esse ecossistema fortalece a resposta e a
prevencao.

= Y Y =
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Conclusao

Quando um vazamento termina?

Ele ndo termina

Ele muda de ecossistema

Compreender a Arquitetura do Crime é ampliar a capacidade de defesa antes que os dados
expostos sejam transformados em novas operagoes

apure



— ENCERRAMENTO

Obrigado!

Arquitetura do Crime

O papel dos painéis ilicitos na
industrializacdo da fraude no Brasil

‘ Francisco Neri

Threat Hunting - Cyber Threat Intelligence - OSINT
eu.0Omoura.io
Aponte a camera para continuar
Apresentacdo, artigos, pesquisas e projetos disponiveis no QR Code 14° Férum Brasileiro de CSIRTs

@opura



MIAMI SAO PAULO

2 S. Biscayne Boulevard Av. Paulista 2421

Suite 245 Ed. Bela Paulista, 1° andar
Zip Code: 33131 CEP: 01310-300
Phone/FAX: (305) 921 9562 Telefone: (11) 5504 1966

BRASILIA

SHN Quadra 1 Lote A Bloco A
Ed. Le Quartier, 14° andar
CEP: 70701-010

Telefone: (61) 3255-1245

Q bttNEO

TLP-CLEAR

QprQ elitte



