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ARQUITETURA DO CRIME 

O papel dos painéis ilícitos na  industrialização da fraude no Brasil 
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Quem sou
Francisco Neri

Coordenador de Threat Hunting · Apura 
Cybersecurity Intelligence 

Atuo em inteligência cibernética, threat hunting e investigação 
de ecossistemas ilícitos digitais, com foco em fraude, 
vazamentos de dados e infraestruturas ilícitas. 

● Coordenador de Threat Hunting na Apura Cybersecurity Intelligence 
● Coautor do livro OSINT do Zero à Investigação Profissional
● Pesquisador em fraude digital, OSINT e ecossistemas ilícitos
● Autor da linha de pesquisa sobre Arquitetura do Crime
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Quando um vazamento termina?
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Ele não termina !
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Ele muda de ecossistema 
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Como um incidente passa a integrar um ecossistema ilícito
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Essa infraestrutura 
tem nome. 
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Os três pilares da Arquitetura do Crime
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É a capacidade operacional construída sobre ele 

O verdadeiro produto não é o dado
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O valor não está no dado.
Está na capacidade de transformá-lo em ação. 

Um CPF isolado tem pouco valor. 
O verdadeiro valor surge quando ele 
é enriquecido, correlacionado e 
automatizado. 

O ator malicioso não paga pelo dado 
em si; ele paga para reduzir esforço, 
ganhar contexto e receber uma 
capacidade operacional pronta para 
uso. 
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O impacto não é tecnológico. 
É operacional. 



TLP-CLEAR

A força está na correlação. 
Nenhuma base de dados é suficiente por si só. 

Mensagem
● Nenhum painel possui todas as respostas.
● O diferencial está na capacidade de integrar 

informações de diferentes origens. 
● Um endereço encontrado em uma fonte, um 

telefone em outra, um veículo em uma 
terceira e um vínculo empresarial em uma 
quarta passam a formar um único contexto 
operacional. 

● O ativo mais valioso não é a base de dados. 
É o mecanismo de correlação.  
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Quanto maior a capacidade de correlacionar dados, 
maior a capacidade de compreender e explorar um 

alvo. 
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Um painel nunca trabalha sozinho 
O ecossistema é formado pela especialização e integração de serviços. 

O diferencial competitivo não é possuir dados. É integrar serviços 
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O crime também possui uma cadeia de suprimentos. 

Quando pensamos em fraude, normalmente imaginamos 
um criminoso sozinho, sentado em frente a um 
computador. Mas, ao longo das investigações, o que 
observamos é algo muito diferente. Existe uma cadeia de 
especialização. 

Alguns atores obtêm os dados. Outros desenvolvem as 
plataformas. Outros integram serviços. Há quem 
comercialize acessos e há quem apenas execute a fraude. 
Cada um agrega valor em uma etapa específica. É 
exatamente esse modelo que permite escalar operações. 
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Da teoria para a prática 
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O que isso muda para um CSIRT? 
A resposta ao incidente não termina na contenção. 

Modelo tradicional

❌ Conter o incidente

❌ Remover artefatos

❌ Corrigir vulnerabilidades

❌ Restaurar o ambiente

Visão ampliada

✅ Monitorar o reaproveitamento dos dados

✅ Identificar novos vetores de exploração

✅ Acompanhar o enriquecimento das informações

✅ Alimentar CTI e Hunting

O objetivo deixa de ser apenas conter o incidente. Passa a ser compreender sua evolução. 

Mensagem: 

Tradicionalmente, encerramos um 
incidente quando a causa raiz foi 
tratada. 

Mas quando há exposição de dados, o 
incidente continua existindo em outro 
ecossistema. 

A partir desse momento, a pergunta 
deixa de ser 'o atacante ainda está na 
minha rede?' e passa a ser 'como esses 
dados estão sendo utilizados?' 

A contenção encerra o acesso do atacante ao ambiente. Mas, não encerra o ciclo de vida dos dados 
expostos. 
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Cinco ideias para levar desta palestra 

1. Um vazamento não termina quando é divulgado.
2. Dados isolados possuem baixo valor operacional.
3. A correlação transforma dados em capacidade operacional.
4. A fraude em larga escala depende de um ecossistema 

especializado.
5. Compreender esse ecossistema fortalece a resposta e a 

prevenção.
6.
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Conclusão 

Quando um vazamento termina? 

Ele não termina 

Ele muda de ecossistema 

Compreender a Arquitetura do Crime é ampliar a capacidade de defesa antes que os dados 
expostos sejam transformados em novas operações 
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SÃO PAULO 
Av. Paulista 2421
Ed. Bela Paulista, 1º andar
CEP: 01310-300
Telefone: (11) 5504 1966

BRASÍLIA  

SHN Quadra 1 Lote A Bloco A
Ed. Le Quartier, 14º andar
CEP: 70701-010
Telefone: (61) 3255-1245

MIAMI
2 S. Biscayne Boulevard
Suite 245
Zip Code: 33131
Phone/FAX: (305) 921 9562


