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CONTEXTO TLP:CLEAR

O prazo passou. A exigéncia agora € operacional.

18 DEZ 2025 1° MAR 2026 OPERAGAO CONTINUA

Normas editadas Adequacao prevista Capacidade demonstravel

Controles e procedimentos Prazo definido nas Detectar - investigar
reforcados duas resolucoes responder - evidenciar

A regulacao desloca o foco de possuir controles para provar que eles funcionam.

Fonte: Res. CMN n© 5.274/2025 e Res. BCB n°® 538/2025, arts. 2° e 3°. 02



ESCOPO REGULATORIO TLP:CLEAR

Duas normas convergem nas mesmas capacidades técnicas.

CMN 5.274/25

Altera a CMN 4.893/2021

BCB 538/25

Altera a BCB 85/2021

( NUCLEO COMUM \

Instituicoes financeiras e demais Ef:tt;eg?::?::e Instituigoes d‘e pégémento,
instituicdes autorizadas a funcionar Eventis atipicos (forretoras © dIStI‘IbUI(.j(.)E‘a.S el
pelo Banco Central. - P titulos e valores mobiliarios e
Vulnerabilidades corretoras de cambio autorizadas
Ambientes criticos pelo BCB.

J

Nao presumir aplicacao cumulativa

Fonte: ementas e art. 1° das Res. CMN n° 5.274/2025 e BCB n° 538/2025. 03



MAPA DE CONTROLES TLP:CLEAR

Os 14 controles formam um sistema integrado.

IDENTIDADE E CONFIANGA PROTEGAO CONTRA AMEAGCAS
Autenticacao - Criptografia Intrusdo - Vazamento

Controles de acesso - Certificados digitais Software malicioso - Protecao darede

S )[ poiimicaDE  \[ y
SEGURANCA

CIBERNETICA

—

RASTREABILIDADE E INTELIGENCIA

—

RESILIENCIA E CONFIGURAGAO

Coépias de seguranca - Vulnerabilidades Rastreabilidade - Integracoes eletrbnicas
Configuracao segura de ativos Inteligéncia cibernética

N / N

-

Estabelecer principios, responsabilidades, procedimentos e controles de forma coordenada.

Fonte: art. 3%, §29, incisos | a XIV, das Resolugoes alteradas. 04



CORRELACAO TECNICA TLP:CLEAR

NetFlow é mais forte quando a pergunta esta na rede.

FORTE COMPLEMENTAR INSUFICIENTE SO

Monitoramento de conexdes origem - destino - tempo - diregéo c
Protecao e segmentacao cruzamento de zonas e saida externa —
Rastreabilidade técnica linha temporal da comunicacéo —
Dispositivo indevido presenca e relacionamento na rede —

Isolamento Pix / STR validacdo do caminho observado —

Certificados e transagoes exige PKI, HSM e logs de aplicagéo C

Fonte: art. 3°, 8879, 8°, 11 e 12, e art. 3°-A. 05



s FUNDAMENTO TECNICO TLP:CLEAR

Um fluxo é o passaporte da comunicacao - nao a conversa.

4 )
REGISTRO DE FLUXO

@ 5-TUPLA IPs - portas - protocolo
ATIVO DE ORIGEM @ TEMPO inicio - término - duracéo DESTINO
10.20.30.45 198.51.100.77
2001:DB8::FACA:CAFE 2001:DB8::FO:FOCA

@ CONTADORES bytes - pacotes

@ CAMINHO interfaces - exportador

@ OPCIONAIS flags TCP - ASN - aplicagéao

METADADOS - SEM PAYLOAD

Base técnica: IPFIX - RFC 7011 e RFC 7012. Campos variam conforme versao, template e exportador. 06



LIMITES DA TELEMETRIA TLP:CLEAR

O fluxo mostra a comunicacao; o contexto explica.

4 N )
VISIVEL NO FLUXO PERMANECE OCULTO
v Endpoints e portas x Conteudo ou payload
v Inicio, fim e duragao x Usuario autenticado
v Bytes e pacotes x Sucesso da autenticacao
v Direcéo e interfaces x Operacao executada
v Frequéncia e relacionamento x Uso do certificado
x Contexto de negdcio
( FLUXO + DNS + CMDB + IAM/PAM + EDR + FIREWALL = CONTEXTO )
N\ J/

Base técnica: IPFIX - RFC 7011/7012. Fontes complementares conforme arquitetura da instituigcao. 07



wemmm=  ESTRATEGIA DE COBERTURA TLP:CLEAR

Colete onde uma comunicacao indevida teria maior impacto.

CRITICIDADE EXPOSIGAO < PONTO CEGO ) DATACENTER

BORDA /INTERNET LESTE-OESTE

ANALISE DE FLUXOS
SOC - CSIRT

WAN - VPN -

AGENCIAS NUVEM - TERCEIROS

PIX - STR - RSFN

Prioridade = criticidade + cruzamento de zonas + valor investigativo

Fonte: art. 3°, §11, e art. 3°-A. Nos ambientes RSFN, observar os requisitos técnicos préprios do SFN. 08



= RASTREABILIDADE

O fluxo organiza a investigacao em uma linha temporal.

COMUNICAGAO TEMPO VOLUME CAMINHO CONTEXTO

TLP:CLEAR

CONCLUSAO

origem - destino inicio - término bytes - pacotes zonas - interfaces CMDB - identidade

Pergunta investigativa: o comportamento era esperado para aquele ativo, naquele
horario, naquele segmento e com aquele volume?

Fonte: art. 3°, §7°. NetFlow apoia a trilha técnica da comunicagéao, nao substitui logs transacionais.

O,

classificar - agir
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PROTECAO DA REDE

TLP:CLEAR

A telemetria revela o caminho realmente utilizado.

ARQUITETURA ESPERADA

caminho autorizado
( FLUXOS MOSTRAM CAMINHOS PERMITIDOS

COMPORTAMENTO OBSERVADO

atalho indevido observado

< BLOQUEIOS EXIGEM LOGS DE FIREWALL/IPS >

Fonte: art. 39, 8§11, incisos | a VI.
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s CENARIO FICTiCIO TLP:CLEAR

Caso 1: HTTPS nao torna a comunicacao legitima.

CENARIO FICTICIO

443/TCP DOM 02:17 47 MIN
SERVIDOR DE PRODUGAO DESTINO EXTERNO
10.20.30.45 198.51.100.77
2001:DB8::FACA:CAFE 3,8GB> 2001:DB8::FO:FOCA
4 ) 4 )
SINAIS QUE ELEVAM A PRIORIDADE HIPOTESES A VALIDAR
Ativo critico + destino sem historico + Backup ou integracao autorizada - tunel HTTPS
dia nao atil + alto volume de saida exfiltracdo - servico comprometido
- / - J/

Enderecgos e valores ficticios. 198.51.100.0/24 e 2001:DB8::/32 séo reservados para documentagao. 11



Caso 2: o fluxo mostra o desvio; os registros provam o acesso.

CENARIO FICTiCIO

-

REDE ADMINISTRATIVA

10.10.50.23
ESTACAO ADMIN

\

/

CAMINHO AUTORIZADO

BASTION / PAM
CANAL PREVISTO

\

TLP:CLEAR

CENARIO FICTICIO

-

AMBIENTE PIX

10.90.10.15
ATIVO PIX

e —

)

\_

22/TCP - 21:43

)

N\

Correlacionar: firewall - VPN - IAM - PAM - EDR - mudanga - autenticagao no destino

Fonte regulatdria: art. 3°, 8§11, e art. 3°-A, inciso |. Enderecos ficticios.
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ENGENHARIA DE DETECGAO TLP:CLEAR

Caso de uso e playbook transformam dados em resposta.

PERGUNTA DE RISCO DADOS + CONTEXTO
Fluxo - CMDB - DNS - IAM

O que precisa ser detectado?

COMUNICACAO
EXTERNA

DE ATIVO CRITICO

FORA DA JANELA

SEVERIDADE PLAYBOOK + EVIDENCIA
Criticidade - novidade - Validar - conter - preservar
volume

Sem caso de uso, NetFlow vira armazenamento.

Com regra e playbook, vira capacidade operacional.

Fonte: art. 3°, 811, inciso V. Légica ilustrativa; limiares devem ser definidos pela instituicao. 13



ARQUITETURA DE REFERENCIA TLP:CLEAR

A arquitetura deve preservar contexto, qualidade e evidéncia.

1-COLETA Coletores
‘ Exportadores —‘ Flow logs —‘ redundantes —‘ Saude da coleta
4 I
2 - DADOS E CONTEXTO
@ Normalizacio —@ CMDB +DNS —@ IAM/PAM+EDR —@ Retencéo
\ %
3- OPERACAO
@ Analytics / SIEM @® soAR @ Dashboards @ sSOC +CSIRT
CONTROLES TRANSVERSAIS NTP RBAC INTEGRIDADE CAPACIDADE PERDAS

Arquitetura técnica recomendada; os componentes devem ser ajustados ao ambiente e ao risco institucional. 14



ARMADILHAS TLP:CLEAR

A confiabilidade da telemetria esta abaixo do dashboard.

VISIVEL [ DASHBOARDS - ALERTAS - CONSULTAS ]

ABAIXO DA LINHA D'AGUA

4 A 4 D Y4 )
COBERTURA QUALIDADE CONTEXTO E PROCESSO
So6 na borda Amostragem inadequada CMDB desatualizada
Sem leste-oeste NAT e assimetria Retencao indefinida

Ambientes criticos cegos Perdas e relégios Sem casos de uso ou testes

divergentes

\_ O\ \_

O maiorrisco é confiar em uma telemetria incompleta sem perceber a lacuna.

Praticas técnicas recomendadas para qualidade e confiabilidade da telemetria.
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MODELO DE EVOLUGAO

A maturidade evolui da coleta para a decisao.

TLP:CLEAR

0
Ve ~ | ADAPTATIVO
° Baseline - hunting
anomalias - validacao continua
Vs N INTEGRADO
e CMDB - DNS - IAM
correlacao e
4 \| OPERACIONAL automacao
asos de uso
2 o
a ) CONTROLADO alertas e playbooks
a Producéo e VPN
VISIVEL retengédo definida
Borda e WAN
consulta reativa
\ AN AN AN VAN

Maturidade = capacidade de converter telemetria em decisao consistente

Modelo proposto para discussdo; néo representa classificagdo normativa.
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e \/ALIDAGAO CONTINUA

O pentest deve testar resisténcia e deteccao.

Requisitos normativos

MINIMO ANUAL

INDEPENDENCIA ) @

RESULTADO DOCUMENTADO

RETESTAR

O

CORRIGIR

O

PLANEJAR

PURPLE TEAM

teste > evidéncia > deteccéao

O

CRIAR DETECGAO

®

EXECUTAR

®

OBSERVAR

TLP:CLEAR

Resultados Esperados

PLANO DE AGAO

/

NOVAS DETECGOES )

RETESTE

A telemetria permite observar caminhos explorados e transformar técnicas do teste em casos de detec¢ao.

Fonte: art. 3°, §89°; art. 8°, §1°, V; art. 22-A e art. 23, X.
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ROTEIRO PRATICO TLP:CLEAR

Comece pelas perguntas de maior risco.

4 ) 4 ) 4 )
° MAPEAR @ IMPLEMENTAR @ VALIDAR
Ativos e processos criticos Normalizacao e contexto Simulacdes e testes
Fluxos autorizados Retencao Qualidade dos dados
Pontos cegos Casos de uso Ajuste de regras
Responsaveis Playbooks Reporte
- / - / - J/
METRICAS (COBERTURA CRI’TICA> C PERDAS > C ;E?E'::%%g > C INJE;"T'Tg:;AO > w\ FALSOS POSITIVOS CASOS TESTADOS )

Pratica recomendada. As trés etapas nao representam prazo ou obrigagdo normativa. 19



TLP:CLEAR

CONCLUSAO

A perguntanao é
“temos NetFlow?”

V4

E: conseguimos detectar, investigar e evidenciar?

VER COMPREENDER RESPONDER

Cobertura e qualidade Contexto e correlacéo Playbook e evidéncia

NETFLOW/IPFIX

Sem telemetria adequada do fluxo, perde-se velocidade para detectar, contexto
para investigar e consisténcia para evidenciar.

20
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m—— APENDICE - REFERENCIA

Matriz de correlacao entre norma e telemetria.

DISPOSITIVO

§7° - Rastreabilidade

8§89 - Vulnerabilidades

811 - Protecao darede

§12 - Certificados

3°-A - Pix/STR/RSFN

PERGUNTA OPERACIONAL

Quem comunicou, quando e em qual
direcao?

Ha dispositivo ou conexao nao
inventariada?

Houve cruzamento de zona ou saida
indevida?

Quem usou qual certificado e com que
resultado?

O caminho administrativo respeitou o
isolamento?

Fontes: Res. CMN n© 5.274/2025 e Res. BCB n° 538/2025.

CONTRIBUIGAO DO FLUXO

Linha temporal e relacionamento entre
endpoints

Presenca, primeira observacao e destinos

Segmentos, interfaces, volume e horario

Apenas endpoints e contexto temporal

Validacéo do trajeto observado

COMPLEMENTOS

Aplicacéo - transacao

NAC - CMDB - scanner

Firewall - IPS

PKI - HSM - TLS

PAM - MFA - logs RSFN

TLP:CLEAR

CONTRIBUIGAO
TECNICA

ALTA

MEDIA

ALTA

BAIXA

MEDIA

21



e APENDICE - CHECKLISTTECNICO TLPCLEAR

Antes de confiar no alerta, valide a telemetria.

COBERTURA PERDAS

Borda, leste-oeste e ambientes criticos Exportador, transporte e coletor monitorados

AMOSTRAGEM CAPACIDADE

Taxa compativel com o caso de uso Picos, filas e armazenamento dimensionados

TEMPLATES RETENGAO

Versdes, campos e expiragao controlados Matriz formal e recuperacao testada

NAT / ASSIMETRIA ACESSO

Ponto de observacao documentado RBAC e trilha das consultas

SINCRONIZACAO CASOS TESTADOS

Relégios e fuso coerentes Alertas e playbooks exercitados

Checklist técnico recomendado para operagéao e auditoria da fonte de dados. 22
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