Vocé realmente
conhece sua superficie
RINP de ataque?

ARGUS - Exposicao real e
visibilidade continua com IVRE

© 7
~ . Inteligéncia em
Educagao, Pesquisa ~ C a I S Cibersegurancga
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Superficie de ataque - Exposic¢ao e Visibilidade com ARGUS (IVRE) €

» Superficie real de ataque
- Onde o inventario estatico falha

* IVRE

- Arquitetura e recursos

* Analise
- Coleta ativa, passiva e indexacao

» Casos de uso
- Blueteam, SOC, CSIRT e CTI

* Projeto ARGUS
- Experiéncia da RNP

TLP:CLEAR



|_—(Iandim®cais—rnp)—[~]
S whoami S
André Ricardo Landim

C )

» Antes de tudo, sou filho, marido e pai — 0 que, por si s0, ja exige habilidades avancadas
de negociacdo, resposta a incidentes e gestao de crises em tempo real;

« Também trabalho com Tecnologia da Informagédo ha mais de <ANTIGAO> anos e os
ultimos <REDACTED> anos foram dedicados a Seguran¢a da Informacao;

» Ja atuei em dreas como seguranca de infraestrutura, Red e Blue Team, DFIR e andlise
de malwares;

« Atualmente, atuo como Especialista em Seguran¢a no CAIS, equipe de
Ciberseguranca e Inteligéncia da RNP (Rede Nacional de Ensino e Pesquisa) e que por
acaso também agrega o CSIRT e o0 SOC;

* No fim das contas, sigo tentando equilibrar tecnologia, seguranca, familia e café, nem
sempre nessa ordem;

* LinkedIn: https://www.linkedin.com/in/andrelandim/

TLP:CLEAR



o—o Sobre aRNP... .

COneCtamOS UniverSidadeS e iﬂStitUiQéeS de CONEXAO | MAIO/25 Capacidade agregada 4,42 Th/s Capacidade internacional 600 Gb/s
ensino, pesquisa e inovagcdo com internet e
servicos seguros em uma comunidade, o Sistema

BOAVISTA Monet (EUA)
RNP O
° \\\\

Ellalink (Europa)
RedClara/Bella-S
(100 Gb/s)

SACS-WACS (Africa)
(100 Gb/s)

Nesse ambiente, trabalhamos em conjunto com
alunos, professores e pesquisadores para
desenvolver novas tecnologias com foco em
inovacdo continua.

E por meio dessa rede académica que a ciéncia
brasileira compartilha conhecimento e colabora
entre si e com parceiros em todo o mundo.

RedClara (100 Gb/s)
Monet (100 Gb/s)

JRIEIRARAN.

RedClara/Bella-T (Am. Latina) (100 Gb/s)

X

Somos uma organizagado social vinculada ao governo
federal e apoiamos politicas publicas de ensino e
pesquisa.

TLP:CLEAR



o——o Sobre aCAIS... <

Ha 26 anos, o CAIS-RNP garante a seguranca em centenas de instituicoes de
educacado e pesquisa brasileiras.

A area de inteligéncia em ciberseguranca da RNP desenvolve acoes preventivas,
educativas e corretivas em incidentes e ameag¢as na rede académica, que

enfrenta diariamente os desafios ligados ao aumento da complexidade de
ameacas cibernéticas.

? . :
~ C a I S Inteligéncia em
Ciberseguranca

EED



o——=o |nventario !=Superficie de ataque &

CMDB / Inventario Superficie observavel

« Ativos - * "“Ativos vivos”
. Rgsppnsavels « Portas e servicos
+ Finalidade & . Certificados
 Criticidade @ » Ativos desatualizados
 Ciclodevida
Diferenca pratica
A exposicdo — a superficie observavel — é onde reside grande parte do risco
operacional.

(TLP:CLEAR]



—=o () “dilema” da superficie observavel... .

Muitos sinais, muitos dados e muitas
perguntas.

O desafio nao é apenas coletar
informacoes. O desafio é:

» saber o que esta exposto
* 0 que mudou

e 0 que importa

* 0 que deve ser priorizado




o——8 (Com visibilidade continua, temos o fluxo basico...

1. Coletarecorrente

2. Consulta de ativos na base de dados

3. Historico comparativo
* Novo
 Removido
* Persistente

4. Priorizacao
 Critica
» Alta
* Media
 Validacao
* Tratamento
* Notificacao
 Monitoramento

Coleta
(recorrente)

Pesquisa de ativos
(banco de dados)

Historico
(comparativo)

07/05/2025 14/05/2025

o] v o] v
o v oY +
o B —@05 -
B v o® v
oo v e v

TLP:CLEAR



o——e (Com visibilidade continua, mudamos algumas coisas...

Mudanc¢a de cenario:

e De: "Euacho que sim...”

* Para: “Sim, e essa é a situacado...”
Reducao de:

 incertezas

e tempo de triagem

Acoes orientadas (priorizacao):

* evidéncias técnicas
 criticidade

@ Visibilidade completa. Decis6es melhores. Seguranca mais forte.

@ Mais clareza

De incerteza para visibilidade completa

2 YT
? @ ] . Q'= E
: 1 ¥ v v ATIVOS EXPOSTOS MONITORADOS.
’1.248 132 100%

© Triagem mais rapida

Menos ruido, mais foco, decisGes mais ageis

€) Priorizagio baseada em evidéncias

Correlagao técnica e criticidade para agir no que importa

s
. CRITICO
L E ‘ 95 ’
Servidor Web
203.0.113.10

CVE20I00X  RTP exposte

£ -
55 |
TP
192.0.
.
o:
25

@ FOCO NO QUE IMPORTA
Risco real. Impacto real

Da visibilidade a a¢ao.
Defesa estr da, operagao/negdcio mais seguro

TLP:CLEAR



—=o (OqueeolVRE... | <

* IVRE is an open-source framework for network recon. It relies on open-source
well-known tools (Nmap, Masscan, ZGrab2, ZDNS and Zeek (Bro)) to gather data
(network intelligence), stores it in a database (MongoDB is the recommended
backend), and provides tools to analyze it.

* It includes a Web interface aimed at analyzing Nmap scan results (since it relies
on a database, it can be much more efficient with huge scans than a tool like
Zenmap, the Nmap GUI, for example).

 [VRE means “Instrument de veille sur les réseaux extérieurs”, and is French for
DRUNK, “Dynamic Recon of Unknown NetworKs".

* It's free software, the code is on GitHub and the documentation on Read the Docs.

Enjoy!

https://ivre.rocks/




—o () que podemos fazer...

Coleta ativa / Enriquecimento
e Masscan
 NMAP

* Nuclei

Coleta passiva

« /Jeek

« pOf

 Nfdump
Andlise
 Comparativos
« Agregacao

* Enriguecimento
e Historico

R
'-. s

@l IVRE: Coleta, correlacao e visibilidade continua

@ Visibilidade completa

COLETA ATIVA

Varredura e descoberta de ativos e servigos expostos

%

Masscan Nmap Nuclei
Varredura em Descoberta de @ DDDDDDD
larga escala e hosts e servigos vulnerabil idades
atavelocidade ~  detalha da e templates

CO Descoberta continua de ativos e servigos expostos

COLETA PASSIVA

Observagéo e analise de trafego sem sondagem

Zeek
Monitoramento
avangado de

trifego e eventos

<@ Visibilidade passiva continua do ambiente e da Internet

G} Decisées melhores

Ativos
dexados
cm— =
= n
Servig: Banners e
portas fingerprints
PLATAFORMA
Vulnerabilidades Metadados e
. contexto

D icados
ados normalizados, correlacionados e dedup\i®

E] Seguranga mais forte

3

ANALISE

De dados brutos a inteligéncia acionavel

2SS ASNS REDES
M Agregacio 128 532
ssies -T-TW  Agrupamento

. e correla

©

@ Da coleta a andlise: ativos, exposigdo, contexto e histérico para apoiar Blue Team, SOC, CSIRT e CTI.

ANTES DEPOIS
compamwos 3.842 Ativos > 3912 Ativos
A 4
s x Depcis Q21 0 07 0B Q248 Q5
SERVIGOS
T 1248
e visdo consolidada .
o L
@ Geolocalizagio () Reputacio
Enriquecimento
(=] wHois <> CVE/CVSS
Contexto externo
lagdo Tags e classificagao

ot e

Abr Mai Jun Jul

Histérico

Tendéncias e linha
do tempo

B HEUS

Ago  Set

O IVRE ndo substitui as ferramentas citadas, ele “introduz” indexacgao,
memdria e contexto para os dados gerados.

TLP:CLEAR



—o () que podemos fazer...

SHOWING 1 TO @

200. 4

!/ & BR (Juazeiro do Norte) / AS1916 from PoP-CE
T - user-set - 2026-05-13 18:05 - 2026-05-14 00:53
tep/111 £ syn-ack

rpcbind (RPC #100000)

rpcinfo

nfs

display:ppriptorp

Address space
IPs & Ports
Map
Timeline

Timeline (24h)

200. 113
! [& BR (Fortaleza) / AS1916 from PoP-CE
- user-set 2026- 0&13 18:07 - 2026-05-14 01:02
tep/111 syn-ack
rpebind (RPC #100000)
rpcinfo

= 41 RESLI|
=41 RESUL

SHOWING 21 TO 30

script:ssl-cert:/forti/i
hostname:/fg/i
skip:20

<, EXPLORE

Address space
IPs & Ports
Map

Timeline

Timeline (24h)

X X x

x

200 J: (.. or / if.br / fgehdI 260)
ARGUS_DISCOVERY / ARGUS_ENRICH_TCP / @ BR (Lagarto) / AS1916 from PoP-SE
m user-set - 2026-06-03 17:58 - 2026-06-19 14:48

1port tcp/113

6 ports tcp/1883, tcp/5672, tcp/8161, tep/61446, tcp/61613, tcp/61616
2ports LI top/d43, top/10443
200.13[Jz0 (fotc o)

ARGUS_DISCOVERY /ARGUS_ENRICH_TCP /&3 BR (Maceid) / AS1916 from PoP-AL
[T - user-set - 2026-06-03 17:58 - 2026-06-19 15:54

1 port tep/113

6 ports tcp/1883, tcp/5672, tcp/8161, top/61446, tcp/61613, tcp/61616
1port [EEN)  tcp/d43
2001 I3 (rotc NN o)

ARGUS_DISCOVERY / ARGUS_ENRICH_TCP / &3 BR (Maceid) / AS1916 from PoP-AL
[T - user-set - 2026-06-03 17:58 - 2026-07-02 15:17

Tport  CTEZR tep/113
122 ports 122 no-response
2ports  [EIEEN)  tcp/80, tcp/10443

2001 {3 - o . br!tu-u br!fgtﬂ-%'g}

ARGUS_DISCOVERY /ARGUS_ENRICH_TCP / [&3 BR (S&o Paulo) / AS1916 from PoP-SP
m user-set - 2026-06-03 18:00 - 2026-07-03 05:31

1 port tep/113
122 ports 122 no-response
2 ports fcp/d43, tep/10443

TLP:CLEAR



—o () que podemos fazer... -

Y SHODAN Explore Downloads Pricing 2 port:1(

ew Report

Access Granted: Want {

200 7 e

Rede Nacional de Ensino e Pesquisa 143

5
e ARGUS DISCOVERY / ARGUS_ENRICH_TCP / & BR (Camping

UNIVERSIDADE FEDERAL DE SAO JOAO DEL- TACSNG

2 ** Brazil, Brasilia

REI ) - user-set - 2026-06-03 18:01 - 2028 D? 031919
BANCO DO NORDESTE DO BRASIL S/A M K 0 % ports | 96 no-response
30 ports CIISN tcp/9, top/13, tepl22, top/26, tep/53, tep/80, tepi1

INSTITUTO FEDERAL DE PERNAMBUCO

UNIVERSIDADE FEDERAL DE PERNAMBUCO 143.1 sp.localdomain)
* AR s DISCOVERY /ARGUS ENRICH _TCP / & BR (Sao Pau
2 - user-set - 2026-06-03 18:01 - 2(}26 [}I" 03 00:38
_ , : % Eports tcp/1883, tcp/5672, tcp/8161, tcp/61446, tcp/6161
Fortinet FortiGate-200F 3ports [EEEN) tcp/22, tcp/8O, top/10443

Fortinet FortiGate-401F
Fortinet FortiGate-600E

Fortinet FortiGate-80F

¥ Brazil, Cajazeiras

nginx



—o () que podemos fazer...

HOWING 1 TO 10

script:ssl-enum-ciphers:/TLSv1.3:/ ®

http b 4

’. SHODAN Explore Downloads Pricing &

@ View Report
Product Spotlight: A native desktop app

GlobalProtect Portal [

ed By

.sc.gov.br)
05 from PoP-SC

A W i Ld [}

ARGUS o o o
) - user-set - 2026-06-03 17:59 - 2026-07-02 13:13
1 port tep/113

6 ports tcp/1883, tcp/5672, tep/8161, tcp/61446, tcp/61613, tcp/61616
Jports WIS  tcp/80, tep/179, tcp/d443

45.16 rl
b30fa a749b638 default /

461aa 2deB2a57 .default /

S4ab3 3565ddfel default) 4
ARGUS DISCOVERY /fARGUS ENRICH TCP/ IR T ASZ268005 ;

- user-set - 2026-06-03 17:59 - 2026-07-02 16:52
;1 i@l cLOSED ERISWMEE)

GitLab Self-Managed

Kong Gateway

Microsoft HTTPAPI httpd




e—e (queolVRENAOG... S

Scan pontual
* Trata-se de uma base de conhecimento da superficie exposta ao longo do tempo.

Uma ferramenta apenas “ofensiva” ou “defensiva”
* E uma ferramenta muito Gtil para apoiar na validacdo e priorizacado.

Ndo é um “inventario magico”
* [Depende de escopo, recorréncia, qualidade da coleta e interpretacao.

*

0
mOR




o——o (oleta ativa: identificar “o que responde”

@

4 - Resultados, agregacao e histoérico

Visao consolidada

Evolucao

Principais servicos
Mudancas ao longo do tempo
Risco

Persisténcia

Historico

Descoberta ativa — Visibilidade de servigos
- Inteligéncia e contexto —» Conhecimento e
tomada de decisao.

1-Coleta ativa 2 - Portas e servicos 3 - Enrigquecimento
 Descobertade hosts ¢ Detalhesdosservicos ¢ Contexto .
« Varredura * Protocolos * Inteligéncia .
» Versoes » Tags e classificacao .
* Banners » Fingerprints .
 Correlacao .
* Geolocalizacao .
 Metadados normalizados -
Coleta ativa Portas e servigos > Enriquecimento 0 Eﬁ::;?"i‘;s agregagen
il e T A @ = ||[oenlen]en
2 e OF == @ @ ®
m“‘ ’J ;‘:“ - » fk/ﬂy./fv
8.0 e
\‘) ‘\_/ WIS | A BEE o e
2% > 098
kil @ ososeng e s O e o o
@ De berta ati Q Visibilidade d >>> Inteligéncia e contexto {l{ Conhecimento e d

TLP:CLEAR



o——o (oleta ativa: Cuidados!!! <

Escopo explicito
* Redes autorizadas, janelas de execucao, intensidade e excec¢oes documentadas.

Impacto & Ritmo
« Varreduras precisam de controle de taxa(ex.: pacotes), retry, timeout e agenda.

Qualidade da informacao

 Banners mentem! Versoes podem estar mascaradas e falso positivo precisa de
validacao, por exemplo.

Governanca
 Matriz RACl do processo.

TLP:CLEAR



o——o (oleta passiva: Enxergar “o que acontece” s

O que observa Por que importa
« Eventosderede - Pode nao aparecer na varredura
» Logsde servicos ativa.
e DNS - Pode estar visivel no trafego ou
somente em janelas especificas.
* SSH Defesarealista
e HTTP

e Ativa: descobre o ébvio.

* Fluxos derede : N
| « Passiva: revela o que acontece.
0 que complementa Fot A i £
q e Histérica: mostraoqueja

« Comunicacao de saida aconteceu.
 Padroes de comunicagao

Menos pontos cegos. Mais contexto,
melhores decisoes.



o——o [ados, perguntas e respostas... .

Varredura Perguntas que a visibilidade ajuda a responder
 Hosts descobertos 0 que estaexposto?
e Portas « Comquem se comunica?
e Servicos e banners 0 que mudou?
 Evidéncias e (Qual padrao é incomum?
Passiva
 Evidéncias derivadas de logs
* DNS, SSH, HTTP, TLS... Dados diferentes, finalidades
Fluxos diferentes. Compreensao completa.
« Metadados de comunicagao Respostas rapidas.
« Analise temporal e volumetria
Visao

e (Camada consolidada e correlacionada
 Cruzamento dados ativos, passivos e de fluxos

TLP:CLEAR



o——o Projeto ARGUS RNP s

Visibilidade recorrente da superficie exposta
* Observar continuamente o backbone e identificar hosts, portas, servigcos e mudangas relevantes.

Histérico comparavel de exposi¢ao
« Manter uma linha do tempo de portas, servigos, versdes, banners e evidéncias para analise de
evolucao e persisténcia.

Insumos técnicos para decisao e priorizagao
« Gerar dados acionaveis para CTl, SOC e times de seguran¢a de infraestrutura, apoiando triagem,
validacao e resposta.

Autonomia e soberania sobre os dados

* Reduzir dependéncia de parceiros externos, mantendo coleta, evidéncias e historico sob controle
da propria operacao.

Alto valor técnico com baixo custo incremental

« Usar IVRE e componentes open-source para transformar coleta recorrente em inteligéncia pratica
sobre exposicao.



o——o Projeto ARGUS RNP

RNP Projeto ARGUS na RNP: fluxo operacional com IVRE

REDE NACIONAL DE
ENSINO E PESQUISA
Escopo Varredura
AS1916 / correlatos controlada
¢ A . ‘

altw (S

gl =
l \ ° coleta recorrente

5 e segura
Q discovery
descoberta de ativos
@ redes e ativos observaveis

@  portas e servigos
e ) identificagao
organizagdes de ensino,

*.. 9 '. i : = E banners
ResqUISaSnOVGR0 informagdes e versoes
perimetro de exposigao a TLS/HTTP
na Internet certificados e cabegalhes

a escopo definido e
atualizado continuamente

Nmap Masscan Nuclei

Enriquecimento
com IVRE

Fontes ativas Fontes passivas

@ @ DN, TLS, CT,
dados abertos

N ¥

Q

IVRE

camada de inteligéncia
e indexagiio

Og ﬁ@é@

indexacdo e correlagio

mn & W

fingerprints servigos produtos
<> 0 8
versoes certificados metadados

*—— agregagdo, deduplicagio e

* —

¢+~ normalizagdo de dados

Visibilidade continua da superficie exposta para apoiar defesa, resposta e priorizagao

Analise
historica

&

T-90d T-60d T-30d Hoje
O o g o
Antes Depois

192.0.2.10
k- 80p hitp

192.0.2.10
-~ B0fcp hp
443/up  https

@0
evolugdo no tempo

s MG

comparativos
antes x depois

novos ativos
descoberta e classificagio

i,

persisténcia
ativos e servigos recorrentes

(D

mudancas
aberturas, fechamentos, versdes

Xy

histérico
visao longitudinal completa

3

(5

Acoes

priorizagdo
com base em risco e contexto

Critico 9.0
Alto 7.0
Médio 4.0
Baixo 2.0
validagao

confirmar e qualificar achados

tratamento
corregiao e mitigagao

notificagao
comunicagdo e coordenagio

monitoramento
acompanhamento continuo

¢E YO 00p o

conscientizagao
orientacdo e boas préticas

Do escopo a acao: o IVRE transforma coleta continua em contexto, histérico e priorizagao para fortalecer a postura de seguranga.

Coleta controlada e ética
minimo impacto, maximo valor

C/; Cobertura ampla e responsavel
foco na RNP e correlatos

Inteligéncia com IVRE
W dados correlacionados e pesquisaveis

7" Contexto histérico
tendéncias e mudanca detectadas

+®¢ Decisoes melhores
/@B risco reduzido, rede mais segura

TLP:CLEAR



o——o Projeto ARGUS RNP

Onde o IVRE apoia SOC, Blue Team, CSIRT e

CTl nas operacgoes diarias.

1. Detectar exposicao

2. Validar evidéncias

3. Contextualizar o risco

4. Acionar o responsavel

5. Acompanhar o tratamento

Workflow defensivo com IVRE

Onde o IVRE apoia SOC, Blue Team, CSIRT e CTl no dia a dia

(1) (2] (3 —@— (5]
L 2
= Il — =4 = 5
Q E; AV = 0 © ~9
Detectar Validar Contextualizar Acionar Acompanhar
exposi¢ao evidéncia risco responsavel tratamen
S - SR O R S o

TLP:CLEAR



o——o Projeto ARGUS RNP

SOC

* Triagem rapida, enriquecimento de
alertas e validacao inicial.

Blue Team

* Hunting de superficie, baseline de
servicos e validacao de controles.

CSIRT
« Comunicacao baseada em evidéncias,

acompanhamento e licoes aprendidas.

CTI

* Priorizacao, correlacao externae
Inteligéncia orientada ao ambiente.

validagao inicial validag@o de controles ligées aprendidas orientada ao

ao, correlagao
, inteligéncia
eeeeeeee

Do achado a remediagao:
visibilidade, contexto e
acompanhamento.

TLP:CLEAR)



o——o Projeto ARGUS RNP - Casos de uso .

Sinais no IVRE Acao esperada
* Host ativo - Validar responsavel e finalidade | identificagso de ativos desconhecidos
« Porta/ servigo aberto - Verificar a necessidade da

: exposicao
 Bannerde servigo POSIG

) « Revisar o controle de acesso
« Hostname inesperado

- « Registrar noinventario
e (Certificado estranho egistrarnonve

. o Definir o tratamento e monitorar
 Produto fora do padrao

valor defensivo

« Shadow T

- Laboratério esquecido

- Appliance exposto Pergunta principal:

. Servico temporario que se tornou O que esta respondendo sem que hinguém esperasse?
permanente Ativo desconhecido = incerteza operacional.

TLP:CLEAR



o——o Projeto ARGUS RNP - Casos de uso .

Da exposicao a inteligéncia acionavel

Observaveis técnicos do IVRE podem ser correlacionados para fins de
investigacao, formulacao de hipéteses e tomada de decisoes.

Observaveis 1-Correlagao 2 - Hip6teses 3 - Decisdo
 |P/rede/ASN - KEV/EPSS - "Haexploracao ativa?” . Transformar dados

* Portas/ produtos « MISP/ AbuselPDB - ;Es;ree E‘éﬁlﬂ%ﬁﬁ’os ﬁgggmi 3;1; o

» Certificados TLS - Honey!)ots izt locais?” . Recomendar: monitorar,
« Chaves SSH « Feedsinternos notificar, bloquear,

« DNS/ hostnames corrigir ou aceitar.

« CabecalhosHTTP

EED



Projeto ARGUS RNP - Casos de uso .

Da exposicao para inteligéncia acionavel

Observaveis técnicos do IVRE podem ser correlacionados para investigagao, hipdteses e decisao.

IP / rede / ASN m——
Portas / produtos o
>—L. g

Certificados TLS P ( O

Fontes internas Fontes externas

~~ . 1Correlacao

x‘ } KEV, EPSS, MISP, AbuselPDB,
L % // honeypots, flows, feeds internos

B @
|7
“f"

“uﬁ ~ . 2.Hipéteses (2
‘\ 66 "Este servico exposto tem —
Q ) - e ()

exploragdo ativa?"

| e /

\ /
. \ Correlagdo \ __f ;s e pe= A -

SSH keys / algoritmos >—f—. \ e 66 "Esse certificado aparece N
. . \ Ana_hse / em outro lugar?” @
.. Investigacdo
e

DNS / hostnames " Sevakesaly W S p—

000G

3. Decisao
Motor de inteligéncia
Contexto + PadrGes - Risco

v v 2 ¥
Transformar dado técnico |
em recomendagao. ‘ - ® ’ o

Monitorar  Notificar Bloguear  Corrigir  Aceitar

HTTP headers

@ O valor esta em transformar observaveis dispersos em contexto, hipétese e agdo. .. - @ - CZ wcf e @ > @
o <

TLP:CLEAR



o——o Projeto ARGUS RNP - Casos de uso

CSIRT

A base histérica ajuda a reconstruir exposicdo e escopo

o Antes do incidente

Verifica se o servigo j& estava
exposto, desde quando e em
quais hosts semelhantes.

(2

Durante o incidente

Analisa o impacto: quais ativos
podem ser afetados pelo mesmo
produto, porta, versdo ou

Em incidente, IVRE responde perguntas rapidas

©

Depois do incidente

Valida se a correcao removeu
a exposicao e se novas
regressoes apareceram.

6'?'6 Rede / Faixa (opcional)
= Ex.: 200.0.0.0/8 ou 200.0.0.0/16

B

=y

antes do alerta v ==

até a mitigagdo

‘\ /“ validagdo continua

@ Do histérico ao filtro: contexto rapido para investigacao, escopo e validacao.

fingerprint.
Fo O 0O "
~ 4 -~ -
@ Consulta operacional estruturada Filtros 9 Hosts correlatos 4 encontrados &, Exportar
@ ASN / Escopo — Servigo IP / Host Porta Produto Versao Primeira observagao Status atual
D
AS1916 =) Painel administrati
. @ 203.0.113.10 8443 @ Produto X Y B 2024-11-02 08:31 Exposto
@ Produto - O Versio 9 @ 203.0.113.27 8443 @ Produto X Y B 2024-11-02 09:12 Exposto
©  Produto X Y
@ 198.51.100.44 8443 @ Produto X Y B 2024-11-02 10:05 Exposto
rblb ::’::3 % @ Z‘tad‘;t % ® 198.51.100.88 8443 @ Produto X Y B 2024-11-02 12:46 Em correciio
= xposto
@ 192.02.15 8443 @ Produto X Y B 2024-11-02 14:22 Corrigido
' Primeira observagio = Certificado / Fingerprint
(@ i
antes do alerta @ similar Linha do tempo histérica (visio agregada)
P, )
{ \ Primeira observagio Persisténcia da exposigdo \ Apés corregio

O
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o—o Projeto ARGUS RNP - Resultados...

Perfil da superficie institucional Perfil ARGUS parclal

PoF
ARGUS / IVRE - VISAO DBSERVADA - VINCULO POI
Top 10 servigos identificados 10 ITENS

Identific servigo registrada peloc ARGUS/Nmap.

Hosts com portas abertas Escopos com dados Blocos consolidados Hackend

3403 43/23 23 apl Consultar

http-proxy

Consultar

Endpoints TLS Com certificado Com enumeracéo de ciphers Escopos TLS

599 568 597 ’|3/23 Consultar

Saude dos certificados Contagens de cert os Unicos e endpoints. Consultar

Sltuagho Certificados Unicos Endpoints

Expirados
Consultar

Expiram em até 30 dlas

Expiram entre 31 e 60 dlas Consultar

Expiram entre 61 e 90 dias
Consultar

Villdos por mals de 90 dlas

smt
Autoassinados P Consultar

Protocolos identificados Um endpoint pode aparecer em mais de uma verséo. Distribuigéo Menor classificagéo criptogréafica identificada por ms-wbt-server Consultar
criptografica endpoint e familias observadas.
15 endpolnt(s) - 2.5%
A532 |(Cc36 (D3
124 endpolint(s) - 20.8%
AES-GCM 580 endpolnt(s) postgresql Consultar

128 endpoint(s) - 21.4%
ChaCha20-Poly1305 483 endpolnt(s)

584 endpolnt(s) - 97.8%
AES-CBC 418 endpolnt(s)

456 endpolint(s) - 76.4%
AES-CCM 269 endpolnt(s)

Somente TLE 1.2/1.3: 468 TLS1.0/11: 132 SELv2/SSLv3: 18
3DES 55 endpoint(s)

RC4 37 endpolnt(s)




o——o Projeto ARGUS RNP - Resultados...

ALERTA DE INTELIGENCIA DE AMEACAS

Inteligéncia em
Ciberseguranga

& cais

GES (C.A.P.)

NO SISTEMA RNP

= Relatos plblicos schre campanha associada ao FortiBleed / Fortinet.

* Possivel uso indevido de credenclas da S5L VPN & interfaces

administrativas.
DISTRIBUIGAD POR PoP

Total de atives expostos SERVICOS OBSERVADOS

* SSLVPN

* Risco maiar com MFA ausente, senhas reutilizadas, contas antigas * Interfaces administrativas
& firmware desstualizado.

+ A exposicho observads deve ser tratada come apartunidade de
prevengho e hardening.

IMPACTO POTENCIAL

LX) @ ?

L) £o) (=
Acesso inicial por Acesso administrative Movimentago lateral / 3 )
craduncisn valdas indevida persistineia | o n PoPs com ativos observados.

@), 4. INDICADORES

Som wvidincia

loC - Comprametaments
confimadas

Hi ativay cem 551 WPN o imerfacny CLJ,S"]IFH‘J‘{CAO
* Aarsincia de MPA

= Senhas antigas ow reutdizadas

Of

o EXPOSICAQ REAL

adwinigiralivay sspoilas,

Wirticar Lithas de autenlicacio,
peramoed praying ¢ credertial
whuffing

. loA - Atividade Maliciosa

Crodernciis antgas su reutlizadis

A podem ampliar 3 wipsricis de stague » Caontas lecals [ privilegiadas
Werificar sessdes andmalas, =
loB - Comportamentn ORENS NOOTAINS € 30E5505 e

HAD HA EVIDENCIAS DE *  Interface adminisbrata sxposta

Fora o pedkiio 9 COMPROMETIMENTO

Sam mdcos no cortextn
preventivo

CONPROMETIMENTO ATE O MOMERTD & haia sepmentscio
loP - Parsisténcia 8 tag

RESUMO DO CENARID

@ loR = Risco Fisleraante para ativos sxposios .. :
el saoa ==|  FASE ATUAL: PREVENCAD / HARDENING
N Possivel abtencio s acesse — Prinndade am rotagio de credencias, nevisas da ' /
i e inicial par credenciais valdas sessdes, MFA, logs e restricdo de acesso

adminitrabivo

RISCO RELEVANTE

TLP:GREEN

ESCOPO INICIAL

Sistema RNP /
Organizacoes
Usudrias

“E 3. CONTEXTO EXTERNO / CAMPANHA

@ 5. LEITURA DO CENARIO @) 6.Risco

Fantes pdblicas reportam base com dezenas de milhares de
dispasitivos. Fortinet,

Corjuriio ctsdo inelui URLs, usubrios, e-musls & serias am texto claro.

Relates indicam possivel reaproveitamento de credencials atigas e
tentatrvas de forga bruta,
Nio ha canfemagia pablica
relacianado a0 case,

de novo advisory diretamente

A} DENTICAGAD E COMUNICAGAD
®  HNaotificar respormdnees ticnicos
®  Vididar nucusaidede de expoicio

Bl AGOES IMEDIATAS

*  Rotackenar credoncisis VPN @ adeensirat v
= Encerrar messdes ativas o forcar novs sctentizac ic

= Exigic MFA

ENDURECIMERTO

Abuabzar Forb O

Rewisar contas, grepos ¢ integragdes

*  Reslringr aceinstrag b pod rede/origem

O} VERIFICAGAO PREVENTIVA

= Rewisar logs, eventos adminsratives e
aneraghes de c-ml')gnraca-:

= Mame menilieaments centinug

o] (@ [ [/

@ STATUS

Proventiva

Cendrio externo
reforga atengao

. 7. RECOMENDAGOES E ACOES INICIAIS

preventiva

O cendria deve ser tratado como preventiva, A expodicBo observada no Sisterma RNP ade implica,
por i s4, comprometimenta confirmade. Adagdo de MFA, retace de credenciais, revisho de sessbes,

@ OBSERVAGAO FINAL

atualzagio do FortiOS e restricao de interfaces administrativas sac essenciais para redugiic de risco,

—@




Inteligencia em
Ciberseguranca

GES (C.A.P.I)

& Auments relevante de varredura sutomatizada direcionada
& porta 23/TCP (Telngt).

= Janala abservavel; ditimas 30 dias.

¢+ Cendrio concidrte com a divulgagio da CVE-2026-3431 e
maiar atencho a falhas recentes ervalvendo Telnet.

+  ACVE-2026-31431 exipe acesso local; sozinha nio explica
a stividade remata sbeervada,

IMPACTD POTENCIAL
0 T ,Jl:‘ =1

e i=F
Acesso inicial em Elevagdo de Perststéneia /
servigus Telnet privilégios apds batret £ conirole
X poshas acessn bocal de dispasitivo

leC - Comprometimenta SEM INFORMAGOES

Aumane d lenalivas e aulantcacio
¥ ineragiin amm mardyia Tebw

lodl — Atividade Malicioza

lo - Compertaments Warredura aulomalizade o enumeragie
o SeFvicOs seposhon

ioP = Persistincia SEM INFORMAGOES
Risco relevante para ativos expostas

hoke < Feinco 8 Servigns relaciorado

Bussca st por servigos CRpOEIG ©

kel - Intengie ! 4
preparagic para explorasio fturs,

©09

o——o Projeto ARGUS RNP - Resultados...
e CadiS

ALERTA DE INTELIGENCIA DE AMEACAS

CVE-2026-31431 (Linux Kernel / Telnet)

PORTA QUANTIDADE

SERVICO

Tolal de ativos expostos

84 -~
o

Telnet 84

ATIVO EM DESTAQUE

Interface Telnet exposta com leitura de informagies de
confipuraches, sam acess0 adminsstrathva confirmada,

\ (1)

Servipos Telet axposics na Inbemst

o EXPOSICAD REAL

ATIVIDADE OESERVADA Reconhecimento & tentativas automatizadas.
NAD HA EVIDENCIAS DE COMPROMETIMENTO

e COMPROMETIMENTD ATE O MOMENTO,

€ 4. INDICADORES (@ 5. LEITURA DO CENARIO

RESUMO DO CENARIO

FASE ATUAL: RECONHECIMENTO / PRE-EXPLORAGAD
Butea por dervioo axpailes, mapasmants de suparlisia de

%) 6. RISCO

CLASSIFICAGAD:

ataque ¢ preparagio para possivel cxploragdo posterior.
* Fapenigie sfetwn de wry

EDA
n Teired o ndsrrat
*  Pombvel ssploncio de nhcacho # configuragia

+  Porrcid uliiiacbo fars o agies mibcana
*  Hrcesudads de mirigasie s ma oramendn e dinas RISCO RELEVANTE

*  Aurnento significaliva nas tenlativas de autenticagio Tenet em
heneypats da RMF

+ Atividade observada ac longoe des ulimos 30 dias,

*  Andlise baseeda em fows o honeypats; sem inspegiio de pacoies.
* Padrio compativel com scanning sutomatizado @ tentativa de
acesso inicial.

TENDENCIA ORSERVADA (30 dias)
Alta

..

Winka

PRI

Baba

Tempo (30 dias)
#ls terdiatreas 0o pady Jo oBcercabde e vidonsd abresbol ead

. 7. RECOMENDAGOES E AGOES INICIAIS
@#g®  IDENTIFICAGAO E COMUNICAGAD

= Identificar @ notificar resporsivis fécnicos

= Confirmar se os ativos estdo em produgdo, laboratdnc ou teste

SUGESTOES DE MITIGAGAD
+ Dasabilitar Telret sempre que posshvel
& Salieklifiad o 35 040 FSCARIEIMOE MBS SR

* Restnngir acesso por VPN, ACL ou whitelisi

ar. VERIFICAGAD PREVENTIVA
= Bevitaar bogs dé mutenbcacio © acessa semols
s Verilicar coas, Alterahes 38 corliguaraiio & conexlel fUipsitaE

MONITORAMENTO CONTINUQ
= Manter zoormparfamento em flows = honeypots
= Reavakar o cerdario chante de aumrents de volurre gu noves rdcios

investigagao

Comporatrni
compativel com
reconeriientn
TRITORS &
vamedura
Julomalizda

@ OBSERVAGAO FINAL

O cendrio analisado mostra expesigic real de servigos e atividade de varredura compativel com reconbecimento e possivel preparagio para explaragio.
A dertifcado € om tspandbert. Mbacio de medidas de maligacdo & o mormoramentd continud SErd0 e428nciais para essenciais para readud redusie riscod & apaiar
a tomada de decisdo.

iy

_.I._




o—o Projeto ARGUS RNP - Métricas (exemplos)

CG/) Métricas que importam para superficie exposta
Medir para reduzir incerteza e apoiar acao — nao apenas para enfeitar dashboards.
Cobertura de redes [ Maétrica atil

92% 4+ 8pp.

vs. més anterior

Quanto do ambiente

Transforma dados em direcao.
estamos de fato vendo.

Mostra o que priorizar, o que corrigir,
como explicar e o que aprender.

Ativos/hosts novos 37 Menos duvidas, mais decisoes.
Novos ativos descobertos este més L
no periodo. ¥ 18% vs. més anterior .

Meétrica ruim

Exposicdes criticas EEEEER 24 7 Geraruido e volume, néo clareza.
Exposicdes com risco alto EEEEn Aeemops N Infla nimeros, alimenta vaidade e
ou critico. ¥ 12% vs. més anterior néio muda comportamento.
Muito dado, pouco impacto.
Persisténcia de exposigao 46% L
s Exposi¢des que permanecem — acima de 30 dias [

abertas por > 30 dias. 4 6 p.p. vs. més anterior

Objetivo pratico

/ Parar de contar exposi¢ées e comecar

Tempo de tratamento 7,6 dias O :‘) Fespongev.s = e

Tempo médio para tratar média dos Ultimos 30 dias uais exposigoes, se reduzidas
agora, diminuem mais risco?

Ot IS TNE SN IS

exposicoes criticas. v 1,8 dias vs. més anterior ) 4 .
Foco no impacto, ndo na quantidade.
Melhores métricas levam a melhores prioridades e menos incerteza. Decisbes mais Reduchoreal Progressa visivel
assertivas de risco al l e sustentavel

TLP:CLEAR



e—e CONCLUSAO 4

A superficie real de ataque nao é estatica nem totalmente conhecida. Deve ser
observada de forma continua, recorrente e comparavel.

Visibilidade nao é apenas inventario: é evidéncia técnica. Hosts, portas,
servigos, versoes, banners, certificados e mudangcas mostram o que esta
efetivamente exposto.

Coletas ativa, passiva e histérica se complementam, reduzindo pontos cegos e
separando achados isolados de exposicoes persistentes.

Dados brutos s6 viram prioridade quando sao correlacionados com criticidade,
recorréncia, vulnerabilidades e explorabilidade.

Com evidéncias consistentes, Blue Team, SOC, CSIRT e CTI validam riscos,
orientam notificagoes, acompanham o tratamento e medem a evolugao.
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