Comunicacao de Incidentes
Cibernéticos no Setor Publico
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CONTEXTO GERAL

@3 CTIR Gov

Total de Notificacoes

(incidentes + vulnerabilidades)
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Crescimento continuo na atuagcao
do CTIR Gov para um ambiente
digital mais seguro.
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Introducao ao cenario da Administracao
Publica Federal e aumento dos incidentes
cibernéticos.

« Crescente complexidade e volume dos
Incidentes;

« Desafios inerentes da comunicacao;

« Necessidade de estruturacao e
automacao;
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MODELO DE LASSWELL

NA COMUNICAGAO DE INCIDENTES O modelo de comunicagdo de

Lasswell como framework
APRESENTAGAO DO MODELO organizacional (Modelo teoérico):

Apresentacao do modelo de comunicagao
de Lasswell como framework organizacional.

« Elementos: Quem diz o qué, por qual

canal, para quem e com que efeito
ELEMENTOS

Quem diz o qué, por qual canal,

para quem e com que efeito. ° Apl |Cagéo NO CTI R GOV pa ra

@ Q @ @ @ descrever processos de

QUEM  OQUE PORQUAL PARA  COMOQUE comunlcagao.

CANAL QUEM EFEITO

APLICACAO NO CTIR GOV

Aplicacao no CTIR Gov para descrever
processos de comunicacao.

TLP:CLEAR q



ELEMENTOS
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QUEM 0 QUE POR QUAL PARA COM QUE
CANAL QUEM EFEITO
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QUEM - CTIR Gov

Ministro de Estado
Chefe do GSI

Secretaria-Executiva

Departamento de Seguranca
da Informagao - DSI

Departamento de Seguranca
Cibernética - DSC

Dec 11.331|01/01/23
Dec 5.772 | 08/05/06
Dec 10.641 | 02/03/21

Secretaria de Secretaria de Secretaria de Seguranca
Secretaria de Seguranca Acompanhamento e Coordenacio e Assuntos da Informagéo e
Presidencial - SPR Gestao de Assuntos Aeroespaciais - SCAE Cibernética - SSIC
Estratégicos - SAGAE '

Coordenagao-Geral de
Prevengao, Tratamento e
Respostas a Incidentes em
Rede de Governo - CGCTIR

Coordenacgao-Geral de
Acordos e Parcerias - CGAP
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QUEM 0 QUE POR QUAL PARA COM QUE
CANAL QUEM EFEITO
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O QUE — FONTES E MENSAGENS

Fontes de informacoes e o conteudo das notificagoes
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E NACIONAIS RECOMENDACOES
E ALERTAS
Shadowserver, Site do CTIR.
CSIRTAméricas
e CERT.Br.
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NOTIFICAGOES
DE
VULNERABILIDADES
CORRELACIONADAS
COM ATIVOS

Catélogo KEV
da CISA.

/
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INCREMENTO
COM CYBER
THREAT
INTELLIGENCE
(CTI)

Fortalecimento
continuo de
capacidade de

deteccéo e resposta.
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Compartilhamento
e integracdo de
indicadores de

comprometimento.

J
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O QUE — FONTES E MENSAGENS

2. PARSER

7

- Sistema
p Script ﬁ Script @ Contatos P Script
Colector Parser (Via API) Sender
R - Orgdo
----- »{ - Dominio
</> </> - Blocos de IPs </>
- Ativos por Orgaos Fob
Busca de feeds o '% Valida(,‘ées_ N “ U(s);:‘d?) ranolgelgssde
' ggzts:tltt)e;ao slaiema L - Range/IPs incidentes (templates).
e ( - P Ao A
e I R s e PostgreSQL Insere tickets
\_ o >, e, o [ » Eventos tratados e No sistema RT.
0 g Deduplicagao (deduplicag@o) P

Consulta a base \

‘Y PostgreSQL de eventos T ] E“‘(ia dados
j4 tratados. s  Envia dados para o
____________________________________________ PostgreSQL (feedback).
o el e T | —
Dados consolidados e o [::b] Envia logs e métricas
enriquecidos enviados ‘“Q- para o Prometheus.
\_ ao Sender. . o 7

Prometheus | ¢
(Métricas e Logs)
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O QUE — FONTES E MENSAGENS P~

INTEGRAGAO

s T MEGAZORD o . -
TICKETS NO RT (Conjunto de scripts Python) SISTEMA CONTATOS
¢ Incidente de Phishing AUTOMATIZA NOTIFICA
Tratamento de tickets > ~ M Envio automético
* Contetdo llegal € processos N de notificagdes API
* Vazamento de Dados ﬁ
* Outros... PADRONIZA CONSULTA
Templates, campos Informagdes e
e informagoes contatos Consulta via API
Tickets abertos PREENCHE \ e + Selegdo precisa de contatos
</> manualmente CAMPOS - ok = + Dados atualizados
$ 5 Integragéo total
emdede  0U via API CUSR‘;"“ Fields entre sistemas + Confiabilidade
no
. J . >
fEgFsssEnsenssesars B e ers s s e s e S - =T e e s e e oSSR AT eSS st ernsests \
v v v
4 B N\ (: \
TRATAMENTO TAKEDOWN TEMPLATES PREENCHIMENTO INTEGRAGAO NOTIFICAGOES
AUTOMATICO AUTOMATIZADO PADRONIZADOS AUTOMATICO VIA API AUTOMATIZADAS
Tratamento de tickets Criagao de tickets e Padronizagao de templates Preenchimento automatizado Conexédo via APl com o Envio automatico de
"padrdo" do RT de forma envio de notificagdes de mensagens de Custom Fields no RT Sistema Contatos para notificagées por e-mail
automatizada (Defini¢do automatizados para (Takedown, Phishing (Filas, contatos, titulos, selecionar contatos da para contatos
de filas, Estado, etc) processos de takedown Message, etc) tipos de vulnerabilidades) REGIC com precisao selecionados

.

g | G |
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O QUE — FONTES E MENSAGENS

https:/lwww.gov.br/ctir/pt-br/assuntos/alertas-e-recomendacoes

Gabinete de Seguranca Institucional da _— - ..
g \Lb Presidéncia da Republica Institucional v Acessibilidade  Participe ( 222 Atalhos gov.br) & Entrar com gov.br

= CTIR Gov - Centro de Prevencao, Tratamento e Resposta a
Incidentes Cibernéeticos de Governo

O que vocé procura? Q

A - Assuntos - Alertas e Recomendacdes

Alertas e Recomendacoes

Alertas Recomendacoes
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O QUE - FONTES E MENSAGENS

https://www.gov.br/gsi/pt-br/assuntos/ctir/operacoes-e-servicos/ctir-em-
numeros-2026/ctir-gov-em-numeros-2026

Atualizagao

Notificacoes Recebidas

01/07/2026

Incidentes Vulnerabilidades Selecione o més desejado:

8.376 15.779

®Incidente @ Vulnerabilidade @®Incidente @Vulnerabilidade ® Total Mensal

6694

34,68%
65,32% 3175 3306 3435

janeiro fevereiro margo abril maio junho
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QUEM 0 QUE POR QUAL PARA COM QUE
CANAL QUEM EFEITO
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REQUEST TRACKER SITE DO CTIR GOV PLATAFORMA CTI GRUPOS EM REDES SOCIAIS TELEFONE
APP DE MSG
Comunicagao formal Publicac@o de alertas, Compartilhamento Comunicacao &gil Divulgac@o de eventos, Contato direto para
e criacdo de tickets recomendacoes e delOCse e direcionada com campanhas e contetidos casos urgentes
contetdos enriquecimento de a REGIC de conscientizagao e criticos
institucionais contexto
&
=
Registro, rastreabilidade Informagdes publicas Integragao com tickets, Mensagens rapidas Engajamento e alcance Resposta imediata
e acompanhamento e atualizadas para feeds e CTl para para situagdes amplo com a em situagdes de
centralizado toda a REGIC correlagdo de dados operacionais comunidade alta criticidade
/ Y, J
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QUEM 0 QUE POR QUAL PARA COM QUE
CANAL QUEM EFEITO
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PARA QUEM - PUBLICO ALVO

371 ORGAOS DO PUBLICO ALVO = APF + REGIC
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PARA QUEM - PUBLICO ALVO

Obrigatoria (Orgdos da Administragao Publica
Federal Direta, Autarquica e Fundacional).

Voluntaria (Empresas publicas e sociedades
de economia mista federais).

e ——————————————————

Convite (Entidades publicas e privadas de
interesse do Estado).

N -”




PARA QUEM - PUBLICO ALVO

Total de Orgios REGIC: 185

s=® Voluntarios: o g
6 6rgaos (3,24%)

%75 convidados:
15 érgaos (8,11%)

B Administragdo
Publica Federal (APF)

B PRODs
" Convidados
B Voluntarios

17 orgaos (9,19%)

Administracao
Publica Federal (APF):
147 6rgaos (79,46%)
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PARA QUEM - PUBLICO ALVO

SISTEMA CONTATOS
1. ORGANIZAGAO ] 2. DOMINIOS i 3. CONTATOS

003
— —
Lo «

Ponto inicial do cadastro. Cada organizagdo pode ter Contatos podem estar
Todas as demais informacdes vérios dominios cadastrados vinculados a dominios
sao vinculadas a ela. e vinculados. ou diretamente a organizagao.
N B N\ P N\ J
v v v
4 R @ ) & )
DADOS DA ORGANIZACAO DOMINIOS VINCULADOS CONTATOS
Bl de IP > % Classificagao por Tipo
OCO ae
@ dominiol.gov.br
((A)) ASN 4 J 0 Contato da ETIR
= Cadastro de Ativos @ dominio2.gov.br °
m Pertence 4 APF 0 : \ ah Contato Gerencial
*‘ Pertence a REGIC o @ @afMinio3 g8y.br ‘ g Dl
@ Possui ETIR (V) ( ® )
& Telefones de Contato \ ° Outros Tipos de Contato
0 Outras Informagdes

~
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ELEMENTOS
©

QUEM 0 QUE POR QUAL PARA COM QUE
CANAL QUEM EFEITO
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@ 1. AUMENTO DA
CONSCIENCIA SITUACIONAL
CIBERNETICA

® 2. MAIOR RESILIENCIA
CIBERNETICA DOS
ORGAOS DA APF

@ 3.REDUCAO DE IMPACTOS
DE ATAQUES CIBERNETICOS
PARA A POPULACAO

Mais seguranga, mais confianca,
melhores servigos para todos.
[X 1]

N

Resultados esperados e beneficios para o
Publico Alvo:

« Aumento da consciéncia situacional
cibernética;

« Incremento da resiliéncia cibernética; e

« Reducdao de Iimpactos dos ataques
ciberneticos para a populacao que utiliza
0S servigcos publicos.
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@ 1. EVOLUCAO DA
MATURIDADE
DAS ETIRs

@ 2. MAIOR EFICIENCIA
COM INTEGRACAO E
AUTOMAGAO INTELIGENTE

@ 3. AJUSTES ESTRATEGICOS
BASEADOS EM FEEDBACK
E DADOS

Comunicar bem é agir melhor.

Integrar, automatizar e evoluir sempre.

N %
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Impactos praticos da comunicacao
estruturada e automatizada:

« Contribuicao na maturidade das ETIRs;

« Maior eficiéncia com integracdo e
automacao inteligente; e

« Ajustes estratégicos baseados em
feedback.
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CONCLUSAO

Conclusoes:
« Importancia da comunicacao: o qué e como;

« Padronizacio (Confiabilidade e Automacao); e

. Agilidade.
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Muito obrigado!

MARCOS P MIRANDA DE SOUZA
ANALISTA DE INCIDENTES
marcos.miranda@presidencia.gov.br
ctir@ctir.gov.br
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