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De onde vem esta apresentagao
Caso concreto de anadlise post-mortem com li¢des aprendidas

Reconstrugao a partir da analise de logs e histéricos de comando
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ANTES DE COMECAR FEBRABAN
. . ~ /CYBERLAB
Escopo e limitacoes

Base documental

Andlise construida em cima de material disponibilizado. Sem acesso ao contexto interno da organizacao afetada.

Inferéncia

Conclusdes foram formuladas por correlagdao de artefatos, ndao necessariamente 100% dos registros.

Anonimizagao

a Natureza
Nao é laudo forense, ndo substitui investigacao interna e nao tem carater probatério.

Datas deslocadas com intervalos preservados. Identificadores e nomes de sistema substituidos.
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ANALISE - PRESENCA FEBRABAN
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Onde cada maquina apareceu na linha do tempo
Acesso Tunel Dwell Abuso Deteccao
RELAY presente presente presente

nuvem publica

VM_1
pivo

VM_2

operacional

presente

presente

HOST_B
borda

HOST_C

auxiliar

VM_1 aparece em todas as fases ativas. Foi o ponto de entrada, o host da chave e o ultimo a ser inspecionado.
QualasuaVM_1 do seu ambiente?
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ANALISE - FERRAMENTAL FEBRABAN

Living of the Land + Oportunismo FOYBEREAR

O adversario mapeou e adaptou o que encontrou.

Encontrado no ambiente Adicionado pelo operador

® Componentes de integragao em producgao ® Scanner de rede via gerenciador de pacotes

® Documentacgdo técnica interna ® Emuladores de terminal para sistema especifico
@® Estruturas de configuragao por canal ® Navegador headless e automagao

® Certificados e chaves em disco ® Ambiente de desenvolvimento remoto

Pouca ou nenhuma compilagao ou ofuscacao. Tudo estava disponivel ou ja no ambiente.
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ANALISE - CADEIA DE CONFIANGA FEBRABAN
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Da posse da chave ao uso da identidade

Posse Assinatura Transporte Aceitacao

Chave privada e certificado Mensagem formada e assinada Envio pelos mecanismos

. . - Destino valida e processa
legiveis em disco localmente legitimos

Em nenhum ponto desta cadeia houve falha criptografica.

Do ponto de vista do destino, as mensagens eram indistinguiveis das legitimas.
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LICOES APRENDIDAS FEBRABAN

Oportunidades de detecca FOYBERLAD
Execu¢do em area temporaria CONTE Ferramentas fora do baseline CONTE
Binario extraido e executado a partir de o ) Scanner de rede, emuladores de terminal, Gerenciador de pacotes e
. . - EDR ou auditoria de sistema T . .
diretério gravavel por qualquer usudrio, navegador headless, e bibliotecas inventario
em servidor de producao. incomuns.
Egress persistente para nuvem CONTE Volumetria anémala de credenciais ..
Sessdo cifrada de longa duracdo para ] Milhares de operac¢des registradas em log Log de aplicacdo, ausente do
~ Fluxo de rede, firewall, proxy L . .
provedor externo, em porta nao proprio da aplicacdo, sem limiar e sem SIEM
padronizada, mantida por semanas. painel.
Falhas de elevagao de privilegio CONTE Credencial anica, multiplas origens .
Trés negativas de autorizacdo em A mesma conta de servico autenticando

Log de autenticagao do sistema Correlagdo de autenticagao

sequencia, com comandos apontando de enderecos distintos, fora do
para script oculto e canal reverso. expediente, incluindo madrugada.
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LICOES - ACOES

Recomendacoes por camada

Identidade Host

P Conta de servigo ndo autenticar P Remover permissdo de execugao
interativamente em diretdrios desnecessarios

°® Se ainda for necessario, ter °® Inventario de software
visibilidade e revisar autorizado por perfil
frequentemente

@ Usar cofre para credencial de @ Resgistroe auditoria de execugao
automagao de comandos em servidores

criticos

Rede

°® Baseline de saida por host:
destino, porta, duracao

°® Sessao longa para nuvem publica
pode ser uma anomalia

@ Revisdo periddica das conexdes
mais duradouras

Os logs que reconstruiram este incidente ja existiam. Nenhum foi criado depois.
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Aplicacao

°® Gestdo da chave privada em
madulo de hardware ou cofre

e lLog de uso de credencial
ingerido no SIEM

°® Baseline de volumetria por canal
e por janela
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Consideracoes Finais
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