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Muito além do phishing
Como Campanhas de distribuição de malware no Youtube quebram as defesas corporativas e alimentam 

o mercado de credenciais



LUIZ EDUARDO
SALOMÃO
Agente de Polícia (PCDF)
Aluno –Mestrado Seg. Cibernética (UNB)
Aluno – MBA em IA (IBMEC)

Especialista em segurança da informação e apaixonado por segurança cibernética,
possui diversas certificações na área, como CEH, Pentest+, Privacy Manager
(CIPM) e CERT Incident Response Process Professional, já tendo atuado em
grandes empresas brasileiras. Atualmente, é responsável por criar, implementar e
conduzir soluções de Segurança Ofensiva (Red Team/Offensive Security) e de
Inteligência Cibernética (CTI), bem como é membro da equipe de resposta a
incidentes (CSIRT) da Polícia Civil do Distrito Federal (PCDF) - SSTI/DITEC/DGI,
atuando como analista de último nível em eventos críticos que poderiam gerar
impacto na sociedade.
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INTRODUÇÃO



Infostealer: Malware developed to infiltrate systems and steal 
confidential data, such as login credentials, financial details, 
personal information, and device and network information. 
Once installed, it extracts information from browsers, 
password managers, and even the clipboard.

Kela Inside the infostealer epidemic: exposing the risks to corporate security 
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of infected devices 
are personal

70%

Checkpoint Cyber security Report 2025
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FUNDAMENTOS
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FUNDAMENTOS
Aquisição
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FUNDAMENTOS
Distribuição
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FUNDAMENTOS
Captura
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FUNDAMENTOS
Exfiltração
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FUNDAMENTOS
Monetização
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YOUTUBE COMO VETOR DE DISTRIBUIÇÃO DE MALWARE
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Game cheats Software crack
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Link Delivery
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Direct Download

Video upload: 2026-05-07
File upload: 2026-05-13
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COLETA E ANÁLISE DE VÍDEOS
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EXEMPLOS DE INDICADORES
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ALGUNS RESULTADOS



Maioria dos links sociais leva para Discord ou Telegram, e então para uma loja
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Maioria dos infostealers confirmados estavam em videos recentes com poucas visualizações
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POSSÍVEL CAMPANHA COORDENADA?
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Muitos uploads entre 11 AM e 11 PM UTC
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Mais de 30% dos vídeos analisados distribuiam o mesmo binário

Unique
64.4%

Propagated
35.6%

Binary
Composition
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E.g. 4 canais com o 
mesmo link
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EVOLUÇÃO EM DETECÇÕES
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Detecções quase triplicaram (5d)

TLP:CLEAR



O PROBLEMA CONTINUA SENDO O USUÁRIO
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• Senha salva no navegador
• Sincronização habilitada
• Compartilhamento de dispositivos em casa
• Utilização indevida
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